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KATA PENGANTAR

Dalam rangka meningkatkan efisiensi kegiatan opersd dan mutu
pelayanan Bank kepada nasabahnya, Bank dituntutkumhengembangkan
strategi bisnis Bank antara lain dengan memanfaatkamajuan Teknologi
Informasi (Tl). Pengembangan strategi tersebutrgataya mendorong investasi
baru dalam TI yang digunakan dalam pemrosesan dkasnsdan informasi.
Kehandalan Bank mengelola TI menentukan keberhasiBank dalam
menghasilkan suatu informasi yang lengkap, akueskini, utuh, aman, konsisten,
tepat waktu dan relevan. Dengan demikian informgang dihasilkan dapat
mendukung proses pengambilan keputusan dan opeeddicsnis Bank.

Penggunaan TI selain meningkatkan kecepatan dakuka&n transaksi
serta pelayanan kepada nasabah, juga meningkatisako rmisalnya risiko
operasional, reputasi, legal, kepatuhan dan stratddntuk itu diharapkan Bank
memiliki manajemen risiko yang terpadu untuk mekaku identifikasi, pengukuran,
pemantauan dan pengendalian risiko. Namun demikiangingat terdapat perbedaan
kondisi pasar, struktur, ukuran dan kompleksiteehasBank, maka tidak terdapat satu
sistem manajemen risiko yang universal untuk sal@ank sehingga setiap Bank harus
membangun sistem manajemen risiko yang sesuai defigagsi dan organisasi
manajemen risiko pada Bank.

Pedoman ini merupakan pokok-pokok penerapan maeajensiko dalam
penggunaan Tl yang harus diterapkan oleh Bank umh@mitigasi risiko yang
berhubungan dengan penyelenggaraan Tl. Bank dergaan dan kompleksitas usaha
besar hendaknya menggunakan parameter yang lefaihsiedagai tambahan dari hal-hal
yang dikemukakan dalam pedoman. Sementara itu Bdekgan ukuran dan
kompleksitas usaha yang relatif kecil dapat mengigan parameter yang lebih ringan
dari hal-hal yang dikemukakan dalam pedoman sepgnjaBank telah
mempertimbangkan hasil penilaian terhadap risikardaaktivitas bisnis Bank, profil
keamanan Tl maupun hasil analisis atasst and benefitBank juga diharapkan
mengimplementasikan kerangka manajemen risikoeéngedn memperhatikan ketentuan
perundangan yang berlaku, standar nasional damasienal sertdest practicesintuk
memastikan bahwa manajemen risiko yang memadai tiiarapkan.

Pedoman Penerapan Manajemen Risiko dalam Penggunaan Teknologi Informasi oleh Bank Umum i



BAB I -MANAJEMEN

BAB |
MANAJEMEN

1.1. PENDAHULUAN

1.2.
1.2.1.
1.2.1.1.

Operasional kegiatan usaha Bank termasuk pemrosésarsaksi dan
pembukuan sangat tergantung pada keandalan Tekraofogmasi (TI). Informasi
yang dihasilkan sangat dibutuhkan dalam pengambkigutusan baik oleh pihak
intern Bank maupun pihak ekstern. Untuk itu Tl rmudikelola secara efektif
guna memaksimalkan efektifitas penggunaannya daar aigiko terkait dari
teknologi yang diimplementasikan dapat dimitigasi.

Mengingat bahwa Tl merupakan aset penting dalamasmnal yang dapat
meningkatkan nilai tambah dan daya saing Bank sereedalam penyelenggaraannya
mengandung berbagai risiko, maka Bank perlu mekardf GovernancePenerapan
IT Governancalilakukanmelalui penyelarasan Rencana Strategis Teknoldgirirasi
dengan strategi bisnis Bank, optimalisasi pengalolsumber daya, pemanfaatan
Teknologi InformasilT value delivery)pengukuran kinerja dan penerapan manajemen
risiko yang efektif. Keberhasilan penerapdin Governancesangat tergantung pada
komitmen dewan komisaris dan direksi serta selwsatuan kerja di Bank, baik
penyelenggara maupun pengguna TI.

Sehubungan dengan hal itu diperlukan kebijakan yaregmuat peran dan
tanggung jawab dewan komisaris, direksi dan pejedséinggi Tl dalam memastikan
diterapkannya manajemen risiko Tl secara efektif.

MANAJEMEN TEKNOLOGI INFORMASI
Peran danTanggungjawab Manajemen

Dewan Komisaris

Sesuai Undang-Undang Perseroan Terbatas, fungsandéamisaris adalah
mengawasi kebijaksanaan direksi dalam operasioaalk Bserta memberi nasihat
pada direksi. Dengan demikian dewan komisaris hemga memiliki komitmen,
memahami dan berperan serta dalam kegiatan terkaifanggung jawab dewan
komisaris mencakup antara lain:

a. mengarahkan, memantau dan mengevaluasi Rencariag&tral dan kebijakan
Bank terkait penyelenggaraan TI;

b. melakukan pemantauan dan mengevaluasi kesesuadiara &ebijakan dengan
penerapan manajemen risiko dalam penggunaan TI;
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melakukan evaluasi terhadap perencanaan dan petelsaaudit, memastikan
audit dilaksanakan dengan frekuensi dan lingkugyaemadai serta melakukan
pemantauan atas tindak lanjut hasil audit;

melakukan evaluasi terhadap pengelolaan pengameram andal dan efektif

atas Tl guna menjamin ketersediaan, kerahasiaakukatan informasi.

1.2.1.2. Direksi

Wewenang dan tanggung jawab bagi direksi mencakup :

a.

b.

menetapkan Rencana Strategis Tl dan rencana petekgpengembangan TI

jangka pendek yang sejalan dengan rencana stddegisncana tahunan Bank;

menetapkan kebijakan dan prosedur terkait glenggaraan Tl yang memadai
dan mengkomunikasikannya secara efektif, baik gati#dan kerja penyelenggara
maupun pengguna TI. Selanjutnya direktur yang mevaba Satuan Kerja

Kepatuhan perlu meninjau ulang kebijakan dan puasegrsebut untuk

memastikan pemenuhan terhadap ketentuan perundgaggioerlaku;

mereview, menyetujui dan memantau proyek-pragékologi yang berdampak

secara signifikan terhadap operasional dan kokdisangan Bank;

memastikan:

1) TI yang digunakan Bank dapat mendukung perkembangaha, pencapaian
tujuan bisnis Bank dan kelangsungan pelayanan kepashbah;

2) tersedianya satuan kerja yang berfungsi mengelblgaiig diselenggarakan
oleh Bank (atau digunakan oleh Bank bila diselerajgan oleh pihak
penyedia jasa TI);

3) kebijakan dan prosedur serta standar yang ditetafgtah diterapkan, dikaji
ulang dan direvisi secara berkala;

4) tersedianya Sistem Pengelolaan Pengamanan InfofBsimation Security
Management Systgnmyang efektif dan dikomunikasikan kepada seluruh
pengguna dan penyelenggara Sistem Informasi;

5) terdapat penerapan proses manajemen risiko dalamggpeaan Tl yang
dilaksanakan secara efektif dan memadai antaraléngan:

a) menumbuhkamisk awarenesslari manajemen;

b) memiliki dan mengkomunikasikan pemahaman yang jetengenai
kriteria dan tingkat risiko yang dapat diterimatolBank (isk appetité
kepada satuan kerja pengguna dan penyelenggara TI;

c) memiliki pemahaman terhadap ketentuan yang berlaku;

d) mengkomunikasikan risiko signifikan secara tranapakepada satuan
kerja pengguna dan penyelenggara Tl yang menghaiifo tersebut;
dan
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e) mengembangkan struktur organisasi beserta uraigas tdan tanggung
jawab yang dapat mengelola risiko yang dihadapi kBasecara
komprehensif, sistematis dan terintegrasi.

6) tersedianya sumber daya manusia yang cukup dandiempesuai dengan
kebutuhan;

7) terdapat upaya peningkatan kompetensi sumber dagausia terkait
penyelenggaraan Tl diantaranya melalui pendidilgatihan yang memadai
dan program edukasi untuk meningkatkan kesadaras ptengamanan
informasi;

8) terdapat sistem pengukuran kinerja proses penygdeagn Tl yang paling
kurang dapat:

a) mendukung proses pemantauan terhadap implemetrtsigs,

b) mendukung penyelesaian proyek;

c) mengoptimalkan pendayagunaan investasi pada infkiigst dan sumber
daya manusia;

d) meningkatkan kinerja proses penyelenggaraan TI ldaitas layanan
penyampaian hasil proses kepada pengguna,;

9) struktur organisasi manajemen proyek dari selurubygk terkait TI
digunakan dengan maksimal;

e. dalam hal Bank menggunakan jasa pihak lainksiirearus memastikan bahwa
Bank memiliki kontrak tertulis yang mengatur perdmybungan, kewajiban,
tanggung jawab dari semua pihak yang terikat k@&nteasebut, serta memiliki
keyakinan bahwa kontrak tersebut merupakan pesjanjang berkekuatan
hukum dan melindungi kepentingan Bank.

1.2.1.3. Komite Pengarah Teknologi Informasi (T Steering Committep

Bank wajib memiliki Komite Pengarah Tl yang berafjuuntuk membantu
dewan komisaris dan direksi mengawasi kegiatanaierkl. Komite sekurang-
kurangnya terdiri dari:

a. Direktur yang membawahi satuan kerja Teknologinmi@si;

b. Direktur yang membawahi satuan kerja ManajemerkRisi

c. Pejabat tertinggi yang membawahi satuan kerja penggara T,
d. Pejabat tertinggi yang membawahi satuan kerja pergggtama TI;

Kewajiban untuk memiliki Komite Pengarah Tl betgkiga untuk Bank yang
dimiliki oleh Bank Asing. Sedangkan untuk kantobaag Bank Asing (KCBA),
fungsi Komite Pengarah Tl dapat dilaksanakan oleigs$i sejenis yang berada di
kantor pusat atau kantor regional.

Untuk dapat melaksanakan tugasnya, Komite Penglratvajib memiliki IT
Steering Committee Charteyang mencantumkan wewenang dan tanggung jawab
komite.
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Untuk dapat melakukan tugasnya secara efektif desie komite harus

melakukan pertemuan secara berkala untuk membgarddal-hal yang terkait
dengan strategi Tl yang didokumentasikan dalamubengalah rapat.

Wewenang dan tanggung jawab Komite Pengarahaddlah memberikan

rekomendasi kepada direksi ygoajing kurang mencakup:

a.

Rencana Strategis Tlinformation Technology Strategic Planjang sesuai
dengan rencana strategis kegiatan usaha Bank. Datmberikan rekomendasi,
Komite hendaknya memperhatikan faktor efisiensifektditas serta hal-hal
sebagai berikut:

1) rencana pelaksanaarrodd-map untuk mencapai kebutuhan TI yang
mendukung strategi bisnis BanRoad mapterdiri dari kondisi saat ini
(current statg, kondisi yang ingin dicapafuture statg serta langkah-langkah
yang akan dilakukan untuk mencapaure state

2) sumber daya yang dibutuhkan;

3) keuntungan / manfaat yang akan diperoleh saat mardigerapkan.

perumusan kebijakan dan prosedur Tl yang utamatsépbijakan pengamanan

Tl dan manajemen risiko terkait penggunaan Tl dilBa

kesesuaian proyek-proyek Tl yang disetujui dengancBna Strategis Tl. Komite

juga menetapkan status prioritas proyek Tl yangsifadr kritikal (berdampak

signifikan terhadap kegiatan operasional Bank) mysapergantiaore Banking
application server productiordan topologi jaringan;

kesesuaian pelaksanaan proyek-proyek TI denganamangroyek groject

charten yang disepakati dalanservice level agreemenkKomite hendaknya

melengkapi rekomendasi dengan hasil analisis dayigi-proyek Tl yang utama
sehingga memungkinkan direksi mengambil keputusaara efisien;

kesesuaian Tl dengan kebutuhan sistem informasajmaen yang mendukung

pengelolaan kegiatan usaha Bank;

efektivitas langkah-langkah minimalisasi risikosatavestasi Bank pada sektor Ti

dan bahwa investasi tersebut memberikan kontritewbadap tercapainya tujuan

bisnis Bank;

pemantauan atas kinerja TI, dan upaya peningkasanmysalnya dengan

mendeteksi keusangan TI dan mengukur efektivitas efisiensi penerapan

kebijakan pengamanan TI,

upaya penyelesaian berbagai masalah terkait Tig yalak dapat diselesaikan

oleh satuan kerja pengguna dan satuan kerja pemgslea. Komite dapat

memfasilitasi hubungan antara kedua satuan kegatat;

kecukupan dan alokasi sumber daya yang dimilikikBakpabila sumber daya

yang dimiliki tidak memadai dan Bank akan menggamajasa pihak lain dalam

penyelenggaraan Tl maka Komite Pengarah Tl harumasiékan Bank telah
memiliki kebijakan dan prosedur terkait.
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1.2.1.4.

Pejabat Tertinggi Yang Bertanggungjawab Membawahi Bdang TI

Dalam struktur organisasi, Bank harus menetapkaabge tertinggi yang hanya
membawahi bidang TI. Jabatan tersebut dapat dibawleh direktur TI atau
pimpinan satuan kerja Tl sesuai dengan kompleksisaha di Bank. Wewenang
dan tanggung jawab utama dari pejabat tertinggtef8ebut minimal (namun tidak
terbatas pada), mencakup hal-hal berikut:

a.
b.
C.

merumuskan kebijakan, rencana dan anggaran TI;

menerapkan semua kebijakan TI dan rencana yargdgktapkan oleh direksi;
memberikan dukungan pemberian jasa Tl kepada sataga pengguna
untuk mencapai target bisnisnya secara responsiftelpat waktu;
memastikan setiap informasi yang dimiliki oleh satukerja pengguna
Tl mendapatkan perlindungan yang baik terhadap segangguan yang
dapat menyebabkan kerugian akibat bocornya datatimdsi penting;
memastikan kecukupan dan efektifitas kebijakan geosedur Tl serta
penerapan manajemen risiko untuk mengidentifikasngukur, menilai dan
mengawasi risiko TI;

memastikan terdapatnya pengawasan yang memadai m dasetiap
pengembangan atau modifikasi sistem TI;

memberikan kepada direksi laporan pelaksanaan ddraeperiodik dan jika
diperlukan dapat mengusulkan tindakan untuk mesg&ilemahan Tl yang
telah ditemukan;

menilai kinerja dari layanan TI di Bank, contohngarsentase berapa lama
sistem mati downtimeerror), pelanggaran keamanan, perkembangan proyek,
penerapan perjanjian tingkat layan&efvice Level AgreementSLA) antara
satuan kerja Tl dan satuan kerja pengguna atalf pémayedia jasa TI;
memastikan tindakan yang tepat telah dilakukan kumiemperbaiki temuan
audit baik dari auditor intern maupun auditor ekstatau berdasarkan laporan
pemeriksaan Bank Indonesia;

memastikan kecukupan sumber daya manusia baik da¢syelenggaraan TI
maupun dalam penerapan manajemen risiko ;

apabila pejabat tertinggi yang secara langsung lmemhi Tl adalah seorang
direktur maka yang bersangkutan berkewajiban meagavimplementasi
budget Tl seperti pengadaan di bidang Tl dan pelatihapabda pejabat
tertinggi bukan seorang direktur maka pengawasdn&éidang tersebut dapat
dilakukan oleh direktur yang membawabhi;

direktur Tl bertanggung jawab terhadap penyusunam dmplementasi
arsitektur Tl dan rencana-rencana lain yang stietgmg mempengaruhi modal
Bank secara signifikan, memastikan struktur orgesiisnanajemen proyek dari
seluruh proyek terkait Tl digunakan dengan maksimal
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m. memastikan bahwa kontrak tertulis antara Bank dempgaak penyedia jasa Tl
mencakup hal-hal yang telah diatur pada BabPenggunaan Pihak Penyedia
Jasa TI.

1.2.2. Rencana Strategis Teknologi Informasi

Rencana Strategis TlInformation Technology Strategic Plammerupakan
dokumen yang menggambarkan visi dan misi Tl Batrategi yang mendukung visi
dan misi tersebut dan prinsip-prinsip utama yangjat acuan dalam penggunaan TI
untuk memenuhi kebutuhan bisnis dan mendukung renstrategis jangka panjang
Bank.

Sebelum menyusun Rencana Strategis Tl Bank hendakmgtakukan analisis
mengenai hal-hal yang terkait antara lain dataaiei®orporate Plan,standar dan
regulasi Tl dan industri perbankan yang berlalkendrteknologi, dan hashssessment
terhadapcurrent IT environment

Proses penyusunan dilakukan oleh satuan kerja [mmgara Tl, satuan-satuan
kerja pengguna Tl dan Komite Pengarah Tl. Dokumend&na strategis TI mencakup
antara lain hal-hal sebagai berikut:

a. target perkembangan usaha Bank;

b. standar-standar teknologi yang digunakan;

c. ketentuan perundangan yang mendasari (antara l&ngenai rahasia bank,
pengamanan, transparansi informasi produk dan peage data pribadi nasabah);

d. rencana kebutuhan akan aplikasi untuk produk damivitas baru dan

pengembangan produk dan aktivitas yang ada;

biaya terkait dengan implementasi rencana;

proses yang dibutuhkan dalam rangka efisiensi;

pelayanan nasabah dan kualitas kinerja teknologi;

analisis kemampuan sumber daya Tl yang dimilikilBan

infrastruktur Tl yang optimal untuk masa depan;

kemampuan untuk menyesuaikan dan mengintegrasikaigad perkembangan

teknologi baru; dan

k. kemampuan untuk menyesuaikan dengan iklim perkegamaekonomi Indonesia
(secara makro).

Dalam penyusunan Rencana Strategis Tl Bank hendakm®ynperhatikan hal-

hal sebagai berikut:

a. kesesuaian arah dengamcana strategBank secara keseluruhan;

b. kesesuaian arah dengan strategi dan kegiatan masisiog unit bisnis, kondisi
pasar dan struktur demografi serta segmentasi ahsab

c. pemahaman manajemen mengenai peran dari Tl dalamdukeng pelaksanaan
kegiatan usaha Bank yang ada sekarang dan yamgalivakan;

T Ta oo
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d. pemahaman manajemen mengenai hubungan antara stayber| yang digunakan
sekarang dan yang direncanakan dengan strategedaana kerja dari satuan kerja
pengguna TI,

e. mempertimbangkan manfaat langsung dan tak langsamgy akan diperoleh
dibandingkan biaya yang akan dikeluarkan untuk gengan teknologi;

f. kebutuhan akan investasi baru dibidang teknologi

1.2.3. Organisasi Teknologi Informasi
1.2.3.1. Fungsi Manajemen Risiko TI

Bank perlu memiliki fungsi penerapan manajemerkeigienggunaan Tl dalam
organisasi Bank yang melibatkan pihak-pihak yangmitie risiko dan yang
memantayoverseeyisiko serta yang melakukan test dan verifikasi.

Bank perlu memiliki kebijakan bahwa identifikasengukuran dan pemantauan
risiko setiap aktivitas/bisnis secara periodik klilkan oleh Satuan Kerja Manajemen
Risiko bekerja sama dengan satuan kerja penyeleag@h dan satuan kerja
pengguna TI. Selain itu untuk fungsi tertentu stgangsi pengamanan informasi
dan fungsiBusiness Continuity PlafBCP), pelaksanaan pengelolaan risiko tetap
merupakan tanggung jawab dari tim kerja atau pstygag melaksanakan fungsi-
fungsi tersebut. Oleh karena itu manajemen Bankbwagemastikan pemantauan
yang memadai dan pelaporan mengenai aktivitas itefkadan risikonya. Agar
proses pemantauan dan pelaporan berfungsi optimeta audit internal maupun
eksternal harus dapat melaksanakan fungsi test \daifikasi dalam setiap
pemeriksaan TI.

Untuk dapat menerapkan manajemen risiko pengamamanmasi secara
optimal, Bank selain perlu memiliki fungsi yang mdedanakan prosedur pengamanan
informasi sehari-hari juga perlu memiliki fungsingelola program pengamanan
informasi dan pemantauan pengamanan segank-wide Fungsi pertama hanya
dapat melaksanakan prosedur yang telah ditetapkantidak dapat mengambil
keputusan untuk melakukan pengecualian atau mehgpbasedur dan standar
pengamanan yang telah ditetapkan tersebut. Ide@aplt perlu memisahkan kedua
fungsi tersebut sehingga fungsi pengelola prograengamanan informasi
(Information Security Officerlersebut tidak bertanggungjawab terhadap satuga ke
Tl melainkan kepada direksiDalam pelaksanaannya, Bank dapat menetapkan
kebijakan dalam pelaksanaan kedua fungsi tersatatad yang disesuaikan dengan
struktur organisasi dan kompleksitas usaha serkmolegi pendukung yang
digunakan Bank.
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1.2.3.2. Struktur Organisasi Satuan Kerja Tl

Bank perlu memiliki struktur organisasi yang seswlngan kebutuhan
penyelenggaraan dan penggunaan Tl, dan sekurangdaya memperhatikan hal-
hal sebagai berikut:

a. struktur organisasi secara spesifik menggambarkais gewenangan, pelaporan,
tanggung jawab (dan jika dibutuhkan, orang pengpamtuk setiap fungsi TI
yang harus dimiliki;

b. terdapat prinsip pemisahan tugas dan tanggung jdaedregation of duties)
untuk mencegah seseorang mendapat tanggung jawabfuatgsi-fungsi yang
berbeda dan kritikal sedemikian rupa yang dapatyeteabkan kesalahan tidak
mudah dideteksi. Misalnya adanya pemisahan peggavay bertanggung jawab
melakukan administrasi pengamanan informasc(rity administratgr dengan
yang bertanggung jawab atas pengembangan dan yamkukan kegiatan
operasional TI;

c. struktur organisasi yang tidak membuka peluang dagiapun secara independen
untuk melakukan dan atau menyembunyikan kesalaanpanyimpangan dalam
pelaksanaan tugas serta dapat mematikan fasiktesnrskeamanan;

d. untuk Bank berskala usaha yang relatif kecil atamtdr cabang di daerah
terpencil, dimana tidak bisa menerapkan prinsipipehan tugas dan tanggung
jawab yang memadai s€gregation of incompatible dutieshaik secara
keseluruhan maupun sebagian, harus diganti dergggtnkbpengawasan lain atau
compensating controlantuk pencegahan kesalahan penyelenggaraan TdnmDal
menentukan bentukompensating controlyang akan diterapkan, Bank harus
memperhatikan kepemilikan data, tanggung jawabisatsir transaksi, dan hak
akses ke data. Contabmpensating contrgl@ntara lairaudit trail, rekonsiliasi,
exception reportingtransaction log, supervisory review, independentiaw.
Sekalipun compensating controtiterapkan, penyelenggaraan Tl tetap harus
berdasarkan prinsip kehati-hatian;

e. penempatan personil mempertimbangkan kompetensgébehuan dan keahlian)
sumber daya manusia yang sesuai dengan posisiafjetoeas);

f. pembagian tanggung jawab dan penetapan target wikan dengan baik di
antara fungsi pengelolaan risiko dan bidang-bidamgsional penyelenggaraan
TI.

1.2.3.3. Manajemen Risiko Tl pada Satuan Kerja Reggguna

Pimpinan dari satuan kerja pengguna Tl juga memgutgnggung jawab atas
penyelenggaraan dan penggunaan Tl antara lain:
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a. memastikan adanya proses komunikasi berkelanjuegrada satuan kerja TI
mengenai kebutuhan terkait strategi bisnis Bankalmys rencana penerbitan
produk baru;

b. menetapkan kebutuhan SIM dan mengkomunikasikanegatuan kerja TI;

c. memastikan pegawai di satuan kerja pengguna bmipadi dalam proses
pengujian yang dilakukan atas aplikasi yang akaurdikan oleh satuan kerja
tersebut;

d. memastikan para pengguna Tl di satuan kerja pergguematuhi prosedur
pengamanan yang telah ditetapkan untuk diterapkan.

Kepemilikan data/informasi berada pada satuan Kegjagguna. Sedangkan satuan

kerja penyelenggara Tl bertanggung jawab atastody of asseyang berupa

data/informasi. Untuk itu satuan kerja Tl harus stepkan standar dan prosedur

Custody of Corporate Assetantuk mengelola data/informasi tersebut secara

memadai.

1.2.4. Pengendalian PersoniPgrsonnel Control)

Di samping membutuhkan pemilihan teknologi yangateBank juga membutuhkan
personil yang memiliki kemampuan dan keahlian ys@guai dan dapat mendukung
pelaksanaan fungsi-fungsi Tl secara maksimal. Karémn Bank perlu melakukan
pengendalian personil antara lain dengan menerapkan
a. penetapan prosedur untuk penerimaan pegawaj barasi dan promoseserta
pemberhentian petugas TI. Prosedur ini berlakukupggawai Bank, konsultan,
pegawai honorer dan pegawai pihak penyedia jastukUlangsi yang sensitif
dalam pengelolaan TI diperlukan penelitian latdakeng calon pegawai dalam
proses penerimaan;
b. penetapan tugas, tanggung jawab, harapan/targetseansparan;
penetapan standar penilaian kinerja, upah/gajtaidangan, serta pensiun;
d. program pendidikan dan pelatihan serta penilaiaerja untuk mempertahankan
dan meningkatkan kualitas para pegawai baik pengglra maupun pengguna
TI.
Agar langkah-langkah pengendalian tersebut efeBaipk perlu mempunyai rencana
manajemen sumber daya manusia yang terintegragadd®encana Strategis TI.

o

1.2.5. Manajemen Proyek

Dalam hal Bank melakukan pengembangan dan pengaf@laamang penting dan
berskala besar, diperlukan suatu pengorganisasiEmmdbentuk Manajemen Proyek.
Hal ini diperlukan untuk memastikan bahwa sisteniikapi yang diserahkan oleh
satuan kerja Tl untuk digunakan oleh satuan kegagguna, telah dikembangkan
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dengan struktur yang baik dan telah mengakomodiutk#nan pengguna serta sesuai
dengan sistem Tl yang dimiliki Bank. Tim manajenmoyek mengadministrasikan
kemajuan masing-masing proyek dan membantu komdmaara pelaksana proyek
dan calon pengguna sistem/aplikasi Tl di setiaygkserta melaporkannya kemite
Pengarah Tl Bentuk manajemen proyek dalam organisasi Bangsdakan dengan
kompleksitas dan ukuran Bank yaitu dapat beruptussauan kerja tetap atau bersifat
ad hoc

Sistem Informasi Manajemen (SIM)

Bank perlu memastikan terdapat suatu SIM yang daqaatghasilkan informasi yang

diperlukan dalam rangka mendukung peran dan fungsiajemen secara efektif. SIM

harus dapat menyajikan informasi yang dibutuhkacarse lengkap, akurat, terkini,

utuh, aman, benar, konsisten, tepat waktu, reledam dapat diaplikasikan untuk

memudahkan proses perencanaan dan pengambilaugapyang mendukung usaha-

usaha pencapaian strategis bisnis Bank.

Di samping itu, SIM yang dimiliki Bank harus dapat:

a. memfasilitasi pengelolaan operasional bisnis Bagmasuk pelayanan kepada
nasabah;

b. mencatat dan mengumpulkan informasi secara obyektif

c. mendistribusikan data/informasi ke berbagai satkewja sesuai jenis informasi,
kualitas dan kuantitas maupun frekuensi dan waldngpiman laporan yang
dibutuhkan;

d. meningkatkan efektivitas dan efisiensi komunikagank;

e. membantu Bank meningkatkan kepatuhan terhadap wetarperundangan;

f. mendukung proses penilaian kinerja seluruh satwajak

Kemajuan teknologi dapat meningkatkan ketersediaf@anmasi sehingga satuan kerja

TI memegang peranan penting dalam efektivitas SIEnkB Satuan Kerja TI

menetapkan kebijakan, prosedur dan pengendalianajeraan database dan

pembuatan laporan untuk membantu memastikan ké&efel&lM.

1.2.7. Dokumentasi

Manajemen Bank harus memastikan pengendalian altemmupun audit dapat
melakukan test dan validasi atas kebijakan, prggesedur, standar daequirements

dalam pengelolaan TI. Untuk itu Bank harus memildkbokumentasi kebijakan
pengamanan dan manajemen risiko operasional yalag, jéengkap dan dapat
diaplikasikan khususnya yang terkait dengan risgt&ait TI di masing-masing satuan
kerja pengguna TI.
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1.3. MANAJEMEN RISIKO TERKAIT TEKNOLOGI INFORMASI

Kemampuan Bank memitigasi risiko Tl tergantung dwaasil identifikasi, pengukuran,
pengendalian dan pemantauan risiko-risiko terkditydng berpotensi mengancam
keamanan dan operasional Bank.

Proses manajemen risiko terkait Tl yang harus dikak setiap Bank mencakup
empat hal penting yaitu:

a.
b.
C.

merencanakan penggunaan TI,

menilai risiko terkait TI;

menetapkan proses pengukuran dan pemantauan eskait penyelenggaraan dan
penggunaan TI;

implementasi pengendalian TI.

1.3.1. Perencanaan Penggunaan TI

1.3.2.

Sebagaimana dijelaskan di atas bahwa Bank wajib illkenRencana
Strategis Teknologi Informasi Infformation Technology Strategic Planyang
mendukung rencana strategis kegiatan usaha Bar&nj®eya Rencana Strategis
Teknologi Informasi yang akan diimplementasikan adal satu tahun kedepan
diungkapkan dalam Rencana Bisnis Bank yaitu dalagiaim Kebijakan dan Strategi
Manajemen. Disamping itu apabila terdapat bagianRencana Strategis Tl tersebut
yang terkait pengembangan produk dan aktivitas barta perubahan jaringan kantor
bank maka harus diungkapkan pula pada bagian Réragegyan Produk dan Aktivitas
Baru serta sub bab Perubahan Jaringan Kantor Ba@kap rencana pengeluaran
terkait Rencana Strategis Tl yang akan diimplenskaa pada tahun yang
bersangkutan harus dimasukkan dalam proyeksi neid®ancana Bisnis.

Mengingat rencana strategis TI bersifat jangka qramj maka untuk menjaga
kesesuaian dengan perkembangan usaha Bank dammperkgan T|I maka Bank
sebaiknya melakukan evaluasi secara berkala yamgakep antara lain kinerja TI
Bank serta tercapainya sasaran dan anggaran gtagditetapkan. Dengan demikian
proyeksi neraca di Rencana Bisnis dapat lebih stimldan berkesinambungan dari
tahun ke tahun.

Penilaian Risiko yang Berkesinambungan

Kebijakan pengelolaan Tl pada umumnya bertujuankunmtemastikan bahwa
penyelenggaraan Tl dapat mendukung pencapaiann@iésnis Bank dan memastikan
risiko yang terkait baik secara langsung maupunaktidlangsung dengan
penyelenggaraan Tl tersebut dapat diatasi.

Dalam melakukan identifikasi dan penilaian risikosebut, manajemen terlebih
dahulu harus memastikan adamigk awarenessli seluruh lini Bank yaitu:
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a. risk awarenesslari pejabat eksekutif dan direksi;

b. pemahaman yang jelas mengenisi appetitedari Bank;

c. pemahaman terhadap ketentuan yang berlaku;

d. transparansi dan integrasi tanggung jawab meng#siko-risiko yang signifikan
dari setiap aspek terkait penyelenggaraan TI.

Untuk dapat memastikan hal-hal di atas, Bank dapamjalankanrisk awareness

programbagi seluruh pegawai dan pengurus Bank atau naehjah metode lain yang

dapat meningkatkan kesadaran para pengguna Tlreskemyang ada.

1.3.2.1. Jenis Risiko Terkait Teknologi Informasi

Bank wajib memiliki pendekatan manajemen risiko ganterpadu
(terintegrasi) untuk dapat melakukan identifikapgngukuran, pemantauan
dan pengendalian risiko secara efektif. Risiko #gtrkeknologi wajib dikaji
ulang bersamaan dengan risiko-risiko lainnya yanmiltki Bank untuk
menentukanrisk profile bank secara keseluruhan. Adapun risiko terkait
penyelenggaraan Tl yang utama adalah:
a. Risiko Operasional
Risiko operasional melekat di setiap produk damatean yang disediakan
Bank. Penggunaan Tl dapat menimbulkan terjading&ka operasional
yang disebabkan oleh antara lain ketidakcukupairdk&sesuaian desain,
implementasi, pemeliharaan sistem atau komputer ginlengkapannya,
metode pengamanan, testing dan standar internat satdta penggunaan
jasa pihak lairdalam penyelenggaraan TI.
b. Risiko Kepatuhan
Risiko kepatuhan dapat timbul bila Bank tidak mkknisistem yang
dapat memastikan kepatuhan Bank terhadap ketentaag berlaku bagi
Bank seperti kerahasiaan data nasabah. Risiko Wbpatdapat berdampak
buruk terhadap reputasi serta citra Bank, juga &emhk pada
kesempatan berusaha dan kemungkinan ekspansi.
c. Risiko Hukum
Bank menghadapi risiko hukum yang disebabkan adaagtutan hukum,
ketiadaan peraturan perundangan yang mendukung &elamahan
perikatan seperti tidak dipenuhinya syarat sahwskantrak.
d. Risiko Reputasi
Opini publik yang negatif dapat timbul antara lakarena kegagalan
sistem yang mendukung produk, kasus yang ada paaduk Bank dan
ketidakmampuan Bank memberikan dukungan layanaabes pada saat
terjadi kegagalan sistendgwntimg. Opini negatif ini dapat menurunkan
kemampuan Bank memelihara loyalitas nasabah daerkekilan produk
dan layanan Bank.
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1.3.2.2.

e.

Risiko Strategis

Risiko ini timbul karena ketidakcocokan Tl yangdnakan Bank dengan
tujuan strategis Bank dan rencana strategis yabgadi untuk mencapai
tujuan tersebut. Hal ini karena kualitas implemsntaaupun sumber daya
yang digunakan Tl kurang memadai. Sumber dayaeberts mencakup
saluran komunikasipperating systems, delivery netwoprderta kapasitas
dan kapabilitas pengelola TI.

Penilaian Risiko

Dalam menggunakan teknologi, manajemen Bank haresggunakan

proses analisis yang ketat, menyeluruh, hati-hati akurat, untuk

mengidentifikasi dan mengkuantifikasi risiko sertamemastikan

pengendalian risiko diterapkan. Untuk itu penilaisiko yang dilakukan Bank
perlu dilakukan secara berkesinambungan dengaru ssiklus yang minimal

mencakup empat langkah penting sebagai berikut:

a. Pengumpulan data/dokumen atas aktivitas terkait Tl yang berpotensi

b.

menimbulkan atau meningkatkan risiko baik dari k&g yang akan maupun

sedang berjalan termasuk namun tidak terbatas pada:

1) Aset Tl yang kritikal, dalam rangka mengidentifikaisik-titik akses dan
penyimpangan terhadap informasi nasabah yang &eralfasia;

2) Hasil reviewrencana strategis bisnis, khususmg@ewterhadap penilaian
risiko potensial,

3) Hasildue dilligencedan pemantauan terhadap kinerja pihak penyedia jas

4) Hasil reviewatas laporan atau keluhan yang disampaikan oleibahsdan
atau pengguna TI kéall Centerdan ataiHelp Desk;

5) Hasil Self Assessmenyang dilakukan seluruh satuan kerja terhadap
pengendalian yang dilakukan terkait TI;

6) Temuan-temuan audit terkait penyelenggaraan daggoeaan TI.

Analisis risiko berkaitan dengan dampak potensial dari tiap-tiegka,

misalnya darifraud di pemrograman, virus komputer, kegagalan sistem,

bencana alam, kesalahan pemilihan teknologi yargundikan, masalah

pengembangan dan implementasi sistem, kesalahahkgreperkembangan

bisnis Bank.

Penetapan prioritas pengendalian dan langkah mitigasi yang didasapieaa

hasil penilaian risiko Bank secara keseluruhamtuklitu Bank harus membuat

peringkat risiko berdasarkan kemungkinan kejadiam lobesarnya dampak yang

dapat ditimbulkan serta mitigasi risiko yang dagi&tkukan untuk menurunkan

eksposure risiko tersebut.

Pemantauan kegiatan pengendalian dan mitigasrang telah dilakukan atas

risiko yang diidentifikasi dalam periode penilaigisiko sebelumnya, yang
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antara lain mencakup rencana tindak lanjut pedaikejelasan akuntabilitas
dan tanggung jawab, sistem pelaporan, pengenddtizaditas termasuk
compensating control.

1.3.3. Proses Pengukuran Dan Pemantauan Risiko

Seperti telah diuraikan sebelumnya terdapat bebgeps risiko yang terkait
dengan penggunaan Tl namun yang terbesar poterasitajah risiko operasional. Hal
ini perlu mendapat perhatian mengingat risiko ogieral sulit dikuantifikasiBank
perlu memperhatikan signifikansi dampak risiko ydatah diidentifikasi oleh Bank
terhadap kondisi bank serta frekuensi terjadingikai Metode yang dapat digunakan
Bank dapat berupa kuantitatif maupun kualitatigéetung kompleksitas usaha dan
teknologi yang digunakan. Dalam metode kualitatésarnya dampak dan sering
tidaknya kejadianlikelihood dapat dijelaskan secara naratif atau dengan pé&mbe
ranking. Contoh metode pengukuran yang sederhamasadain dengan menggunakan
check listatau menggunakasubjective risk ratingsepertiHigh, Mediumatau Low.
Bank harus menetapkan kritektgh, MediumatauLow dalamrisk rating tersebut dan
menerapkannya secara konsisten. Agar dapat merahdrésil pengukuran risiko yang
lebih sensitif, Bank dapat meningkatkan metode pemleatan risikonya dari 3x3
menjadi 4x4 sampai dengan 10x10. Contoh dari pemieatan menggunakan matriks
risiko 5x5 adalah seperti dalam tabel berikut:

RATE OF IMPACT/ CONSEQUENCES / LOSS
OCCURENCE / o . . .
LIKELIHOOD Insignificant Minor Moderate Major Catastrophic
Almost certain Low Medium High Very high Very high
Likely Low Medium High Very high Very high
Possible Very low Low Medium High High
Unlikely Very low Very low Low Medium Medium
Rare Very low Very low Low Low Medium

Terdapat banyak program aplikasi pengukuran risflmg menggunakan
metode kuantitatif. Dalam metode ini digunakan da#distik mengenai kejadian dan
besarnya dampak. Risiko diukur berdasarkan rata-temgkat kejadian réte of
occurancg dan besarnya dampak dari kejadiarthe( severity of the
consequences/impactBeberapa bank menggunakan VAR untuk pengukuisikor
dengan metode kuantifikasi yang menganatiatabaselikelihood dan dampak dari
kejadian-kejadian yang telah lalu.

Apabila Bank menggunakan paket sistem informasnajemen risiko yang
mencakup aplikasi pengukuran risiko sebagai alatubpenerapan manajemen risiko
dalam penggunaan Tl, maka Bank harus memperhadiamsi yang digunakan dalam
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sistem tersebut, serta pertimbangan bisbisiGess commonsehstan pertimbangan
profesi profesional dilligence).
Agar risiko yang telah diidentifikasi dan dinilaaa diukur dapat dipantau oleh
manajemen maka Bank perlu memiliki dokumentaskeigRisk Documentatignatau
yang sering disebut sebadrisk Register. Contoh pembuataRisk Registetersebut
dapat dilihat pada Lampiran 1.1. Contoh PenilaiasikB. Bank dapat menetapkan
komponenRisk Registeyang berbeda dengan di Lampiran 1.1. namun pé&limgng

mencakup hal-hal sebagai berikut:
a.
b.

penetapan aset, proses, produk, atau kejadianngangandung risiko;
pengukuran atau pemeringkatan kemungkinan kejathandampakiGherent Risk
Assessme)t
langkah-langkah penanganan terhadap risiko pole(ysiential risk treatment

misalnyaAccept, Control, AvoidtauTransfer(ACAT);

pengukuran atau pemeringkatan kemungkinan kejathanrdampak setelah ACAT
(Residual Risk Assesmgnt
Dalam dokumentagiotential risk treatmentersebut Bank perlu memperhatikan antara
lain risk appetitedari manajemen, fasilitas yang dapat digunakamagalpreventive
control ataucorrective controldan kesesuaian rencana mitigasi risiko denganigiond
keuangan Bank. Dokumentasi risiko ini perlu dikamksecara periodik.

Langkah-langkah penanganan risiko potensial yampgtddiambil Bank sesuai
butir ¢ di atas adalah sebagai berikut:
a. Manajemen memutuskan untuk menerima risiko jikabgs dampak dan tingkat
kecenderungan masih dalam batas toleransi orgaisap)

Contohnya adalah

1) dengan menetapkan Kriteria Penerimaan Risiko tedemgan evaluasi dan
penanganan risiko misalnya Nilai Risiko Akhirdw’.

- 5 Mediun | Mediun High High High
e 4 Low Mediun High High [ High
S 3 Low Mediunr | Mediun | High | High
§ Low Mediun | Mediun |[Mediun | High
L Low Low Mediun | Mediurr | High
fé / 1 2 3 4 5
/ Dampak
7

2) Nilai Risiko Akhir “Mediuni atau ‘High“, namun telah diputuskan untuk
diterima oleh Manajemen dan dibuat suatu sistenseuhar untuk memantau
risiko tersebut misalnya dengan menyediakan tambaladal sesuai besarnya

potens

i risiko.
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b. Organisasi memutuskan untuk tidak melakukan su#tivitas atau memilih
alternatif aktivitas lain yang menghasilkan outgahg sama untuk menghindari
terjadinya risika(Avoid risK).

Contohnya hakprivilege administratorpadauser yang menggunakan PC yang
mengandung risiko akan adanyalicious codepada PC. Risiko ini dapat dihindari
dengan tidak memberikan hpkivilege padausersehinggaisertidak bisa merubah
konfigurasi dan mengstall softwarepada PC.

c. Organisasi memutuskan mengurangi dampak maupun rigkiman terjadinya
risiko (Control / Mitigate).

Contohnya penggunaan PC untuk mendukung proseis bigianisasi mengandung
risiko terjadinya hacking pada PC. Pengendalian risiko dilakukan dengan
pemasangan fasilitdsewall untuk mencegah akses yang tidak terotorisasi.

d. Organisasi memutuskan untuk mengalihkan selurul sghagian tanggung jawab
pelaksanaan suatu proses kepada pihak k@trgasfer).

Contohnya Penggunaan fasilitas ruangan atau gedemggandung risiko terjadi
kebakaran. Risiko ini ditangani dengan memindahisiko ke perusahaan asuransi
yaitu dengan mengasuransikan fasilitas ruangangadung.

1.3.4. Implementasi Pengendalian Teknologi Informasi

Manajemen harus menerapkan praktek-praktek pentimdgang memadai
sebagai bagian dari strategi mitigasi risiko Tlasadkeseluruhan.

Praktek-praktek pengendalian antara lain:

a. penerapan kebijakan, prosedur, struktur organisasiasuk alur kerjanya;

b. pengendalian intern yang efektif yang dapat memiigisiko dalam proses TI.
Cakupan dan kualitas pengendalian intern adalalcikutama dalam proses
manajemen risiko sehingga manajemen harus mengikiasit persyaratan spesifik
pengendalian intern yang diperlukan dalam setidpjdean dan prosedur yang
diterapkan;

c. manajemen wajib menetapkan kebijakan dan prosedua sstandar (sistem
pengelolaan pengamanan informasi) yang diperlukamkBuntuk melakukan
pengamanan aset-aset terkait penyelenggaraan daggyrman Tl termasuk
didalamnya data atau informasi. Aturan lebih laméngenai Pengamanan dapat
dilihat pada Bab V - Pengamanan Informasi;

d. manajemen harus mengevaluasi hasil kaji ulaagiéw) dan pengujian atas BCP
untuk setiap bagian operasional yang kritis. Atulaimih lanjut mengenai BCP
dapat dilihat pada Bab VI Business Continuity PlanSeperti halnya dalam
pengelolaan pengamanan informasi, BCP merupakan suatu strayagg
menyeluruh dan dilaksanakan oleh segenap satupnylkkerg ada di Bank;

e. manajemen wajib memastikan terdapat kebijakan damsedur mengenai
penggunaan pihak penyedia jasa. direksi harus nk&ngkmahaman secara
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menyeluruh atas risiko yang berhubungan dengangoeagn jasa pihak penyedia
jasa untuk sebagian atau semua operasional TI.
Untuk itu satuan kerja Tl harus melakukan evaldashnampuan penyedia jasa
untuk menjaga tingkat keamanan paling tidak sama #tbih ketat dari yang
diterapkan oleh pihak intern Bank baik dari sisiakesiaan, integritas data dan
ketersediaan informasi. Pengawasan dan pemantaaran ketat harus dilakukan
karena tanggung jawab manajemen Bank tidak hilaag anenjadi berkurang
dengan melakukamutsourcing operasional Tl kepada pihak penyedia jasa TI.
Aturan lebih lanjut dapat dilihat pada Bab Gutsourcing

f. selain menerapkan bentuk pengendalian tersdibaths, asuransi dapat digunakan
sebagai pelengkap upaya memitigasi potensi kerutgdaim penyelenggaraan TI.
Risiko yang perlu diasuransikan adatakidual risk.Bank hendaknya melakukan
reviewsecara periodik atas kebutuhan, cakupan danasilaansi yang ditutup.
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BAB Il
PENGEMBANGAN DAN PENGADAAN SISTEM

2.1. PENDAHULUAN

2.2.

Pengembangan dan pengadaan sistem mencakup peagedgtem Teknologi Informasi

yang tepat melalui proses identifikasi, pengembafmgmgadaan, implementasi dan
pemeliharaan sistem Teknologi Informasi yang diganadalam proses bisnis Bank.
Pengembangan dan pengadaan sistem dimaksud dappa [pengembangan perangkat
lunak secara internal atau pembelian perangkatk]uperangkat keras dan jasa
pengembangan sistem dari pihak ketiga. Apabila @etepn dan pengendalian proses
pengembangan dan pengadaan sistem lemah makadBpak menghadapi berbagai
risiko akibat adanya kesalahagerror), kejahatan f(aud) maupun produk atau layanan
yang tidak tepat.

TUGAS DAN TANGGUNG JAWAB MANAJEMEN

Dalam melakukan pengembangan dan pengadaan Tekhdimgnasi manajemen
wajib melakukan langkah-langkah pengendalian umignghasilkan sistem dan data
yang terjaga kerahasiaan dan integritasnya sestadukung pencapaian tujuan Bank,
antara lain mencakup:

a. menetapkan dan menerapkan prosedur dan metodelngembangan dan pengadaan
Teknologi Informasi secara konsisten;

b. menerapkan manajemen proyek dalam pengembangam siptikasi yang utama;

memastikantesting yang dilakukan pada saat pengembangan dan pemgadatu

sistem telah memadai;

memastikan sistem yang dikembangkan sesuai kebupdragguna;

memastikan kesesuaian satu sistem dengan sistegriaa;

melakukan dokumentasi sistem yang dikembangkarpdareliharaannya;

memiliki manajemen perubahan sistem aplikasi;

mengidentifikasi, mengukur dan mengendalikan sec@@eadai risiko-risiko yang

dapat timbul terkait dengan pengembangan dan paagagistem;

i. memastikan bahwa Bank memiliki prosedur pengembarsgstem/aplikasi dalam
keadaan darurat atamergency changes

o

S@ "o o

2.2.1 Manajemen Proyek

Untuk pengembangan/pengadaan sistem aplikasi ytaga, Bank harus memiliki
manajemen proyek untuk memastikan sistem aplikelaiht dikembangkan dengan
struktur yang baik dan telah mengakomodir kebutybamgguna serta sesuai dengan
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sistem Teknologi Informasi yang dimiliki Bank. Mgamen proyek dapat berbentuk
tim kerja yang anggotanya paling kurang berasalsduan kerja Tl dan satuan kerja
pengguna. Sementara audit internal merupakan pgitddpenden yang memberikan
masukan bagi kedua satuan kerja tersebut dalam stikarakecukupan pengendalian
di sistem aplikasigdvisory capacity

2.2.2. Manajemen Perubahan Program

2.3.

Yang dimaksud manajemen perubahan program adateieppengelolaan perubahan
selama dalam pengembangan program, misalnya tgr@dbaharuser requirement
perubahan teknologi pendukung yang digunakan.

Prosedur manajemen perubahan program harus diramuskijalankan dan
didokumentasikan dengan baik. Permintaan perubbhars diteliti sebelum disetujui
untuk menentukan metode lain dalam melakukan peerhabiaya perubahan, serta
waktu yang dibutuhkan untuk aktivitas pemrogramBenyebab sebenarnya yang
menyebabkan perubahan harus diketahui dan didokasiedengan benar. Jejak audit
(audit trail) dari semua perubahan yang diminta harus dipelihakktivitas
programmerharus diatur dan diawasi, dan semua pekerjaan gadngaskan harus
diawasi dengan seksama terhadap tanggal pencdpeien

KEBIJAKAN DAN PROSEDUR

Hal-hal yang perlu diperhatikan dalam kebijakan g@osedur pengembangan dan
pengadaan antara lain:
a. Kebijakan dan prosedur pengembangan dan pemgaddem Teknologi Informasi

sekurang-kurangnya meliputi hal-hal berikut:

1) identifikasi dan analisis kebutuhan pengguna;
2) pendefinisian kebutuhanger requirement

3) rancangan system;

4) pemrograman;

5) pengujian;

6) implementasi;

7) post implementation review;

8) pemeliharaan.

b. Setiap pengembangan dan pengadaan sistem Tekmiolognasi harus selalu di
bawah kendali satuan kerja Teknologi Informasi.

c. Terhadap aplikasi yang dikembangkan olemdoratau dipengadaan dari pihak
ketiga, Bank harus melakukan proses pemilamdorpihak ketigayang mengacu
pada pedoman Bl tentarmytsourcingserta kebijakan dan prosedur intern. Bank
juga harus memastikan kecukupan pelatihan dan rhajumy disusun sebagai
bagian dari kontrak antara Bank daendor
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d. Kebijakan dan prosedur yang perlu dimiliki Bankadalmanajemen proyek antara
lain:

1) Studi kelayakan harus dilakukan untuk mengetahayebidan manfaat dari
pengembangan sistem, serta untuk menentukan aps#aih menggunakan
sumber daya internal atautsource

2) Persyaratan keamanan yang relevan harus dispesifikesecara jelas sebelum
sistem baru dikembangkan atau diperoleh. Persyaka@manan tersebut harus
sesuai dengan arsitektur keamanan informasi Basd«a&eseluruhan;

3) Perencanaan yang baik harus dilakukan untuk mekaastiahwa proyek akan
memenuhi tujuannya;

4) Bank harus melakukan pemisahan lingkungaanvifonment) untuk
pengembangan, uji coba dan produksi, termasuk pasdwaakses ke masing-
masing lingkungan;

5) Jika sistem didukung atau dipelihara ol@mdorpihak lain, analisis yang baik
untuk pemilihan perangkat lunak harus dilakukarukmhemastikan kebutuhan
pengguna dan bisnis dapat dipenuhi;

6) Perjanjian kontrak antara Bank daendorharus diikat secara hukum;

7) Bank harus menerapkan manajemen pemeliharaan uséumkua proses
pengembangan dan pengadaan sistem yang telaHafiempasikan;

8) Seluruh hasil deliverabley pada setiap tahapan manajemen proyek harus
didokumentasikan dengan baik.

9) Bank harus memiliki rencana proyek yang formal meli hal-hal sebagai
berikut:

a) identifikasi proyek, sponsor, dan manajer proyek;

b) tujuan proyek, informasi latar belakang dan stigteggembangan;

c) deskripsi tanggung jawab utama dari tiap persomilad manajemen
proyek;

d) prosedur untuk mengumpulkan dan menyebarkan infsirma

e) kriteria hasil yang ditargetkan untuk masing-madisgap pengembangan
(acceptance criterip

f) masalah keamanan dan pengendalian yang harusimiipangkan;

g) prosedur untuk memastikan manajer menilai, mengavdas mengatur
risiko internal dan eksternal dengan benar sepgrgiius pengembangan;

h) cut off dateuntuk mengalihkan penggunaan sistem aplikasi dargyama
ke versi terbaru hasil;

i) standar pengembangan yang akan digunakan untukawesgn proyek,
pengendalian sistem dan kendali mwudglity assurance

j) jenis dan tingkatan dokumentasi yang harus dibasilkleh personil di
setiap tahap proyek;

k) jadwal tahapan proyek dan aktivitas yang akanleiatkan dalam tiap
tahap;
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[) estimasi anggaran awal dari keseluruhan biaya groye

m) rencana uji coba (testing plan) yang mengidensilkan kebutuhan uji coba
(testing requirement) dan jadwal prosedur uji coba;

n) rencana pelatihan yang mengidentifikasikan kebutydedatihan dan jadwal
agar pegawai/karyawan dapat menggunakan dan memsehiplikasi pasca
implementasi.

e. Kebijakan dan prosedur manajemen perubaharrgmogang harus dibuat Bank
adalah prosedur modifikasi yang sekurang-kurangmgacakup:

1)
2)
3)
4)

5)

peninjauan ulang sebelum modifikasi dan otorisasi;

pengujian sebelum modifikasi (dalam lingkungan pgiag yang terpisah);
proseduibackupdata darsource codsebelum modifikasi;

dokumentasi yang terdiri atas:

a) Penjelasan dari modifikasi;

b) Alasan dari penerapan atau penolakan dari modifjkasy diusulkan;
¢) Nama individu yang membuat modifikasi;

d) Salinan darsource codgang diubabh;

e) Tanggal dan waktu modifikasi dilakukan; dan

evaluasi setelah modifikasi.

f. Dokumentasi yang harus dibuat selama prosesfikasl berlangsung terdiri dari:

1)
2)
3)
4)
5)
6)
7)
8)
9)

informasi yang menjadi prioritas;

identifikasi sistemdatabasedan satuan kerja yang terpengaruh;
nama dari individu yang bertanggung jawab dalam m&nperubahan;
kebutuhan sumber daya;

prediksi biaya;

prediksi tanggal penyelesaian;

prediksi tanggal implementasi;

pertimbangan potensi keamanan dan kehandalan;

kebutuhan uji coba,;

10)prosedur implementasi;

11)perkiraandowntimepada saat implementasi;

12)prosedubackup

13)pengkinian dokumentasi (rancangan program seunipts topologi jaringan,

manual pengguna, rencana kontinjensi, dll);

14)dokumentasi penerimaan modifikasi dari semua sdtaga terkait (pengguna,

teknologi,quality assurancekeamanan, audit, dll); dan

15)dokumentasi audit pasca implementasi (perbandiagtara harapan dan hasil).
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2.4.  MANAJEMEN RISIKO PENGEMBANGAN DAN PENGADAAN

Manajemen Bank bertanggung jawab terhadap manajesika dari seluruh aktivitas
yang terkait dengan pengembangan dan pengadaam Sisknologi Informasi.

2.4.1. Identifikasi Jenis Risiko Terkait Pengembanan dan Pengadaan

Proses pengembangan dan pengadaan sistem Tekimbtwgiasi yang dilakukan oleh

Bank dapat memberikan kontribusi terhadap bebearaga, yaitu:

a. Risiko Operasional
Kesalahan, ketidakcukupan spesifikasi, kelemayearg terdapat dalam sistem
yang dikembangkan atau dibeli oleh Bank dapat mieunikan risiko operasional
antara lain terjadinyfraud, error dan ketidak sesesuaian dengan kebutuhan. Risiko
operasional tersebut juga dapat mempengaruhi rlaikmya seperti risiko pasar,
likuiditas, strategik dan reputasi.

b. Risiko Reputasi
Kesalahan, keterlambatan atau kelalaian dalamepmelbgngan sistem Teknologi
Informasi yang digunakan Bank apabila menggangdaypaan kepada nasabah
dapat secara signifikan mempengaruhi reputasi Bank.

c. Risiko Strategik
Kegagalan sistem yang dikembangkan dapat menghagiata dan informasi yang
menyebabkan kesalahan pengambilan keputusan oledjenzen.

d. Risiko Kepatuhan
Kegagalan dalam pengembangan atau akusisi sisekmolbgi Informasi untuk
mengikuti perubahan ketentuan dapat meningkatlkitorkepatuhan bagi Bank.

Pada saat akan dilakukan pengembangan, Manajemres hsmperhatikan risiko

terkait faktor berikut ini:

a. ruang lingkup sistem yang akan dikembangkan melipensitivitas data yang
diakses, dilindungi atau dikendalikamplume transaksi, dan tingkat pentingnya
aktivitas dan fungsi tersebut terhadap bisnis Bank;

b. terkait dengan teknologi yang digunakan meliputind@dalan reliability),
keamanandecurity, ketersediaanagailability), dan ketepatan waktuirfelines$
serta kemampuan mengikuti perkembangan teknolagpdaubahan ketentuan.

2.4.2. Pengendalian Risiko Pada Pengembangan Sistem Apliia

Dalam melakukan pengembangan Bank harus menentuieiodologi yang akan
digunakan. Salah satu bentuk metodologi yang ddjgatnakan oleh Bank adalah
System Development Life Cydq®DLC). Dalam SDLC, tahap pengembangan suatu
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sistem aplikasi bagi menjadi inisiasi, perencang@mdefinisian kebutuhan, desain,
pemrograman, uji coba, implementasi, kaji ulang cpasmplementasi, dan
pemeliharaan. Contoh metodologi pengembangan &g gapat digunakan oleh bank
antara lain sepertgile softwaredevelopment, Rapid Application Development (RAD),
dan metode lain yang telah menjadi standarisasggrebangan sistem. Namun
demikian, setidaknya dalam pelaksanaan dengan me@ugembangan lainnya, Bank
mengacu pada tahapan yang ada pada pedoman ini.

2.4.2.1. Tahap Inisiasi dan Perencanaan

Tahap inisiasi diawali dengan identifikasi kebutuhaintuk menambahkan,
menyempurnakan atau memperbaiki suatu sistem yamintd oleh pengguna
melalui suatu proposal. Tahap inisiasi ini terdiari langkah-langkah antara lain
sebagai berikut:

a. penyusunan proposal yang berisi identifikasi kebatu pengguna untuk
menambahkan, menyempurnakan atau memperbaiki sistem, tujuan dan
manfaat yang diharapkan serta bagaimana sistemalkargdikembangkan dapat
mendukung strategi bisnis;

b. evaluasi proposal oleh manajemen,;

persetujuan prinsip pengembangan/pengadaan sistenatau perubahan sistem;

d. studi kelayakan proyek yang antara lain pertimbandmsnis, kebutuhan
fungsional, faktor-faktor yang mempengaruhi proykn analisis manfaat dan
biaya €ost and benefit analy3is

e. persetujuan manajemen atas dokumen studi kelayakan;

f. penandatanganan dokumen studi kelayakan oleh sgimakaterkait.

o

Setelah persetujuan pengembangan diperoleh padpa tatsiasi, Bank melakukan
perencanaan untuk identifikasi lebih rinci atasivatis yang spesifik dan sumber
daya yang dibutuhkan untuk menyelesaikan proyekhapaperencanaan ini
menghasilkan suatu rencana proyek yang harus meajadn dalam pelaksanaan
proyek dan harus dikinikan sesuai perkembangaregroy

2.4.2.2. Tahap Pendefinisian Kebutuhan Penggun&éer Requirement Definitioh

Berdasarkan dokumen studi kelayakan yang telahtujlisesecara tertulis oleh
manajemen, manajer proyek dapat membentuk tim goeayusunrequirement
definitionsecara detail sebagai dasar dimulainya pengembaigtam aplikasi. Pada
tahapan ini, seluruh kebutuhan pengguna dikumpubendasarkan contoh-contoh
dokumen/form, spesifikasi proses dan sistem yaray st iniinterview dengan
pengguna akhir dan riset serta analisis terhadagnken/regulasi yang berlaku.
Tahap pendefinisian kebutuhan pengguna ini teatés:
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a. Pengumpulan kebutuhan Réquirements Elicitation merupakan proses
pengumpulan informasi mengenai tujuan pengembarsggem, outpul hasil
yang diinginkan, bagaimana sistem dapat mengakarketiutuhan bisnis proses
dan bagaimana sistem akan digunakan.

b. Analisis Kebutuhan Requirements Analygismerupakan proses pemahaman
permasalahan dan kebutuhan untuk menentukan salngidapat dikembangkan.
Pada tahap ini, ditentukan perkiraan umum dari walktn biaya pengembangan
dari tiap kebutuhan. Hasil analisa kebutuhan diganauntuk menghasilkan alur
bisnis proses (seperBusiness Process Flowslse Cases Modelingan Data
Flow Diagram3 yang dapat memperjelas pemahaman mengenai kelputldn
solusinya, baik bagi pengguna maupun pengembang.

c. Spesifikasi KebutuhanRequirements Specificatiprmerupakan proses yang
mendeskripsikan fungsional sistem yang akan dikegken, baik dari segi
perangkat lunak maupun perangkat keras pendukurtg sesaindatabase
Spesifikasi kebutuhan harus lengkap, komprehedagat diuji, konsisten, jelas
dan merinci kebutuhan input, proses dan output g#ngtuhkan.

d. Pengelolaan KebutuharRéquirements Managemégninerupakan proses yang
dilakukan oleh tim proyek untuk mengidentifikasi, emgendalikan, dan
menyimpan setiap perubahan terhadap kebutuhan padh pengembangan
berjalan.

2.4.2.3. Tahap Merancang@esair) Sistem

Tahap ini mengkonversikan kebutuhan informasi, §irdan jaringan yang
teridentifikasi selama tahap inisiasi dan perenaamaenjadi spesifikasi desain yang
akan digunakan pengembang. Salah satu teknis dadalah dengan menggunakan
prototipe yang mengembangkan desain maket darabagilikasi seperti tampilan
layar, struktur data dan arsitektur sistem. Penggakhir, perancang, pengembang,
databaseadministrator dametwork administrator harus melakukan kaji ulang dan
memilih desain yang gdrototipekan dalam suatu prosgsratif (berulang-ulang)
sampai disepakati desain yang akan digunakan. mkeeadalitor, securitydanquality
assuranceharus dilibatkan dalam prosesviewdan persetujuan di atas.

Pada tahap desain diperlukan suatu standar perigendaplikasi yang
mencakup kebijakan dan prosedur terkait denganvitdi pengguna dan
pengendalian terintegrasi dalam sistem yang akkendangkan. Pada tahap ini,
audit intern berpartisipasi memberikan masukan @edalian yang harus diterapkan
dalam sistem aplikasi. Tahap ini diperlukan untidningkatkan keamanan, integritas
dan kehandalan sistem dengan memastikan informgst,iproses dan output yang
terotorisasi, akurat, lengkap dan aman.
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Berdasarkan tujuannya, pengendalian terbagi atagepealian yang bersifat

pencegahan, deteksi/ temuan, atau koreksi. Penigemglang harus dilakukan paling
kurang meliputi:

a.

Pengendalian Input

Minimal dapat mencakup pengecekan terhadap valiie@enaran dataange
data/ parameter, dan duplikasi data yang diinput;

Pengendalian Proses

Memastikan proses bekerja secara akurat dan dagagimmpan informasi atau
menolaknya. Pengendalian proses yang dapat dilakskaara otomatis oleh
sistem mencakup paling kuraigror Reporting Transaction Log pengecekan
urutan,backup file

Pengendalian Output

Memastikan sistem mengelola informasi dengan amem mendistribusikan
informasi hasil proses dengan tepat serta menghagfosmasi yang telah
melewati masa retensi.

2.4.2.4. Tahap Pemrograman

Dalam tahap ini dilakukan konversi spesifikasi desaenjadi program yang dapat
dijalankan. Selama tahap ini, Bank harus membuatama uji coba yang harus
dilakukan. Selain itu, Bank juga harus mengkinikancana migrasi, implementasi
dan pelatihan pengguna akhir, operator dan dokwasemanual pemeliharaan.

a. Standar Pemrograman

Dalam standar pemrograman dijelaskan antara laingamai tanggung jawab
programmeraplikasi danprogramme sistem. Manajer proyek harus memahami
secara keseluruhan mengenai proses pemrogramak om@mastikan tanggung
jawabprogrammertelah sesuai, antara lain:

1) Membatasi akses programer terhadap data, progtéitasy dan sistem di luar

tanggung jawabnya. Pengendalidrarian dapat digunakan untuk mengelola
akses tersebut.

2) Pengendalian versi merupakan metode yang secaiemaiss menyimpan

kronologis dari salinan program yang disempurnasena menjadi salah satu
dokumentasi program.

b. Dokumentasi

1) Bank harus mengelola dan memelihara dokumentag gateail untuk setiap

sistem aplikasi baik yang dikembangkan sendiri mmauproduk/perangkat
lunak yang dibeli atau dikembangkan pihak lainyaikencakup:

a) deskripsi detail aplikasi;

b) dokumentasi pemrograman;
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c) format-format yang digunakan (format database, &rrtampilan dan
informasi);

d) standar penamaan;

e) pedoman bagi operator dan pedoman untuk pengguma ak

2) Dokumentasi harus dapat mengidentifikasikan stasaksir pengembangan,
seperti narasi sistem, alur sistem, pengkodeanukhgsstem, pengendalian
intern dalam dokumen aplikasi itu sendiri.

3) Dalam hal produk/perangkat lunak dibeli atau dikangkan oleh pihak lain,
manajemen harus memastikaviewtelah dilakukan baik secara intern maupun
oleh pihak independen bahwa dokumentasi produleinggat lunak telah sesuai
dengan standar minimum dokumentasi Bank.

2.4.2.5. Tahap Uji Coba

Bank harus melaksanakan beberapa rangkaian uji cobzk memastikan
keakuratan dan berfungsinya sistem aplikasi se&ebutuhan pengguna serta
hubungan sistem aplikasi tersebut dengan sistekaaplain {nteroperability) yang
telah digunakan oleh Bank. Segala koreksi dan rikadif yang dilakukan selama uji
coba harus didokumentasikan untuk menjaga integktseluruhan dokumentasi
program. Bank harus melengkapi pedoman bagi pemgglan pengelola serta
menyiapkan rencana implementasi serta pelatihacokd yang dapat dilakukan oleh
Bank antara lain adalah:

a. Unit Testing,

b. System Integration Tesing,
c. Stress Testing,

d. User Acceptance Test.

User Acceptance TegUAT) merupakan uji coba akhir yang dilakukan oleh
pengguna akhir terhadap sistem/ aplikasi yang teklbsai dikembangkan dalam
rangka menguji fungsionalitas keseluruhan sisterakap telah sesuai dengan
kebutuhan pengguna padaser requirement definitionsebelum memutuskan
implementasi dapat dilakukan. Pada tahap ini audérn dapat ikut melakukan
pengujian dengan tetap menjaga tingkat independapsbila audit intern perlu
meyakini ketersediaan, kecukupan dan keefektifalg@edalian yang ada di sistem.
Jika hasil ujicoba menunjukkan bahwa sistem/ aplitelah sesuai dengan kebutuhan
pengguna, maka harus dibuat suatu berita acarayadAgd disetujui pengguna.

2.4.2.6. Tahap Implementasi

Pada tahap ini hal-hal utama yang perlu dilakukaara lain pemberitahuan jadwal
implementasi, pelatihan pada pengguna dan instaiagem aplikasi yang telah
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24.2.7.

2.4.2.8.

2.4.2.9.

disetujui ke dalam lingkungan produksi. Hal-hal toemn lainnya yang harus
diperhatikan antara lain:

a.

o

pengecekan integritas program berupa pengendakeny ynemadai terhadap
konversi darsource codée object codeyang akan diimplementasikan;

migrasi data dari sistem lama ke sistem baru;

pengecekan akurasi dan keamanan data hasil mgadaisistem baru;
kemungkinan diberlakukannyzarallel run antara sistem yang lama dengan yang
baru, sampai dipastikan bahwa data pada sistem pang telah akurat dan
handal,

integritas data, di mana Bank harus memastikarkukatan dan kehandalan dari
databasedan integritas data;

pada saat implementapiatching datadapat sangat mempengaruhi integritas data
pada database di server produksi, untuk itu hahisdarkan;

pengaturan penyimpanaource codelandatabasedari sistemlama.

Kaji Ulang Pasca Impelementas{Post Implementation Review)

Manajemen harus melakukagviewsetelah implementasi pada akhir proyek untuk
mengetahui bahwa seluruh aktivitas dalam proyekhtelilaksanakan dan tujuan
proyek telah tercapai.

Manajemen harus menganalisa keefektifan aktivitamajemen proyek dengan
membandingkan antara lain rencana dan realisaga,brmanfaat yang diperoleh,
dan ketepatan jadual proyek. Hasil analisa hamskdimentasikan dan dilaporkan
kepada manajemen.

Tahap Pemeliharaan

Terhadap perangkat keras, perangkat lunak dan dmkasi harus dilakukan

pemeliharaan dalam rangka memastikan efektivitesagonal sistem. Bank harus
menetapkan metodologi pemeliharaan yang sesuaiadekayakteristik dan risiko

tiap proyek dari sistem aplikasi yang ada.

Tahap Disposal

Setiap perangkat lunak hasil pengembangan/penggdagsudah tidak digunakan
lagi dalam kegiatan operasional dan berdasarkarinmi@mgan manajemen
diyakini tidak akan diperlukan dan tidak akan dipeia lagi maka perangkat lunak
tersebut akan memasuki tahap terakhir dalam SDLCitu yatahap
disposal/termination.Hal ini dilakukan untuk memastikan sistem yang nmli
akurat dan terkini yang digunakan dalam kegiatagragonal serta menghindari
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penyalahgunaan oleh pihak tidak berwenang. Perayatl@bih lanjut mengenai
kebijakandisposaldijelaskan pada Bab Il Operasional.

2.4.3. Pengendalian Risiko Pada Pengadaan

Dalam hal akan digunakan sistem aplikasi yang ldibari pihak lain
(pengadaan), maka perlu pula diperhatikan kesesspesifikasi dengan kebutuhan,
pengaruh terhadap sistem yang telah ada, dukunglamistpurna jual, kondisi
keuangan perusahaan, kelengkapan dokumemssiow agreementan pelatihan.
Sama seperti halnya mengembangkan sistem apli&adirs studi kelayakan proyek
pengadaan harus mendapat persetujuan manajemers temdapat pendefinisian
kebutuhan pengguna, harus memiliki pengendaliaggreanan yang memaddan
terdapat pengujian dan implementasi produk. Progses) sama juga diterapkan
dalam pengadaan perangkat keras dan perangkatlainaia.

Bank harus membuat kriteria pemilihan vendor darakukan kaji ulang
kemampuan vendor antara lain terkait dengan komkgigangan, tingkat dukungan
(support level) dan pengendalian keamanan, sebelum menetapkaanpproduk
atau layanan dari vendor. Bank harus memperhakiktantuan terkait dan pedoman
Bank Indonesia tentangutsourcing serta ketentuan intern Bank. Selain itu Bank
harus melakukan kaji ulang kontrak dan perjanjiesenisi (icensing agreemeht
untuk memastikan hak dan tanggung jawab masingaggshak jelas dan wajar.
Penasehat hukum Bank harus melakukan konfirmasivégaminan pelaksanaan
(performance guarantegsakses terhadagource code masalah hak cipta, dan
keamanan perangkat lunak/data telah diatur seetaa $ebelum pihak manajemen
menandatangani kontrak.

2.4.3.1. Standar Pengadaan

Standar pengadaan harus diterapkan untuk memasidtama produk yang dibeli telah
memenuhi kebutuhan fungsional, kriteria keamanan, k&handalan. Alat utama dalam
mengatur proyek pengadaan adal@guest for proposal(RFP) yang sekurang-
kurangnya memuat kebutuhan fungsional, keamanankelautuhan operasional secara
tepat, jelas dan terperinci. Dalam pengadaan sjstemnajer proyek harus melakukan
antara lain:

a.

a.

meninjau ulang secara menyeluruh mengenai k&isesvendor, kontrak, lisensi
dan produk yang diperoleh terhadap sistem yang ada.

harus membandingkan penawaran dengan persyaratgraga dalam proyek dan
antar sesama penawaran.

mengkaji kondisi keuangan vendor dan komitmennsfzatap pelayanan.

meminta pendapat penasehat hukum sebelum kontrenddiangani oleh
manajemen.
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2.4.3.2. Pedoman Proyek Pengadaan

Hal-hal yang harus diperhatikan dalam proyek peagadintara lain:
a. proyek pengadaan dimulai dengan pengajeanana proyekepada manajemen.

b. prosedur harus ada untuk memfasilitasi proses p¢aa™ dan memastikan
manajemen nreviewsecara sistematis terhadap seluruh permintaan.

c. permintaan harus didasarkan pada kebutuhan bismik &ntuk :

1) mendapatkan suatu produk;

2) mengidentifikasi fitur sistem yang diinginkan; dan

3) menggambarkan kebutuhan informashetwork interface komponen
perangkat keras dan perangkat lunak.

d. Bank harus menyusun studi kelayakan untuk menentudpakah Bank
membutuhkan pengadaan perangkat lunak baik yangt damodifikasi sesuai
kebutuhan atau siap pakafftthe shel.

e. persetujuan dari seluruh pihak terkait atas stueliayakan tersebut harus
didokumentasikan untuk selanjutnya dapat menjastddibuatnya suatu definisi
kebutuhanRequirement Definitionseperti yang telah dijelaskan pada sub bagian
2.3.2.2 di atas.

f. setelah Bank menerima penawaran, Bank harus melisgadan membandingkan
penawaran antar peserta terhadap kebutuhan yaegpkan Bank. Proposal
vendor harus membahas dengan jelas semua kebutuhan Bamk da
mengidentifikasi isu-isu lain yang dapat diterapkan

g. Bank harus memiliki prosedur untuk memastikan baBaak telah melakukan
kaji ulang penawaran dengan benar. Proses sel&ksi menghasilkan daftar
vendor potensial.

h. manajemen harus mengkaji kembali kestabilan korkdisangan dan komitmen
pelayanan dari vendor yang terpilih.

i. Bank menentukan produk dan vendor serta menegkamg&ontrak. Dalam hal
ini penasehat hukum hendaknya meninjau ulang kKontessebut sebelum
ditandatangani.

2.4.3.3. Escrow Agreement

Dalam hal aplikasi inti dibuat oleh pihak lavefdo) dansource coddidak
diberikan, kepentingan Bank dalam rangka menjagangsungan usaha perlu
dilindungi. Untuk memitigasi risiko atas terhentinya dukungamdor maka Bank
wajib mempertimbangkan perlu tidaknya memiliki pefjan tertulisberupaescrow
agreementatas perangkat lunak yang dianggap penting oletk.BBEal-hal yang
dipertimbangkan dalam pengguna@scrow agreemerdntara lain reputasiendor,
perangkat lunak digunakan oleh banyak pihak badatim maupun luar negeri.

Dalam escrow agreementerdapat pihak ketiga independen yang ditunjuk
untuk menyimpansource code Bank secara periodik (minimal per tahun) harus
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memastikan bahwa pihak ketiga menyimpan versi ner#tari source code Agen
penyimpanan yang dipilih harus memastikan nomor tdaggal versi source yang
disimpan dan memastikan kepada vendor mengenagrita®e dari source code
tersebut.

2.4.3.4. Kontrak Pengembangan dan Perjanjian Lisensi darPerangkat Lunak

a. Lisensi Perangkat Lunak — Umum

Bank harus memastikan bahwa pada lisensi antara la

1) jelas tertulis apakah penggunaan perangkat luma&hat bersifat eksklusif atau
tidak;

2) siapa dan berapa banyak personil pada Bank yangt daenggunakan
perangkat lunak termasuk penggunaan dalam jaringan;

3) apakah terdapat pembatasan lokasi penggunaan;

4) jika Bank menginginkan lisensi lokasi untuk penggyang tidak terbatas pada
suatu lokasi, harus dipastikan bahwa di dalam ké&nthal tersebut
dimungkinkan;

5) jika Bank menginginkan entitas terkait lainnya kntnenggunakan perangkat
lunak tersebut, sepersubsidiary atau vendor harus terdapat dalam daftar
lisensi.

Bank harus memastikan lisensi juga berlaku atamasaback-up dari semua

perangkat lunak penting yang dibutuhkan di temgatgyterpisahrémote sitg

dalam pelaksanaadisaster recoveryatau memastikan kesinambungan kegiatan
usaha Bank Kusiness continuity plan Bank harus memahami dengan jelas
mengenai jangka waktu lisensi dan jika Bank merigkan lisensi terus menerus
untuk menggunakan perangkat lunak, harus dipasbkhmwa pada kontrak tertulis
secara eksplisit mengenai hal tersebut.

b. Standar Spesifikasi Pengembangan dan Kinerja Pangkat Lunak

Dalam pengadaan suatu perangkat lunak, Bank haeasboat kontrak perjanjian

dengan pihak penyedia jasa pengembangan yang mestaradar spesifikasi

program yang diharapkan Bank sesuai dengan kebupdraggungantara lain:

1) kinerja yang diharapkan dan fungsional dari perahginak;

2) persyaratan perangkat dan infrastruktur yang dhkano untuk menjalankan
perangkat;

3) identifikasi dan spesifikasi fungsional di mana greykat lunak operasional
akan bekerja dan identifikasiilestonedari fungsional yang harus dipenuhi
oleh vendor selama proses pengembangan;

4) pengaturan izin modifikasi dari spesifikasi danndtr kinerja selama proses
pengembangan;

5) identifikasi kebutuhan uji coba guna menentukan grarhan standar kinerja
perangkat lunak;
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6) tindakan yang harus dilakukan pihak pengembaray pgrangkat lunak gagal
pada saat uji coba.

c. Pemeliharaan

Bank perlu memperhatikan apakah perjanjian lisextau pengembangan telah

memuat kesepakatan mengenai hal-hal yang diperlukank pemeliharaan

perangkat lunak seperti dokumentasi, modifikasingk@ian dan konversi.

Kesepatan tersebut antara lain seperti:

1) vendor memberikan dokumentasi perangkat lunak, asuk dokumentasi
sistem aplikasi dan petunjuk teknis penggunaan;

2) pelaksanaan dan biaya dari pengkinian dan modifgersingkat lunak;

3) kemungkinan Bank melakukan aksesskeirce codebila pihak penyedia jasa
tidak dapat memberikan layanan lagi atau terdaymatifikasi yang tidak dapat
dilakukan oleh pihak penyedia jasa;

4) kemungkinan konversi perangkat lunak dan dataekangkat lunak dan format
data yang berbeda di masa mendatang.

Apabila diperlukan, hal-hal diatas dapat dimuat agal suatu perjanjian

pemeliharaan yang tersendiri.

d. Garansi

Penelitian perlu dilakukan Bank untuk meyakini bahigensi perangkat lunak dari

pihak vendor menjamin bahwa perangkat lunak:

1) tidak melanggar hak kekayaan intelektual dari pila@knya di seluruh dunia

2) tidak mengandung kode rahasia/ terbatas yang tidaligkapkan atau
pembatasan secara otomatis pada perjanjian

3) akan bekerja sesuai spesifikasi dan harus dinyati@ygung jawab vendor jika
terjadi permasalahan

4) dijamin pemeliharaannya oleh vendor selama yangrgipjikan

5) perjanjian lisensi tetap berlaku apabila terjadrgee pengadaan atau perubahan
pemilikan baik pada Bank atau vendor.

e. Penyelesaian Perselisihan
Bank harus memasukkan klausula penyelesaian phseli pada kontrak dan
perjanjian lisensi. Pemahaman mengenai klausulseliet akan meningkatkan
kemampuan Bank untuk menyelesaikan permasalahagadepara terbaik dan
memungkinkan untuk meneruskan pengembangan petahgiek selama periode
penyelesaian perselisihan.

f. Perubahan Perjanjian
Bank harus memastikan bahwa pada lisensi perahghkak secara jelas menyatakan
bahwa vendor tidak dapat memodifikasi perjanjiamp#aadanya persetujuan dari
kedua belah pihak.
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g. Keamanan

Bank harus menetapkan kriteria pengendalian keamgsecurity control) atas
sistem Teknologi Informasi yang akan menjadi starkii@erja dari fitur keamanan
dalam perjanjian lisensi dan perjanjian pengembangerangkat lunak. Standar
tersebut harus memastikan bahwa perangkat lunag gd®mbangkan konsisten
dengan keseluruhan program keamanan yang ada di. Bamjanjian lisensi dan
pengembangan tersebut antara lain harus membahas:

1) tanggung jawab terus menerus dari pihak vendokuntelindungi keamanan dan
kerahasiaan sumber daya dan data Bank.

2) larangan bagi vendor untuk menggunakan atau mekgpkgn informasi yang
dimiliki Bank tanpa persetujuan Bank.

3) garansi dari vendor bahwa perangkat lunak tidakgaedungback dooryang
memungkinkan akses oleh pihak yang tidak berwehkangalam sistem aplikasi
dan data Bank.

4) secara eksplisit menyatakan bahwa vendor tidak akemggunakan fitur
perangkat lunak yang dapat mengakibatkan peranksk tersebut tidak
berfungsi dengan baik.

h. Sub Kontrak Kepada Vendor Lain

Bank harus menetapkan klausula dalam perjanjiarggmebangan yang melarang
penugasan kontrak oleh vendor kepada pihak kedigaat persetujuan Bank. Apabila
memang terdapat kondisi dimana sebagian dari pelveyegan perangkat harus di
subkontrakkan maka harus terdapat persetujuan liserdari Bank. Dalam
memberikan persetujuan sub kontrak tersebut, Baalush mempertimbangkan
tingkat kesulitan dan ketersediaan ahli dalam pesigegan perangkat lunak tersebut
serta keamanan data Bank. Disamping itu Bank hareisastikan bahwa terdapat
klausula bahwa vendor bertanggung jawab terhadapngkat lunak meskipun
dirancang atau dikembangkan oleh pihak lain.

2.4.4. Pengendalian Risiko Pada Pemeliharaan SistéAplikasi

Aktivitas pemeliharaan harus dilakukan oleh Banknoa&up layanan rutin dan
modifikasi terhadap perangkat keras, perangkatkiaaa informasi yang terkait untuk
memastikan efektifitas penggunaan Teknologi InfainBank. Untuk ini diperlukan
Standar Operasional Prosedur tentang Manajemerbd&ean ¢hange managemeént
guna memastikan perubahan yang terjadi selama tpeapeliharaan tidak akan
mengganggu kegiatan operasional Teknologi InformBank atau menurunkan
kinerja’lkeamanan sistem. Manajemen perubahan mepcakodifikasi secara
keseluruhan, modifikasi minor (kecil), dan perubahgang bersifat mendesak
(modifikasi darurat).
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2.4.4.1. Manajemen Perubahan Change Managemeit

Manajemen harus menetapkan SOP pengendalian pearulsdtara detail
yang memuat prosedur otorisasi, uji coba, dokunsgnitaplementasi dan sosialisasi
atas modifikasi teknologi tersebut.

Modifikasi mencakup perangkat keras dan lunak. Nioaki perangkat keras
dibutuhkan untuk menggantikan peralatan yang lataa didak berfungsi atau
bahkan untuk meningkatkan kinerja atau kapasitasyipganan. Modifikasi
perangkat lunak dibutuhkan untuk memenuhi kebutup@ngguna, memperbaiki
permasalahan perangkat lunak dan kelemahan keamataamengimplementasikan
teknologi baru. Bank harus mengkoordinasikan mkalsii perangkat lunak daoratch
melalui proses manajemen perubahan yang terpusatickadanya keterkaitan antar
sistem aplikasi dan sistem operasional.

Berdasarkan tingkat kepentingannya, modifikasi ldiggkan menjadi:

1) modifikasi utama rfiajor modificatior), merupakan perubahan fungsional secara
signifikan pada sistem aplikasi yang antara laiseblabkan karena adanya
konversi atau pengembangan sistem baru akibat adamerger atau akuisisi
Bank. Modifikasi utama harus diterapkan mengikutoses yang terstruktur
seperti yang dilakukan dalam siklus pengembangaersiaplikasi.

2) modifikasi minor, merupakan pelaksanaan perubalea istem aplikasi atau
perangkat lunak sistem operasi untuk meningkatkarerja, memperbaiki
permasalahan atau meningkatkan keamanan. Standdifikasi minor harus
mencakup permintaan perubahan, peninjauan kemabalipdosedur persetujuan
serta mensyaratkan manajemen untuk merencanakangujnecoba dan
mendokumentasikan semua perubahan sebelum dilakokgiementasi. Bank
harus melakukan kaji ulang semua modifikasi yangukan untuk memastikan
kesesuaian modifikasi dengan sistem yang ada danastikan bahwa hanya
modifikasi yang disetujui yang diimplementasikananB harus menetapkan
standar persetujuan program yang mencakup proseduk memverifikasi hasil
uji coba, memeriksa kode yang diubah dan memask&aasuaiasource code.
Setelah modifikasi program selesai, sersaarce codeéharus diamankan dalam
library baik versi terkini maupun versi sebelum diubah.

3) modifikasi darurat, dibutuhkan untuk memperbaikinp@salahan pada perangkat
lunak atau mengembalikan proses operasional denggwat. Meskipun
modifikasi tersebut harus diselesaikan dengan ¢cepamun tetap harus
diimplementasikan dan dikendalikan dengan baik. a§etmana layaknya
modifikasi, modifikasi darurat harus diuji sebelimplementasi. Namun jika uji
coba tidak dapat dilakukan secara menyeluruh paofdifikasi darurat sebelum
implementasi, harus ada prosedur untuk melakbkakup filedengan benar. Hal
ini penting agar Bank dapat membatalkan modifidsi modifikasi tersebut
menyebabkan gangguan pada sistem.
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2.4.4.2. Patch Management

Vendor secara rutin mengembangkan dan mengelugddahesuntuk memperbaiki
permasalahan pada perangkat lunak, memperbaikirj&inelan meningkatkan
keamanan. Jika terdapaatch baru, Bank harus mengevaluasi dampak secara teknis
dari instalasipatch tersebut terhadap bisnis daecurity Bank harus memiliki
prosedur untuk mengidentifikasi ketersedigatichesdari sumber yang terpercaya.
Standar pengaturanpatch harus mencakup prosedur identifikasi, evaluasi,
persetujuan, pengujian, instalasi, dan dokumentaspatches Bank harus meninjau
ulang semuaecurity settingdanconfiguration parametesetelah penggunaagatch

baru untuk memastikan bahwattingtelah memenuhi kebijakan dan prosedur yang
disetujui.

2.4.4.3. Library

Untuk memastikan ketersediaan program yang digunakank harus memiliki

Library untuk menyimpan program. Selain itu perlu disimpaya informasi dan atau
dokumen berupa data dan program yang berhubungajadeserver/mesin produksi
yang berasal dari pengembangan dan atau pengufiangaturan lebih lanjut
mengenai pengendalian terhadidpary dijelaskan pada Balll - Operasional.

2.4.4.4. Konversi

Apabila terjadi merger Bank atau akuisisi yang méumian pengintegrasian
sistem yang digunakan Bank yang terlibat dalam ereagau akuisisi, maka perlu
dilakukan proses konversi. Dalam proses ini dilatuknodifikasi besar pada sistem
aplikasi atau sistem operasi yang ada dan pengeyabasistem baru apabila
diperlukan. Dalam proses konversi ini, proses ydagstruktur seperti siklus
pengembangan sistem/aplikasi tetap harus diterapkan

Mengingat kompleksitas sistem di masing-masing Bgakg terlibat merjer,
diperlukan analisis secara komprehensif terhadappdk konversi pada kegiatan
operasional Bank khususnya pemrosesan transakai.pkgses konversi berlangsung
secara efektif, Bank perlu mengantisipasi peniragkgiermintaan untukalancing,
reconcilement, exception handlindukungan pengguna dan nasabhélpg desk
penyelesaian masalahtrqubleshooting, keterhubungan jaringan dan sistem
administrasi.

2.4.4.5. Pemeliharaan Dokumentasi

Standar dokumentasi harus mengidentifikasikan dekuotama dan dokumen
detail yang telah disetujui dan sesuai format ydingginkan. Dokumentasi tersebut
harus berisi semua perubahan yang terjadi padansistplikasi dan konfigurasi
sesuai dengan standar yang ditentukan.
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BAB Il
AKTIVITAS OPERASIONAL TEKNOLOGI INFORMASI

3.1. PENDAHULUAN

Perkembangan Teknologi Informasi (Tl) memungkinkiaank menjalankan
kegiatan operasional yang semakin kompleks. Opmrakil| tidak hanya terkonsentrasi
di pusat dataOata Center)tetapi juga pada aktivitas lainnya yang terkaihgsm
pengggunaan aplikasi yang terintegrasi, beragamameammunikasi, koneksi internet,
dan berbagaplatform komputer. Sementara itu aksaput danoutputdapat dilakukan
oleh banyakuser dari berbagai lokasi. Demikian juga dengan pensase dapat
dilakukan di berbagai lokasi yang berjauhan namaimg terkait, baik secaranline
realtime, on-line, maupun off-line. Oleh karena itu diperlukan pengendalian yang
memadai atas operasional Tl agar bank dapat meiisasi risiko terganggunya
kerahasiaan, integritas, dan ketersediaan informasi

Bab ini membahas aktivitas, risiko, dan pengendatiari operasional Tl yang
dapat dijadikan pedoman bagi Bank dalam rangka rapkan manajemen risiko dalam
penggunaan TI di Bank. Pengaturan atas aktivit@sasgonal Tl yang memadai sangat
penting untuk memastikan informasi pada sistem kderpadalah lengkap, akurat,
terkini, terjaga integritasnya, dan handal, seeidihdar dari kesalahan, kecurangan,
manipulasi, penyalahgunaan, dan perusakan data.

3.2. TUGAS DAN TANGGUNG JAWAB MANAJEMEN

Manajemen Bank bertanggung jawab untuk memastikeiamsme operasional Tl yang
stabil, aman, dan efisien secara keseluruhan, yzaig diselenggarakan sendiri maupun
menggunakan jasa pihak lain. Manajemen harus melatakebijakan, standar, dan
prosedur operasional Tl yang menjamin kesinambungp@rasional Tl Bank dan
memastikan penerapannya baik pada satuan kerj&lpeggara Tl atau pihak penyedia
jasa maupun pada satuan kerja pengguna Tl. Kesatdha kegagalan yang terjadi pada
aktivitas operasional Tl dapat mengganggu kegiaj@rasional dan pelayanan bank
kepada nasabah yang pada akhirnya mempengaruhiasefpank. Oleh karena itu
manajemen harus memastikan penilaian risiko dilakukecara berkala pada aktivitas
operasional TI dan memutuskan penanganan risikenpi@l yang tepat sesuai dengan
risk appetiteyang telah ditetapkan.

3.3. KEBIJAKAN DAN PROSEDUR

Bank wajib memiliki kebijakan yang mencakup setegpek operasional Tl. Kedalaman
dan cakupan kebijakan tersebut disesuaikan dengauplkksitas operasional Tl Bank.
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Kebijakan harus dijabarkan dalam prosedur tergdisg digunakan dalam pelaksanaan
operasional TI. Prosedur memuat tanggung jawammtakilitas, pemberian wewenang,

pedoman bagi para pelaksana. Selain itu manajerarrs fmenetapkan standar, yaitu
persyaratan yang harus dipenuhi oleh perangkatskdem perangkat lunak yang

dipergunakan di lingkungan produksi, pengujian, d@engembangan dalam

penyelenggaraan Tl Bank.

3.3.1. Kebijakan Operasional Data Center

Kebijakan, sistem dan prosedur serta standar yateyapkan dalam aktivitas

operasionalData Centermencakup aktivitas menjalankan tugas rutin maupon-

rutin. Aktivitas yang terkait dengan operasiobata Centerantara lain:

a. penjadwalan tugas:
Bank wajib memiliki dan melaksanakan jadwal semugm$ yang harus dijalankan
di Data Centeroperasional Tl efektif dan aman dari perubaham yatak sah.

b. pengoperasian tugas:
pemberian aksescommand line kepada operator Tl harus dibatasi sesuai
kewenangan pada fungsi pengoperasian tugas yafgdiéntukan.

c. pendistribusian laporanitput
Hasil informasi yang diproduksi oleh sisteoufpu), dalam bentulsoftcopyatau
hardcopy dapat merupakan informasi yang sensitif atau siah@rosedur yang
harus dimiliki Bank meliputi penentuan informasi nga akan diproduksi,
pendistribusiaroutputbaik secara fisik maupungik dan pemusnahasutputyang
sudah tidak diperlukan lagi. Prosedur tersebut rtlikan untuk menghindari
terbukanya informasi yang bersifat rahasia dan ngaitnya biaya akibat adanya
outputyang tidak diperlukan, dan untuk dapat memastik@manarmutput.

d. proseshackupbaik on-site maupunoff-site, restore, downloadan upload untuk

dataflatabase;

pengaktifan jejak audiadit trail).

®

3.3.2. Kebijakan Perencanaan Kapasitas

Bank perlu memiliki kebijakan dan prosedur peremean kapasitas untuk dapat
memastikan bahwa perangkat keras dan perangkat karey digunakan Bank telah

sesuai dengan kebutuhan operasional bisnis danangsigasi perkembangan usaha
Bank. Tanpa perencanaan kapasitas yang baik, Bapatdmenghadapi risiko

kekurangan atau bahkan pemborosan sumber daya drendanaan kapasitas
hendaknya disusun untuk jangka waktu cukup panjary selalu dikinikan untuk

mengakomodir perubahan yang ada.
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3.3.3. Kebijakan Pengelolaan Konfigurasi Perangkat Keras dn Perangkat Lunak

Bank harus menetapkan prosedur terkait:

a. proses instalasi perangkat keras dan perangkag;luna

b. pengaturan parametdrgrdening perangkat keras dan perangkat lunak;

c. inventarisasi dan pengkinian informasi perangksagean perangkat lunak,
perangkat jaringan, media penyimpan dan perangkatykung lainnya yang
terdapat dData Center.

Inventarisasi yang dilakukameliputi hal-hal sebagai berikut:

a. perangkat keras:
inventarisasi perangkat keras harus dilakukan aeaaenyeluruh termasuk
inventarisasi terhadap perangkat keras yang dinaléh pihak lain tetapi berada di
Bank. Informasi yang penting antara lain nawendor dan model, tanggal
pembelian dan instalasi, kapasitasrocessof memori utama, kapasitas
penyimpanan, sistem operasi, fungsi, dan lokasi.

b. perangkat lunak:
Bank harus melakukan inventarisasi atas informasnganai nama dan jenis
perangkat lunak (sistem operasi, sistem aplikési sistem utilitas . Informasi lain
yang harus dicakup dalam inventarisasi perangkakiumeliputi nama pembuat
atau vendor tanggal instalasi, nomor versi dan keluaraele@se) pemilik
perangkat lunak, efting parameter darservice yang aktif, jumlah lisensi yang
dimiliki, jumlah yang ditnstall dan jumlahuser.
c. perangkat jaringan:
infrastruktur jaringan merupakan hal yang pentiagiloperasional Bank, sehingga
manajemen harus mendokumentasikan secara lengkafiglwasi jaringan.
Informasi yang harus dicakup antara lain:
1) diagram jaringan;
2) identifikasi seluruh koneksi intern dan eksterniBan
3) daftar dan kapasitas peralatan jaringan sepertich, router, hub, gateway,
firewall, dll;
4) identifikasi vendor telekomunikasi antara intermBaBank dengan pihak lain,
dan dengan internet;
5) rencana perluasan dan perubahan konfigurasi jaringa
6) gambaran sistem pengamanan jaringan.
d. media penyimpan:
informasi yang diperlukan dalam inventarisasi mgm@iayimpan antara lain jenis
dan kapasitas, lokasi penyimpanan baik-site maupun off-sitg tipe dan
klasifikasi data yang disimpaspurce systemserta frekuensi dan masa retensi
backup
e. perangkat pendukumpta Center
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Bank harus menginventarisasi perangkat penduRatg Centerantara lain UPS
dan power control, fire detection and extinguisheir conditioning pengukur
suhu dan kelembaban udara.

3.3.4. Kebijakan Pemeliharaan Perangkat Keras dan Perankpat Lunak

3.3.4.1. Perawatan Perangkat Keras dan FasilitdB3ata Center

Perawatan preventif secara berkala terhadap pemal@t perlu dilakukan untuk
meminimalkan kegagalan pengoperasian peralatasbigrddlan untuk mendeteksi
secara dini permasalahan yang potensial. Untukbd@ok perlu memiliki kontrak

perawatan dengawendorguna memastikan ketersediaan dukungan perawatan da

vendor Semua perawatan yang dilakukan hendaknya didasgadual yang telah
ditetapkan, di dokumentasikan pada suUagrdan dilakukarreview secara berkala.

3.3.4.2. Pengamanan Fisik dan Pengendalian Lingkungan Data&hter

a. Pengendalian Akses Fisik Pusat Daxat§ Cente):
Akses fisik keData Centerharus dibatasi dan dikendalikan dengan baik. Pintu
Data Centerharus selalu terkunci, dilengkapi dengan kartueskdan atau
biometric deviceRuangData Centertidak boleh diberi label atau papan petunjuk
(signing board sehingga orang mudah mengenalinya. Bank harusilikiefog-
bookuntuk mencatat tamu yang memadDéia Center.

b. Pengendalian Lingkungan Pusat Data:

Kondisi lingkungan pemrosesan Tl yang tidak sestadar dapat menimbulkan
gangguan pada operasi TI. Oleh karenanya, manajéareis melakukan antara
lain:

1)

2)

mengawasi dan memantau faktor lingkungdata center antara lain
mencakup: sumber listrik, api, air, suhu, kelemipabdara. Pengendalian
lingkungan yang dapat diterapkan antara lain: penggn UPS
(Uninterruptible Power Supp)y raised floor (lantai yang ditinggikan),
pengaturan suhu dan kelembaban udara (AC, termgnuzte hidrometer),
pendeteksi asap/api/panas, sistem pemadaman apadeera CCTV.
memastikan tersedianya sumber listrik yang cukugbils dan tersedianya
sumber alternatif untuk mengantisipasi tidak begiinya sumber listrik
utama. Untuk mengantisipasi putusnya arus listikaktu-waktu, bank perlu
memastikan pengatur voltase listrik, UPS dan geoefistrik dapat bekerja
dengan baik pada saat diperlukan. Bank juga hamsggunakan metode
pemindahan secara otomasufomatic switchingjika terjadi gangguan pada
salah satu sumber listrik untuk menjaga pasokankligang sesuai dengan
kebutuhan peralatan.
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3) memastikan Data Center memiliki detektor api dan asap serta pipa
pembuangan air. Selanjutnya, Bank harus menyedisisté&m pemadam api
yang memadai, baik yang dapat beroperasi secaranat® maupun
dioperasikan secara manual. Zat pemadam api déemsigang digunakan
harus memperhatikan keamanan terhadap peralatapetiagas pelaksana di
dalam Data Center.

4) menggunakan lantai yang ditinggikarai§ed floor) untuk mengamankan
sistem perkabelan dan menghindari ejebundingdi Data Center.

c. Kinerja Perangkat Keras dan Perangkat Lunak:

Pemantauan terhadap perangkat keras dan perangiat minimal dilakukan

setiap hari untuk memastikan seluruh perangkageitsberoperasi sebagaimana

mestinya, misalnyaervertetap dalam keadaan menyala, kapasitdabasedan
utilitas servertidak melampaui limit, dan fasilitas pendukung badgsi dengan
baik.

3.3.5. Kebijakan Pengelolaan PerubahanChange Management

Change Managementadalah prosedur yang mengatur penambahan,
penggantian, maupun penghapusan obyek di lingkupgaduksi. Obyek dimaksud
dapat berupalata program, menu, aplikasi, perangkat komputer, pganjaringan,
dan proses. Bank harus memiliki kebijakan dan ghas€hange Managementang
paling kurang mencakup permintaan, analisis, dasepguan perubahan dan instalasi
perubahan termasuk pemindahan perangkat kerasedangiat lunak dari lingkungan
pengujian ke lingkungan produksi.

Change Managemehtairus memperhatikan hal-hal sebagai berikut:

a. Pengendalian Perubahan:
Ketergantungan antar aplikasi yang digunakan padebagai satuan kerja
memerlukan penyelenggaraan Tl yang terintegrasileh Ckarena itu semua
perubahan harus melalui fungsi pengawasan d&dange Managemengang
terkoordinir dan melibatkan perwakilan dari satkarja bisnis, unit penyelenggara
Tl, keamanan informasi, dan audit internal. Prosddatalasi perubahan harus
memperhatikan kelangsungan operasional pada lmggkuproduksi, pengawasan,
dan pengaturan pengamanan sistem informasi. Stanidanum yang diatur harus
mencakup risiko, pengujian, otorisasi dan persatyjuwaktu implementasi,
validasi setelah penginstalan daack-outataurecovery

b. Patch Management:
Dalam Change ManagemenBank harus memiliki dokumentasi yang lengkap
tentang instalagpatch yang dilakukan. Selain itu Bank harus memastikanwa
Bank menggunakan versi perangkat lunak dengd®aseterbaru yang paling
sesuai. Bank juga harus memiliki informasi terkméngenai perbaikan produk,
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masalah keamanapatchatauupgrade atau permasalahan lain yang sesuai dengan
versi perangkat lunak yang digunakan.

c. Migrasi data:
Migrasi data terjadi jika terdapat perubahan besala sistem aplikasi bank, atau
terjadi penggabungan data dari beberapa sistem lyamgda. Dalam hal terdapat
migrasi data, Bank perlu memiliki kebijakan, prasednengenai penanganan
migrasi data. Tahap-tahap yang perlu dilalui dalam@lakukan migrasi data
dimulai dari rencana strategis, manajemen proy€kange Management
pengujian, rencana kontinjensipack-up manajemen vendor, darpost
implementation review

3.3.6. Kebijakan Penanganan Kejadian/Permasalahan

Tanpa prosedur penanganan kejadian/permasalahan hak, Bank dapat
menghadapi risiko finansial, operasional, dan r@giutari permasalahan yang timbul.
Prosedur penanganan kejadian/permasalahan haruskaenperangkat keras, sistem
operasi, sistem aplikasi, perangkat jaringan, d=malptan keamanan. Penjelasan lebih
lanjut dapat dilihat pada Bab V Pengamanan Inferm@enanganan Insiden dalam
Pengamanan Informasi.

Bank wajib memelihara sarana yang diperlukan umekangani permasalahan
antara lain:

a. Help Desk
Fungsi help desk harus dimiliki oleh Bank agar Bampat tanggap terhadap
permasalahan yang dihadapi oleh seluruh penggwse) (di Bank dan
menanganinya segera. Bank akan menghadapi ris&atigak memiliki prosedur
helpdeskyang memadai yaittidak dapat dipastikannya bahwa pengguna senantiasa
memiliki tempat bertanya dan memperoleh jawabanstdunsi atas permasalahan-
permasalahan yang dihadapi.
Hal-hal yang perlu diperhatikan dalam funigslpdeskadalah:
1) Tersedianya dokumentasi permasalahan yangdeng

Dokumentasi permasalahan harus mencakup data peejelasan masalah,

dampak pada sistenplétform, aplikasi atau lainnya), kode prioritas, status

resolusi saat ini, pihak yang bertanggung jawalhaidmp resolusi, akar
permasalahan (jika teridentifikasi), target wakasalusi, darfield komentar
untuk mencatat kontak pengguna dan informasi reléaianya.

2) Sistemhelpdeskyang berbasis pengetahuan.

Bank perlu menggunakan sistem yang berbasis pdngatauntuk memberikan

dukungan kepada stdfelpdesktentang alternatif solusi permasalahan yang

umum terjadi. Bank secara berkala melakukan peragkiterhadap sistem
tersebut dengan informasi yang didapat dari vewldor dari pengalaman staf
helpdesk.
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b. Penanganan penggund@wer User
Power useradalahuser idyang memiliki kewenangan sangat luas. Dalam rangka
penanganan permasalahan, Bank wajib menetapkaedommopenanganapower
user agar penggunaanya tidak disalahgunakan. Prosemtsebut antara lain
mengatur tentang hal-hal berikut ini:
1) penetapan siapa saja yang memiliki hak akssger usetermasuk penerapan

dual custody(pemecahan password kepada lebih dari 1 orang);

2) prosedur penyimpangassword power usger
3) prosedubreak IDpower usepada keadaan darurat;
4) prosedur penggantigrassword power usesetelah digunakan;
5) pendokumentasian penggungeower useidalam bentuk berita acara.

Kebijakan PengelolaanData Warehous€¢DWH)

Bank harus memiliki kebijakan dan prosedur tentaeggendalian terhadap DWH.
Pengendalian terhadap sistem yang digunakan untvlK Pada dasarnya diperlakukan
sama dengan pengendalian yang diterapkan terhagtemsore bankingdan sistem
lain yang merupakan sumber data bagi DWH. Jika pé&tam aplikasi sumber, data
tersebut diperlakukan sebagai data rahasia darsrajsderbatas, maka pada DWH
juga harus diperlakukan demikian juga. Pembataks@sani tidak terbatas pada akses
logical tetapi juga akses secara fisik terhadap sarandugang DWH dan laporan-
laporan yang dihasilkannya. Adapun yang dimaksuthae sistem mencakup sistem
operasi, sistem aplikasi, dan sistem jaringan.

Kebijakan PengelolaanDatabase

Kegagalan dalam mengelola dan mengamard@abasesecara tepat dapat
mengakibatkan perubahan, penghancuran, atau peraparg informasi yang sensitif
oleh usersecara sengaja maupun tidak sengaja atau olek lpinayang tidak berhak.
Pengungkapan tanpa ijin terhadap informasi yangsiahdapat mengakibatkan risiko
reputasi, hukum, dan operasional dan dapat menkahakerugian finansial. Bank
perlu memiliki klasifikasi sensitivitas atas infaasi yang disimpan paddatabase
sebagai dasar untuk melakukan pengawaBatabaseyang menyimpan informasi
rahasia membutuhkan pengendalian yang lebih kebsndingkandatabaseyang
menyimpan informasi yang tidak sensitif. Untuk iBank wajib memiliki fungsi
Database Administrator(DBA) yang bertanggung jawab terhadap pengelolaan
databasebank.

Prosedur yang wajib dimiliki Bank terkadatabaseadalah pengaksesan,
pemeliharaan, penanganan permasalahan dan adesmdsttabase.
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3.3.9. Kebijakan Pengendalian Pertukaran Informasi Exchange of Informatior)

Pengiriman informasi secamnline maupun melalui media penyimpan (sep&pe

dan disk harus dikelola secara memadai oleh Bank untukcewmah risiko terkait

pengamanan informasi. Bank harus memiliki prosedungelolaan transmisi informasi

secara fisik datogik antara lain:

a. permintaan dan pemberian informasi oleh pihak matedan eksternal,

b. pengiriman informasi melalui berbagai media, sépkardcopy tape disk e-mail
pos, dannternet

Pada bank besar dengan kompleksitas Tl yang tingggnajemen harus

mempertimbangkan pemisahan segmen WAN dan LAN depgengkat pengamanan

(sepertifirewall) yang membatasi akses dan lalu lintas keluar nmysuétata.

3.3.10 Kebijakan Fungsi Library

Fungsilibrarian bertanggung jawab untuk menginventarisir dan nrepgin seluruh
perangkat lunak dan data yang tersimpan dalam derlmaedia, antara laitape dan
disk Disamping itulibrarian juga menyimpancopy dari seluruh kebijakan dan
prosedur seperbata Center run book manual

Adapun prosedur yang harus ditetapkan antara lain:

a. pengamanan akses ke datéilatary;

b. penanganan media penyimpan data (untuk dat@basedanaudit journal));

c. masa retensi media penyimpan data;

d. pengetesan media penyimpan data;

e. keluar dan masuk media penyimpan data dari ddibieey;

Dalam membuat kebijakan dan prosedur serta standtuk library, Bank harus
memperhatikan kecukupan prosedur penyimpanan ¢etifsack-updan pembuangan
(disposa) media. Back-up data maupun program harus selalu dikinikan agarkBa
dapat memastikan kemampuannya untuk memulihkaensisiplikasi, dan data pada
saat terjadi bencana atau gangguan lainnya.

3.3.10 Kebijakan Fungsi Quality AssurancgQA)

Setiap pembuatan dan perubahan sistem harus medésketujuan fungsi QA sebelum
dipindahkan (migrasi) ke lingkungan produksi sesiemigan pedoman pengembangan
sistem darchange managementFungsi QA melakukan penilaian kualitas perangkat
keras dan perangkat lunak sesuai dengan standgditetapkan.

3.3.11.Kebijakan Pengelolaan Hubungan dengan Pihak Penyé&lJasa

Apabila Tl yang digunakan oleh Bank diselenggarakbah pihak lain maka Bank

wajib memantau dan mengevaluasi kehandalan pihafepé jasa secara berkala baik
yang menyangkut kinerja, reputasi penyedia jasa Kelangsungan penyediaan
layanan. Untuk itu, Bank harus menunjuk personiigydertugas memantau layanan
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penyedia jasa Tl dengan menggunakan prosedur yatiggpkurang mencakup
pemantauan layanan, pelaporan permasalahan damdakasi yang terkait dengan
layanan pihak penyedia jasa.

3.3.12.Kebijakan Penghapusan Perangkat Keras dan Perangkdtunak (Disposa)

3.4.

3.4.1.

Disposalmeliputi penghapusan perangkat lunak, perangkaiskeian data yang sudah

tidak digunakan lagi atau yang masa retensinyd te&bis.Source codeversi lama

yang sudah tidak dipakai lagi harus disimpan dengdikasi yang jelas mengenai

tanggal, waktu dan informasi lain ketika digantikdengansource coderersi terbaru.

Kegiatan yang dilakukan meliputi antara lain:

a. memindahkan data dari sistem produksi ke mbdkupdengan mekanisme sesuai
prosedur, termasuk prosedur uji coba Haokup

b. menyimpan dokumentasi sistem sebagai persiapandjp@riukan untuk meng-

install ulang suatu sistem ke server produksi;

mengelola arsip data sesuai masa retensi;

d. menghancurkan data yang habis masa retensinya.

o

MANAJEMEN RISIKO OPERASIONAL TI

Proses manajemen risiko adalah mengidentifikasingumeur, mengendalikan, dan
memantau risiko pada fungsi-fungsi yang terkaitgdenoperasional TI.

Identifikasi Risiko Operasional Tl

Proses identifikasi dimulai dengan pemahaman yangpkehensif terhadap bagaimana
Bank mengoperasikan Tl demi mendukung tujuan osg&ni kemudian
mengidentifikasi risiko yang dihadapi Bank. Managm harus memperhatikan
kejadian atau aktivitas yang dapat mengganggu sipeia antara lain hal-hal berikut
ini:

a. Kesalahan investasi teknologi termasuk penerapag tydak benar, kegagalan dari
pihak supplier, pendefinisian dari kebutuhan bisnygng tidak tepat,
ketidaksesuaian dengan sistem-sistem yang adakextaangasoftware(termasuk
hilangnya dukungawvendorterhadap perangkat keras dan perangkat lunak yang
digunakan oleh Bank);

b. Permasalahan pengembangan sistem dan implemestasisuk ketidak cukupan
manajemen proyek, biaya dan waktu yang melebihiashaerror pada
pemrograman, kegagalan untuk mengintegrasikan raigtasi dari sistem yang
ada, atau kesalahan dari sebuah sistem untuk mémerhutuhan pengguna;

c. Permasalahan pada kapasitas sistem seperti kelmrapgada perencanaan
kapasitas, ketidakcukupan kapasitas untuk mengattasndfleksibilitas sistem,
ketidakcukuparsoftwareuntuk mengakomodasi pengembangan bisnis;
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d. Kegagalan sistem termasuk pada jaringaterface perangkat keras, perangkat
lunak, atau kegagalan komunikasi internal; dan

e. Pelanggaran pada keamanan sistem termasuk pelanggeda keamanan eksternal
dan internal, penipuan dalam pemrograman, atas pada komputer.

3.4.2 Pengukuran Risiko Operasional Tl

Tinggi rendahnya risiko yang diukur tergantung p&addor-faktor yang terkait antara
lain terdiri dari:
a. tingkat kepentingan bisnis;
b. perubahan pada cakupan sistem atau proses;
c. lokasi pengaksesan sistem (internal atau eksteerabasukinternet dial-up, atau
WAN);
d. sumber aplikasi: beli paket, dikembangkan secararrial, atau kombinasi dari
keduanya,;
cakupan dan tingkat kekritisan sistem atau banyakmyt bisnis yang terpengaruh;
kompleksitas tipe pemrosesdafch, real-time, client/server, parallel distrilma);
volume transaksi dan nilai transaksi;
klasifikasi dan sensitivitas data yang diproses digunakan;
dampak pada dateead, download, upload, updasaualter);
tingkat pengalaman dan kemampuan pengelola TI;
kecukupan jumlah dan kemampuan staf pelaksana;
keragamarmlatform, aplikasi dardelivery channel
. jumlah pengguna dan nasabah,;
perubahan regulasi;
adanya risiko yang baru atau sedang berkembangtelamblogi yang sedang
dikembangkan atau risiko keusangan teknologi; dan
p. adanya kelemahan audit atau kelemahan yang digahinself-assessment

3.4.3. Pengendalian Risiko Operasional Tl

Atas setiap fungsi operasi Tl yang ada, Bank hanesnitigasi risiko yang telah
diidentifikasi dan diukur dengan cara-cara pengksmaa/ang telah ditetapkan dalam
kebijakan dan prosedur operasional Tl Bank. Meskifrlah dimitigasi, Bank harus
tetap memantau risiko yang dikendalikan dan risisa karena setiap gangguan yang
terdapat pada operasional Tl pada akhirnya berdangeala risiko operasional,
stategis, transaksi, dan reputasi Bank.

3.5.  AUDIT INTERN

Audit atas operasional Tl perlu dilakukan untuk rastikan proses manajemen risiko
operasional Tl berjalan dengan baik. Pengaturaim lebci mengenai audit intern di
bahas pada Bab IX tentang Audit Intern TI.
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BAB IV
JARINGAN KOMUNIKASI

4.1. PENDAHULUAN

Perkembangan teknologi jaringan komunikasi telaimgnbah pendekatan usaha
Bank menjadi tanpa mengenal batasan waktu dan terBpak dapat menyediakan
layanan berbagai produk perbankan secardine realtimedari seluruh kantor dan
delivery channelainnya, sepertiAutomated Teller MachinfATM), internet Banking,
mobile Banking dan Electronic Data Capture(EDC), baik milik Bank itu sendiri
maupun milik pihak penyedia jasa.

Jaringan komunikasi mencakup perangkat keras, gkaanlunak, dan media
transmisi yang digunakan untuk mentransmisikanrmési berupa data, suaneoice),
gambar image dan video. Penyelenggaraan jaringan komunikasgataterpengaruh
adanya perubahan dan rentan terhadap gangguanedgalghgunaan. Oleh karena itu
Bank perlu memastikan bahwa integritas jaringareldipra dengan cara menerapkan
kebijakan dan prosedur pengelolaan jaringan derggik, memaksimalkan kinerja
jaringan, mendesain jaringan yang tahan terhadagggen, dan mendefinisikan layanan
jaringan secara jelas serta melakukan pengamamandiperiukan.

4.2. PERAN DAN TANGGUNG JAWAB MANAJEMEN

Keamanan jaringan komunikasi merupakan tanggunghaseluruh pihak dalam Bank.
Dalam pelaksanaannya Bank perlu memiliki petugagu yang menangani jaringan
komunikasi. Petugas/fungsi tersebut harus melakukanrdinasi dengan fungsi
pengelola pengamanan TI. Bank harus meyakini éetsan dan kecukupan kapasitas
layanan jaringan komunikasi baik yang dikelola gbétak internal Bank maupun pihak
penyedia jasa, diantaranya dengan tersedianya gadaperalatan dan jasa yang
memadai. Manajemen harus memastikan terdapatnygapasan yang memadai dalam
pengoperasian jaringan komunikasi dan pada set&amegmbangan atau modifikasi
jaringan komunikasi. Manajemen perlu mempertimbangkebutuhan layanan yang
diinginkan sesuai dengan kondisi bisnis saat inisteategi yang akan dikembangkan.

4.3. KEBIJAKAN DAN PROSEDUR

Bank harus memiliki kebijakan dan prosedur sebgmaioman dalam menerapkan
teknologi jaringan komunikasi untuk meyakinkan bahklangsungan operasional dan

keamanan jaringan komunikasi tetap terjaga. Untuuk Bank wajib menetapkan
baselinéstandar yang digunakan secara internal untuk rgasasing.
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4.4.

platform (misal berdasarkan protokol atau sistem operasi) diterapkan di semua
jaringan komunikasi yang digunakan oleh Bank.

Kebijakan dan prosedur yang perlu ditetapkan selgikarangnya mencakup hal-hal
sebagai berikut:

a.

®oo o

sa =™

4.4.1.

4.4.2.

pengukuran kinerja dan perencanaan kapasitas garifggrformance andcapacity
planning;

pengamanan jaringan komunikasée{work access controlermasukemote acce$s
change manageme(getting, configuration and testijig

network management, logging dan monitoring;

penggunaainternet, intranet, e-maitlanwireless(termasuk mekanisme penggunaan
jaringan komunikasi);

tersedianya prosedur penanganan masalaiblem handling);

tersedianya fasilitas untudackup & recovery;

kecukupan kontrak dan tersedianya SLA yang sesergah kebutuhan Bank dan
dipantau secara berkala apabila jaringan komunigasig digunakan oleh Bank
diselenggarakan oleh pihak penyedia jasa.

MANAJEMEN RISIKO JARINGAN KOMUNIKASI

Bank harus melakukan identifikasi kemungkinan yakgn terjadi, mengukur dampak
yang mungkin ditimbulkan, dan melakukan upaya-upayduk mengelola risiko
penggunaan jaringan komunikasi. Berdasarkan hasijykuran yang telah dilakukan
atas risiko yang signifikan, maka Bank harus mguiera pengendalian yang memadai.
Bank juga harus senantiasa memantau apakah selsikih yang signifikan tersebut
telah ditangani dengan baik.

Identifikasi Risiko

Penggunaan teknologi jaringan komunikasi memberikarbagai kemudahan dan
manfaat bagi Bank dan nasabah, namun demikiany ggrérhatikan risiko-risiko yang
mungkin timbul, antara lain:

kehilangan data/informasi;

kehilangan integritas data/informasi;

tidak lengkapnya data/informasi yang ditransmisjkan

hilangnya kerahasiaan informasi;

tidak tersedianya jaringan komunikasi akibat gamaggatau bencana;
kehilangan/kerusakan perangkat jaringan komunikasi.

~0o a0 o

Pengendalian Risiko

Dalam mengendalikan risiko pada jaringan komunjkBsink harus memperhatikan
hal-hal sebagai berikut:
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a. Desain Jaringan Komunikasi

Jaringan komunikasi harus didesain sedemikian sgbangga efisien tetapi juga

dinamis untuk mengantisipasi pengembangan di masg gkan datang. Pada tahap

ini, terdapat beberapa hal yang perlu diperhatigaity:

1) penentuan topologi jaringan komunikasi;

2) perencanaan kapasitaspacity planninyjjaringan komunikasi;

3) pemilihan media jaringan komunikasi;

4) backup perangkat kerasalternative routing (jalur alternatif) atauprovider
alternatif;

5) pengamanan fisik ddogic:
a) penempatan perangkat jaringan pada lokasi yang aenaadap gangguan

alam dan akses oleh orang yang tidak berhak;

b) pengaturan parameter sistem perangkat jaringan.

6) tersedianya jejak audit, sekurang-kurangnya tegmapl@rubahan-perubahan
padasettingparameter dan hak akses perangkat jaringan konsirdiea juga
penggunaan atas hak akses tersebut.

b. Pengendalian Akses

Pengendalian akses di jaringan komunikasi sangatngedan harus diperhatikan

karena jaringan komunikasi merupakan pintu utamakumasuk ke dalam sistem

informasi Bank. Jika tidak dikelola dengan baik kem&aeamanan informasi menjadi
terancam. Dalam menerapkan pengendalian akseaptgrdeberapa hal yang harus
diperhatikan oleh Bank, yaitu:

1) akses ke jaringan komunikasi oletser didasarkan pada kebutuhan bisnis
dengan memperhatikan aspek keamanan informasi.

2) melakukan pemisahan jaringan komunikasi berdasaskemmen baik secara
logical maupun fisik, misalnya pemisahan antara lingkungangembangan
dan produksi.

3) jika pemisahan secara fisik tidak dapat dilakukanaka Bank harus
memisahkan jaringan komunikasi seckgical dan memantasecurity access
di jaringan komunikasi.

4) keputusan untuk terhubung ke jaringan komunikaduai Bank harus sesuai
dengan persyaratan pengamanan dan secara forrealjaiisoleh manajemen
sebelum pelaksanaan.

5) menerapkan pengendalian yang dapat membagasorktraffic yang tidak sah
atau tidak diharapkan.

6) konfigurasi perangkat jaringan komunikasi harusetdidengan baik. Fungsi-
fungsi atawservicesyang tidak dibutuhkan harus dinonaktifkan.

7) penggunaan perangkat pengamanan jaringan komunikagerti firewall,
Intrusion Detection Syste(tDS), danintrusion Prevention Syste(tPS).
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8) penggunaan penambahan perangkat monitor jaringanuki&@asi (etwork
management syst¢mengan memperhatikan pengamanannya.

9) pengujian secara berkala terhadap keamanan jarikgarunikasi, misalnya
dengarpenetration testing

Operasi dan Pemeliharaan Jaringan Komunikasi

Pengoperasian dan pemeliharaan jaringan komunikasis dilakukan dengan

memperhatikan hal-hal berikut ini:

1) petugas yang mengoperasikan jaringan komunikasishsgcara jelas ditunjuk
oleh manajemen, memiliki kemampuan pengetahuankeéarampilan yang
cukup, dan diberi tugas dan wewenang yang memagkak umenjalankan
fungsinya,

2) Bank harus memilikincident rensponse plaierhadap gangguan dan serangan
jaringan komunikasi;

3) Bank harus memiliki fasilitasbackup perangkat keras/lunak jaringan
komunikasi, termasuk mekanismestart/recoveryyang telah teruji. Fasilitas
backup tersebut sebaiknya memiliki risiko yang berbeda gdenperangkat
utama seperti menggunakan pihak penyedia jasabenbgda;

4) patch dan release harus selalu dikinikan (setelah melalui pengujiatern)
untuk meyakini bahwa kelemahan-kelemahan telatrioiila.

4.4.3. Monitoring Risiko

Monitoring terhadap risiko yang mungkin timbul dalgaringan komunikasi yang
digunakan oleh Bank antara lain mencakup hal-aakbt ini:

a.

jejak audit yang tersedia harus dipantau secastureuntuk dapat mendeteksi
secara dini ada tidaknya penyimpangan;

kinerja jaringan komunikasi diukur secara berkaedasarkan tingkat ketersediaan
(availability) danresponse time;

Bank harus memantau kapasitas yang digunakan dag wgerlukan untuk
rencana pengembangan bisnis dibandingkan dengasitapterpasang;

Bank harus memantau dan menindaklanjuti penyussgearigan terhadap jaringan
komunikasi;

Bank harus melakukan kaji ulang pemberian aksepédtegguna secara berkala
untuk meyakinkan bahwa akses yang diberikan massues dengan tugas dan
wewenangnya. Selain itu perlu dilakukan kaji ulaats pengguna jaringan
komunikasi di Bank yang memiliki akses ke jaring@munikasi di luar Bank.
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4.5. PENGENDALIAN INTERN
4.5.1. Audit Intern

Audit terhadap jaringan komunikasi harus dilakuksecara berkala oleh pihak
independen, baik Auditor Intern maupun Auditor Ekst Ruang lingkup audit atas
jaringan komunikasi antara lain mencakup kinerfagan komunikasilogical access
physical accessremote accessinfrastruktur jaringan komunikasi, dokumentasi
jaringan komunikasi. Pengaturan lebih lengkap temtaudit mengacu paddab X
tentang Audit Intern TI.

4.5.2. Dokumentasi

Untuk dapat mengendalikan kegiatan pengelolaamgan komunikasi, Bank harus
memiliki dokumentasi jaringan komunikasi yang leagldan terkini, antara lain:

K.

a. kebijakan, prosedur, standar, daaselinetentang jaringan komunikasi;

b. diagram jaringan komunikasi secara rinci;

c. daftar dan spesifikasi perangkat lunak dan perangkas jaringan komunikasi;
d. daftar permasalahan dan penanganannya;

e.
f.
g
h
i
-

laporan monitoring jaringan komunikasi;
laporan perencanaan kapasitas jaringan komunikasi;

. kontrak dan SLA dengan pihak ketiga penyedia jas#itas jaringan komunikasi;
. dokumen pengujian jaringan komunikasi;

dokumen pengimplementasian jaringan komunikasi;
dokumen perubahan jaringan komunikasi disertabalaga;
daftaruserdan wewenangnya.
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5.2.2.

BAB V-PENGAMANAN INFORMASI

BAB V
PENGAMANAN INFORMASI

PENDAHULUAN

Informasi adalah aset yang sangat penting bagi Bhak informasi yang
terkait dengan nasabah, keuangan, laporan maugommasi lainnya. Kebocoran,
kerusakan, ketidakakuratan, ketidaktersediaan gamgguan lain terhadap informasi
tersebut dapat menimbulkan dampak yang merugikén decara finansial maupun
non-finansial bagi Bank. Dampak dimaksud tidak lsaterbatas pada Bank tersebut,
namun juga nasabah, Bank lain dan bahkan terhaidégms perbankan nasional.
Mengingat pentingnya informasi, maka informasi Batiindungi atau diamankan oleh
seluruh personil di Bank. Pengamanan informasi aiabgrgantung pada pengamanan
terhadap semua aspek dan komponen TI terkait, tsgmrangkat lunak, perangkat
keras, jaringan, peralatan pendukung (misalnya surdaya listrik, AC) dan sumber
daya manusia (termasuk kualifikasi dan ketrampilan)

TUGAS DAN TANGGUNG JAWAB

Dewan Komisaris

Dalam tugasnya mengarahkan dan melakukan evakrasidap kebijakan Bank dalam
pengelolaan pengamanan Teknologi Informasi Dewanmikaris hendaknya
melakukan koordinasi dengan direksi, antara lainmm& Direksi melaporkan
pembagian wilayah wewenang dan tanggung-jawab patlen kerja penyelenggara
Tl dan satuan kerja pengguna Tl, upaya peningkgemgendalian pengamanan
informasi, serta penentuan risiko sigas{dual ris yang akan ditanggung Bank.
Evaluasi tersebut mencakup juga evaluasi terhadaypak masalah informasi terhadap
kelanjutan proses bisnis Bank.

Komite Pengarah Teknologi Informasi (T Steering Commiteg

Komite Pengarah Teknologi Informasi bertanggung ajawuntuk memberikan

rekomendasi kepada direksi paling kurang mengealéidl sebagai berikut:

a. kebijakan pengamanan informasi sebagai bagiarR#artana Strategis T,

b. efektivitas implementasi kebijakan pengamanan mési Bank;

c. efektivitas langkah-langkah mitigasi risiko yandallukan untuk meningkatkan
pengamanan informasi Bank.
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5.2.3 Direksi

Tanggung jawab Direksi untuk pengamanan informakng kurang mencakup hal-hal
sebagai berikut:

a.
b.
C.

menetapkan kebijakan, sistem dan prosedur penganiaioamasi;

mendukung semua aspek program pengamanan informasi;

menetapkan pembagian tugas dan tanggung jawab petuambilan keputusan
terkait manajemen risiko pengamanan informasi;

menetapkan tingkat risiko pengamanan informasi ykpat diterima oleh Bank;
melakukan evaluasi terhadap hasil penerapan mitigegsko pengamanan
informasi;

mengkomunikasikan kepada satuan kerja penggunaail genyelenggara TI
tentang pentingnya melakukan pengamanan inforngesi Bank dapat mencapai
tujuan pengamanan informasi yang diharapkan s&stemtuan yang berlaku.

5.2.4. Pejabat Tertinggi Pengamanan Informasi

Sesuai dengan kebijakan dan arahan Direksi, Pejaytihggi Pengamanan Informasi
bertanggung jawab atas antara lain:

a.

pengelolaan fungsi pengamanan informasi agar seraman kebijakan dan
ketentuan serthest practiceyang berlaku;

pemantauan pelaksanaan pengamanan informasiap $etgian atau satuan kerja;
mengkomunikasikan program pengamanan informasiasuk melakukan upaya
peningkatan kesadaran akan pengamasecu ity awareness progrgm
menetapkan kriteria dan definisi pengukuran rigikogamanan informasi;
melaksanakan program penilaian risiko pengamantomniasi termasuk menilai
kepatuhan seluruh bagian di Bank terhadap kebijgeamgamanan informasi dan
merekomendasikan pengendalian yang perlu dilakukan;

memastikan pihak ketiga yang memiliki akses terpadormasi rahasia milik
Bank telah menerapkan pengamanan informasi secaradai dan konsisten;
membantu koordinasi pengujian BCP;

mengkoordinasikan upaya pengamanan informasi deagalit intern TI.

5.3. PRINSIP, KEBIJAKAN DAN PROSEDUR PENGAMANAN INF ORMASI

5.3.1 Prinsip Pengamanan Informasi

Pengamanan informasi sekurang-kurangnya mempeahatiinsip-prinsip sebagai
berikut:

a.

dilaksanakan untuk meyakini bahwa informasi yarkeldia terjaga kerahasiaan
(confidentiality, integritas ifitegrity) dan ketersediaannyaavailability) secara
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efektif dan efisien dengan memperhatikan kepatufl@empliancg terhadap
ketentuan yang berlaku;

b. memperhatikan aspek sumber daya manusia , prosdsid®logi;

c. dilakukan berdasarkan hasil penilaian risik@risk assessment)dengan
memperhatikan strategi bisnis Bank dan ketentuag parlaku;

d. menerapkan pengamanan informasi secara komprehdgsifoerkesinambungan
yaitu dengan menetapkan tujuan dan kebijakan peagam informasi,
mengimplementasikan pengendalian pengamanan infgrm@aemantau dan
mengevaluasi kinerja serta keefektifan kebijakamgpenanan informasi serta
melakukan penyempurnaan.

Disamping hal-hal tersebut diatas, Bank perlu metipbangkan implementasi

standar internasional di bidang pengamanan infareeerti 1ISO, IEC, COBIT, IT-IL

dan standar nasional seperti SNI, dengan mempkahakompleksitas usaha yang
meliputi antara lain keragaman dalam jenis tranfaksluk/jasa dan jaringan kantor
serta teknologi pendukung yang digunakan.

Kebijakan Pengamanan Informasi

Manajemen Bank harus menetapkan kebijakan dan mkemdmitmen yang tinggi

terhadap pengamanan informasi. Kebijakan tersebuishdikomunikasikan secara

berkala kepada seluruh pegawai Bank dan pihak rekdtgang terkait. Disamping itu
dilakukan evaluasi secara berkala dan apabila gatdaerubahan penting. Kebijakan
tentang pengamanan informasi harus mencakup sekktaangnya:

a. tujuan pengamanan informasi yang sekurang-kurangrelguti pengelolaan aset,
sumber daya manusia, pengamanan fisik, pengamimggn (logical security),
pengamanan operasional Tl, penanganan insiden mpamga informasi, dan
pengamanan informasi dalam pengembangan sistem;

b. komitmen manajemen terhadap pengamanan informgaiselengan strategi dan
tujuan bisnis;

c. kerangka acuan dalam menetapkan pengendalian unpédhksanaan manajemen
risiko Bank;

d. prinsip dan standar pengamanan informasi, termlsp&tuhan terhadap ketentuan
yang berlaku, pelatihan dan peningkatan kesadaes @entingnya pengamanan
informasi Eecurity awareness progragnmrencana kelangsungan bisnis dan sanksi
atas pelanggaran;

e. tugas dan tanggung jawab pihak-pihak dalam pengamiaformasi;

f. dokumen atau ketentuan lain yang mendukung kelnjakagamanan informasi.
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5.3.3. Prosedur Pengamanan Informasi

5.3.3.1. Prosedur Pengelolaan Aset

a. aset Bank yang terkait dengan informasi harus diifleasikan, ditentukan

pemilik/penanggungjawabnya dan dicatat agar dafatldngi secara tepat;

. aset yang terkait dengan informasi tersebut dapatipla data (baikhardcopy

maupunsoftcopy, perangkat lunak, perangkat keras, jaringan,|@inma pendukung
(misalnya sumber daya listrik, AC) dan sumber daygausia (termasuk kualifikasi
dan ketrampilan);

informasi perlu diklasifikasikan agar dapat dilaknkpengamanan yang memadai
sesuai dengan Kklasifikasinya. Contoh dari klassikeersebut adalah informasi
"rahasia” (misalnya data simpanan nasabah, dataadirinasabah), “internal”
(misalnya peraturan tentang gaji pegawai Bank) "théasa” (misalnya informasi
tentang produk perbankan yang ditawarkan ke masggr&lasifikasi dapat dibuat
berdasarkan nilai, sensitivitas, hukum/ketentuantotegkat kepentingan bagi Bank.

5.3.3.2.Prosedur Pengelolaan Sumber Daya Manusia

a.

sumber daya manusia baik pegawai Bank, konsultegawai honorer dan pegawai
pihak penyedia jasa yang memiliki akses terhad&prrivasi harus memahami
tanggung jawabnya terhadap pengamanan informasi;

peran dan tanggung jawab sumber daya manusia eg&wai Bank, konsultan,
pegawai honorer dan pegawai pihak penyedia jasg yamiliki akses terhadap
informasi harus didefinisikan dan didokumentasiksesuai dengan kebijakan
pengamanan informasi;

dalam perjanjian atau kontrak dengan pegawai Bkoksultan, pegawai honorer
dan pegawai pihak penyedia jasa harus tercantuentkein-ketentuan mengenai
pengamanan Teknologi Informasi yang sesuai dengzbijakan pengamanan
informasi Bank. Sebagai contoh adalah perlu addfgasula yang menyatakan
bahwa mereka harus menjaga kerahasiaan informag ggerolehnya sesuai
dengan klasifikasi informasi;

selain perjanjian antara Bank dengan perusahaayegienjasa, semua pegawai
perusahaan penyedia jasa tersebut yang ditugaskzemi harus menandatangani
suatu perjanjian menjaga kerahasiaan infornmasi-disclosure agreement
pelatihan dan/atau sosialisasi tentang pengamanfBotmiasi harus diberikan
kepada pegawai Bank, konsultan, pegawai honorerpggawai pihak penyedia
jasa. Pelatihan dan/atau sosialisasi ini diberg@suai dengan peran dan tanggung
jawab pegawai serta pihak penyedia jasa;

Bank harus menetapkan sanksi atas pelanggarardagriebijakan pengamanan
informasi;

Bank harus menetapkan prosedur yang mengatur tenkamarusan untuk
mengembalikan aset dan pengubahan/penutupan hals ghsgawai Bank,
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konsultan, pegawai honorer dan pegawai pihak peaypda yang disebabkan
karena perubahan tugas atau selesainya masa tearjramtrak.

5.3.3.3.Prosedur Pengamanan Fisik dan Lingkungan

a.

fasilitas pemrosesan informasi yang penting (misalmainframe, serverPC,
perangkat jaringan aktif) juga harus diberikan @engnan secara fisik dan
lingkungan yang memadai untuk mencegah akses ya@aigterotorisasi, kerusakan
serta gangguan lain;

pengamanan fisik dan lingkungan terhadap fasiltesirosesan informasi yang
penting meliputi antara lain pembatas ruangan, eedaglian akses masuk
(misalnya penggunaaaccess control cardPIN, biometricd, kelengkapan alat
pengamanan di dalam ruangan (misal@arm, pendeteksi dan pemadam api,
pengukur suhu dan kelembaban udackse-circuit TV) serta pemeliharaan
kebersihan ruangan dan peralatan (misalnya dar,dekok, makanan/minuman,
barang mudah terbakar);

fasilitas pendukung seperti AC, sumber daya listiile alarm harus dipastikan
kapasitas dan ketersediaannya dalam mendukungsipreahfasilitas pemrosesan
informasi;

aset milik pihak penyedia jasa (seperserver switching tooly harus
diidentifikasikan secara jelas dan diberikan pddimgan yang memadai seperti
misalnya dengan menerapkan pengamanan yang cukugd, control atau
menempatkan secara terpisah dari aset milik Bank;

harus dilakukan pemeliharaan dan pemeriksaan sdeakala terhadap fasilitas
pemrosesan informasi dan fasilitas pendukung sefrajan prosedur yang telah
ditetapkan.

5.3.3.4.Prosedur Pengamanahogic (Logical Security)

a.

Bank harus memiliki prosedur formal (tertulis defah disetujui oleh manajemen)

tentang pengadministrasianser yang meliputi pendaftaran, perubahan dan

penghapusamser, baik untukuser internal Bank maupumser eksternal Bank

(misalnya vendor atau pihak penyedia jasa);

Bank harus menetapkan prosedur pengendalian m@kmberiarpasswordawal

(initial password kepadauser dengan memperhatikan antara lain hal-hal sebagai

berikut:

1) passwordawal harus diganti saat login pertama kali;

2) passwordawal diberikan secara aman, misalnya melalui apmpotutup atau
kertas berlapis dua;

3) passwordawal bersifat khususufiqug untuk setiapuser dan tidak mudah
ditebak;
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4) pemilik user-id terutama dari pegawai Bank, pegawai honorer dajavpai
pihak penyedia jasa harus menandatangani pernyamagung jawab atau
perjanjian penggunaamser-id dan passwordsaat menerimauser-id dan
passworg

5) Passwordstandar default passwordyang dimiliki oleh sistem operasi, sistem
aplikasi, database management systean perangkat jaringan harus diganti
oleh Bank sebelum diimplementasikan dan sedapagkimumengganti user 1D
standar dari sistendéfault user I1D.

c. Bank harus mewajibkamseruntuk:

1) menjaga kerahasiagrassword;

2) menghindari penulisapassworddi kertas dan tempat lain tanpa pengamanan
yang memadai;

3) memilih passwordyang berkualitas yaitu:

a) panjangoasswordyang memadai sehingga tidak mudah ditebak;

b) mudah diingat dan terdiri dari sekurang-kurangnyanlinasi 2 tipe
karakter (huruf, angka atau karakter khusus);

c) tidak didasarkan atas data pribadi user sepertianaromor telepon atau
tanggal lahir;

d) tidak menggunakan kata yang umum dan mudah ditebetk perangkat
lunak (untuk menghindaribrute force attack misalnya kata pass,
'password 'adm’, atau kata umum di kamus;

4) mengubalpasswordsecara berkala;

5) menghindari penggunagasswordyang sama secara berulang.

d. Bank harus menonaktifkan hak akses hiker id tidak digunakan pada waktu
tertentu, menetapkan jumlah maksimal kegagassword(failed login attempt)
dan menonaktifkanpassword setelah mencapai jumlah maksimal kegagalan
passworg

e. Bank harus melakukan pemeriksaawmfew berkala terhadap hak akseseruntuk
memastikan bahwa hak akses yang diberikan sesusjadewewenang yang
diberikan.

f. Sistem operasi, sistem aplikaglatabase utility dan perangkat lainnya yang
dimiliki oleh Bank sedapat mungkin membantu pelaksa pengamanan
password sebagai contoh:

1) memaksaiseruntuk mengubalpasswordya setelah jangka waktu tertentu dan
menolak bilauser memasukkarpasswordyang sama dengan yang digunakan
sebelumnya saat menggapdissword,;

2) menyimparpasswordsecara aman (ter-enkripsi);

3) memutuskan hubungan atau aksssrjika tidak terdapat respon selama jangka
waktu tertentugession time-oyt
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4) menonaktifkan atau menghapus hak aksesr jika usertidak melakukan
log-on melebihi jangka waktu tertentaxpiration interva), misalnya karena
cuti, pindah bagian.

Bank harus memperhitungkan risiko dan menerapkageelalian pengamanan
yang memadai dalam penggunaan perangkabile computingdan media
penyimpan data sepentiotebook, hand phone, personal digital assistafiesh
disk, external hard diskermasuk bila menggunakavireless accesatauwireless
network;

Bank harus memperhitungkan risiko dan menerapkaggrelalian pengamanan
yang memadai terhadap titik aksexdess pointke dalam jaringan komputer
dan/atau sarana pemrosesan informasi yang dapanfdiatkan oleh pihak yang
tidak berwenang;

Bank yang menggunakafile sharing harus menetapkan pembatasan akses
sekurang-kurangnya melalui penggungaassworddan pengaturan pihak yang
berwenang melakukan akses;

Bank perlu memperhatikan prossecurity hardeningerhadap perangkat keras dan
perangkat lunak, sepertsetting parameter, patch

5.3.3.5.Prosedur Pengamanan Operasional Teknologifbrmasi

Hal-hal yang harus diperhatikan dalam pengamanaresinal Tl antara lain:

a.

informasi dan perangkat lunak harus dibuatBaockupdanprosedur recoveryang
teruji sesuai dengan tingkat kepentinganny;

Bank perlu mengantisipasi dan menerapkan pengamdgiengamanan yang
memadai atas kelemahan sistem operasi, sistemaaplilatabasedan jaringan,
termasuk ancaman dari pihak yang tidak berwenapgrsesirus, trojan horse,
worms, spyware, Denial-Of-Service (DOS), war dgvinspoofingdanlogic bomb
Bank harus memiliki kebijakan dan prosedur pengkinanti-virus dampatch dan
memastikan pelaksanaannya;

Bank harus membuat prosedur yang mencakup ideadifigatch yang ada,
melakukan pengujian, dan menginstalasinya jika nmgnaigbutuhkan;

Bank juga harus memelihara catatan dari versi gietiunak yang digunakan dan
memantau secara rutin informasi tentang pengkinf@mhancemet produk,
masalah keamanapatchatauupgrade atau permasalahan lain yang sesuai dengan
versi perangkat lunak yang digunakan;

Bank harus menetapkan penggunaan enkripsi dengamggmeakan teknik
kriptografi tertentu dalam mengamankan proses m&isnformasi yang sensitif,
khususnya yang melalui jaringan di luar jaringamkaikasi Bank, sesuai dengan
perkembangan teknologi terkini. Penggunaan tekngkdgrafi tersebut antara lain
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ditujukan untuk menjaga dan memastikan kerahadieamfidentiality, integritas
(integrity), keaslian duthenticity, dan non-repudiation Teknik yang dapat
dipertimbangkan antara lain penggunaan enkiiyash functiondandigital
signaturegmenggunakarublic Key Infrastructure);

Bank harus menerapkan metode identifikasi dan i&&esit@uthenticatio) sesuai
tingkat pentingnya aplikasi misalnya penggunaae-factor authenticatiomntuk
aplikasi “biasa” sertpenggunaan two-factor authenticatiomtuk aplikasi bersifat
“kritikal”;

Contoh metode identifikasi dan otentikasi antamallzg on iddanpassword, token
device atau biometrics (misalnya fingerprint, retina scan face/iris/hand/palm
analysis, signature recognition, voice recognijion

Bank harus menyediakan dan melakukan kaji ulang pjak auditbg baik di
tingkat jaringan, sistem maupun aplikasi serta ragt@n jenislog (misalnya
administrator log, user log, system )ognformasi yang harus dimasukkan ke
dalamlog, jangka waktu penyimpanan atau kapadit@sdengan memperhatikan
ketentuan yang berlaku untuk keperluan penelusuasalah.

5.3.3.6. Prosedur Penanganan Insiden dalam Pengamanan Inforasi

Hal-hal yang harus diperhatikan Bank dalam melakyk@nanganan insiden dalam
pengamanan informasi antara lain:

a.

insiden yang terjadi harus dapat diidentifikasiJapibrkan, ditindaklanjuti,
didokumentasikan dan dievaluasi untuk memastikdakukannya penanganan
yang tepat dan untuk mencegah terulangnya insiden;

Bank harus menetapkan prosedur penanganan insighgnnyengatur antara lain:
1) Siapa yang harus melaporkan insiden;

2) Jenis insiden yang harus dilaporkan;

3) Alur pelaporan insiderppint of contagt

4) Siapa yang bertanggung jawab untuk menindaklamsitlen;

5) Analisis atas insiden untuk mencegah terulangngiaem;

6) Pendokumentasian bukti terkait insiden dan tindakutnya.

Bank perlu mempertimbangkan pembentukan tim khyaog menangani insiden
pengamanan (CSIRT Gomputer Security Incident Response Tessu CERT —
Computer Emergency Response Teasesuai dengan skala usaha dan
kompleksitas Tl Bank;

Pegawai Bank, pegawai honorer dan pegawai pihayepim jasa diminta untuk
melaporkan setiap kali menemukan indikasi ataurgbteelemahan pada sistem
dan aplikasi sesuai kebijakan dan prosedur pelapamaiden pengamanan.
Kelemahan yang perlu dilaporkan misalnya adanyss\darie-mailyang masuk.
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5.3.3.7. Prosedur lainnya

5.4
5.4.1.

5.4.2.

Selain ruang lingkup diatas, pengamanan informedupditerapkan dalam aspek
lain seperti pengembangan dan pengadaan sistanggarkomunikasi data, BCP
dan DRP dan kegiatan penggunaan pihak penyediagdaa penyelenggaraan TI.

PROSES MANAJEMEN RISIKO

Penilaian Risiko

Mengingat pentingnya TI dalam mendukung tercapaingacana strategis
bisnis Bank, maka Bank harus mengelola seluruh sumidya Tl sebagai "aset” Bank.
Sumber daya TI meliputi antara lain aplikasi, infiasi, infrastruktur dan sumber daya
manusia. Untuk itu Bank harus melakukan evaluas aegala hal yang mengancam
sumber daya Tl melalui proses identifikasi, pengakudan pemantauan risiko
potensial baik kecenderungan atau probabilitaadarya maupun besarnya dampak.

Terdapat berbagai pendekatan yang dapat dilakukank Blalam proses
identifikasi seperti pendekatan proses, aset, prodan kejadian. Pada pendekatan
berdasarkan aset, identifikasi risiko pengamanaforrmasi dilakukan dengan
melakukan klasifikasi terhadap "aset” terkait telkigo informasi berdasarkan risiko.
Selanjutnya Bank melakukan pengukuran kecenderuagan probabilitas terjadinya
risiko atas setiap aset dan besarnya dampak keruggng akan dialami untuk dapat
mengetahui besarnya risiko potensial yang haruaddipi atau Nilai Risiko Dasar
(NRD). Contoh penilaian risiko pengamanan infornyasig menggunakan pendekatan
aset dapat dilihat di Lampiran 1.1. Penilaian itakdikan oleh setiap satuan kerja yang
memiliki sumber daya Tl dan atau dapat dikoordiemsioleh satuan kerja yang
membidangi Tl atau manajemen risiko. Dalam menemukset yang kritikal maupun
mengukur risiko, setiap satuan kerja harus dapatemtukan kemungkinan adanya
ancamantfreats),serangar(attacks)dan kerawananv(lnerability)dari setiap sumber
daya Tl yang digunakan masing-masing satuan ke &emungkinan dampaknya
pada integritasirftegrity), kerahasiaanconfidentiality dan ketersediaamyailability)
dari data/informasi yang dimiliki. Proses ini hadilakukan Bank karena identifikasi
dan pengukuran risiko dapat menunjukkan potengighgalan atau kelemahan proses
pengamanan informasi yang dapat berpengaruh patkdesan bisnis Bank sehingga
Bank dapat melakukan penanganan yang tepat terisatiap risiko potensial.

Pengendalian Dan Mitigasi Risiko

Berdasarkan hasil identifikasi dan pengukuran eisBank harus menetapkan
bentuk penanganan risiko yang akan diterapkan umbekimalisasi risiko yang
dihadapi Bank. Dari bentuk-bentuk penangananai@kcept, control/mitigate, avoid,
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transfer), pengendalian dan atau mitigasi risiko memega@gman penting karena

tanpa sistem informasi yang handal dan aktivitaggpedalian Tl yang efektif, Bank

tidak mampu menghasilkan laporan keuangan yangagkierkini, utuh dan lengkap.

Secara umum bentuk pengendalian antara lain:

a. kebijakan, ketentuan dan prosedur yang ada di Bank;

b. sistem pengendalian risiko yang dilakukan dengamgmgenakan teknologi
sehingga secara otomatis dapat memitigasi risikg yala seperdudit log, on line
approval, parameter valudi sistem yang digunakan;

c. training dan security awareness program

Tinjauan atas pengendalian dilakukan dua kali ysiéwtama pada proses
penilaian risiko sk assessmentjimanaBank mengidentifikasi pengendalian yang
telah ada sebelumnya, dan kedua setelah mendapitkarRisiko Akhir (residual
risk). Dengan membandingkan Nilai Risiko Dasar (NRDhgbn Nilai Risiko Akhir

(NRA), Bank dapat menganalisis kelemahan dari Bemengendalian yang telah

diterapkan dan bentuk pengendalian pengamanandegret direkomendasikan untuk

diterapkan kemudian. Bentuk pengendalian dapetgben dan tidak terbatas pada

pengendalian umumgéneral controls seperti pengendalian yang harus ada di

operasionalData Centermaupun yang berupa pengendalian aplikagiplication

controlg seperti rekonsiliasi dalatmalancing control activitiesDengan demikian atas
seluruh aset Bank baik pada level Bank, satuanakempupun masing-masing
petugas/pengguna Tl dapat terhindar dari setiggnmotensial.

PENGENDALIAN INTERN DAN AUDIT INTERN

Auditor Intern Tl harus melaksanakan program auditik memastikan bahwa
pengendalian pengamanan informasi telah diterapkemadai dan berjalan secara
efektif sesuai dengan kebijakan dan prosedur peagam informasi yang berlaku.
Pengendalian intern harus diterapkan dalam pengamaformasi karena pengamanan
informasi adalah sebuah proses dinamis yang harilekukdan secara
berkesinambungan. Evaluasi dan penyempurnaan tghkebijakan, prosedur dan
program pengamanan informasi harus selalu dilakulkamara lain dengan
melaksanakan pemantauan terhadap:

a. perkembangan teknik atau metode baru yang mengarsistem pengamanan
informasi Bank;

b. laporan kinerja pengamanan informasi dalam rangkengnentifikasi trend
ancaman atau kelemahan kontrol pengamanan. Sedahadpesifik kegiatan ini
meliputi kaji ulang terhadapog aktivitas, investigasi anomali operasional dan
secara rutin mengevaluasi level akses terhadagrsigan aplikasi TI;

c. tindak lanjut penanganan serangan atau insidenapegan informasi terhadap
Bank;

d. efektivitas penerapan kebijakan, prosedur dan pefaden pengamanan informasi;
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e. kegiatan pencegahan terjadinya risiko potensiak dtemungkinan ancaman
terhadap keamanan informasi/sistem informasi sepesalnya:
1) pembuatan proses yang memantau ancaman terhakware/software
instalasisecurity patches
2) pengecekan pengkiniargdatinganti virus;
3) pengawasan terhadap jasa-jasa pihak ketgalor.

Pemantauan pengamanan informasi meliputi aspekistefan non-teknis.
Aspek non-teknis meliputi perubahan organisasiJipeinan proses bisnis, lokasi baru,
perubahan tingkat sensitivitas informasi atau pgateer produk/jasa baru. Aspek teknis
meliputi sistem baru, penyedia jasa yang baru, pgarluasan/penambahan akses
terhadap informasi. Pemantauan tersebut dapatudéak olehinformation security
officer atau apabila Bank tidak memilikinya maka dilakukdeh pegawai Bank yang
berfungsi mengelola program pengamanan informadilamun demikian setiap
karyawan dan manajemen harus tetap waspada terbadaman terhadap keamanan
informasi/sistem informasi.
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PENDAHULUAN

Kegiatan perbankan tidak dapat terhindar dari agl@angguan/kerusakan yang
disebabkan oleh alam maupun manusia misalnya teymdgempa bumi, bom,
kebakaran, banjirpower failure kesalahan teknis, kelalaian manusia, demo buruh,
huru-hara dan sebagainya. Kerusakan yang terjadk thanya berdampak pada
kemampuan teknologi suatu Bank, tetapi juga berd&nmgada kegiatan operasional
bisnis Bank terutama pelayanan kepada nasabala tiBadk ditangani secara khusus,
selain Bank akan menghadapi risiko operasionala jagan mempengaruhi risiko
reputasi dan berdampak pada menurunnya tingkatéepman nasabah kepada Bank.
Untuk meminimalisasi risiko tersebut, Bank diharapkmemiliki Business Continuity
Managemen{BCM) yaitu proses manajemen terpadu dan menyeluntuk menjamin
kegiatan operasional Bank tetap dapat berfungsawpain terdapat gangguan/bencana
guna melindungi kepentingan parstakeholder BCM merupakan bagian yang
terintegrasi dengan kebijakan manajemen risiko Bsedara keseluruhan. BCM yang
efektif perlu didukung dengan hal-hal sebagai lerik
a. adanya pengawasan aktif manajemen;
melaluiBusiness Impact AnalysisnRisk Assessment;
penyusunaimBusiness Continuity Playang memadai
dilakukannya pengujian terhadap BCP; dan
dilakukan pemeriksaan oleh Auditor Intern.

Business Continuity Plar{BCP) merupakan suatu dokumen tertulis yang
memuat rangkaian kegiatan yang terencana dan telikdanengenai langkah-langkah
pengurangan risiko, penanganan dampak gangguaafieedan proses pemulihan agar
kegiatan operasional Bank dan pelayanan kepadaalasetap dapat berjalan. Rencana
tindak tertulis tersebut melibatkan seluruh sumbaya Teknologi Informasi (TI)
termasuk sumber daya manusia yang mendukung fubgsiis dan kegiatan
operasional yang kritikal bagi Bank.

Komponen prosedur BCP yang harus dimiliki Bank rmgalkurang meliputi
Disaster Recovery Pla(DRP) dan Contingency PlanCP). Disaster Recovery Plan
(DRP) lebih menekankan pada aspek teknologi dendakus pada data
recovery/restoration plamlan berfungsinya sistem aplikasi dan infrastnuRtuyang
kritikal. Sedangkan Contingency Plan (CPnenekankan pada rencana tindak untuk
menjaga kelangsungan bisnisnya apabila terjadi guearg atau bencana termasuk
tindakan antisipatif menghadapi kondisi terburukaimya bila Tl yang digunakan

®aoo
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sama sekali tidak dapat dipulihkan untuk waktu yaogup lamaContingency Plan
(CP) harus meliputi pula rencana untuk memastikan kelamgan seluruh pelayanan
Bank termasuk yang dilaksanakan melelectronic banking

PENGAWASAN AKTIF MANAJEMEN

Efektifitas dari BCP akan sangat bergantung padeitknen manajemen untuk
menyediakan sumber daya yang diperlukan dalam sangkngidenfikasi, menyusun
dan melakukan pengujian terhadap BCP.

Peran dan Tanggung Jawab Direksi

a. menetapkan kebijakan, strategi dan prosedur BCP;

b. menetapkan BCP yang dikinikan secara berkala;

c. memastikan adanya suatu organisasi atau tim kem@ Yertanggungjawab atas
BCP, yang terdiri dari personil yang kompeten dafatih;

d. meyakini bahwa BCP disosialisasikan kepada selwnusi bisnis dan personil;

e. menelaah hasil kaji ulang atas pengujian BCP ya@agukan secara reguler;

f. mengevaluasi hasil pemeriksaan audit intern ateskgan BCP.

6.2.2. Peran dan Tanggung Jawab Tim Kerja BCP

Agar BCP dapat berjalan dengan baik pada saat ldk@er, maka bank perlu
membentuk suatu organisasi atau tim kerja untukgkmordinasi pelaksanaan BCP,
yang terdiri dari:

a. koordinator;

b. anggota tim yang memiliki tanggung jawab terhadap:

1) satuan kerja bisnis;

2) satuan kerja Tl antara laioffsite storage,aplikasi, perangkat keras dan
perangkat lunaknetwork, security, communication, data preparatiand
records;

3) unit pendukung lainnya seperti Satuan Kerja Loiistengamanan dan Umum,
Hubungan Masyarakat dan Legal, Sumber Daya Manusia.

Adapun peran tim kerja penanggung jawab BCP disgksrang-kurangnya meliputi:

a. bertanggung jawab penuh terhadap efektivitas pengegharaan BCP, termasuk
memastikan bahwa prograawarenesstas BCP diterapkan;

b. memutuskan kondislisasterdan pemulihannya;

c. menentukan skenario pemulihan yang akan digunakarndyjadi gangguan atau
bencana berdasarkan prioritisasi atas aktivitagdudan jasa yang dianggap kritis;

d. me+eviewlaporan mengenai setiap tahapan dalam pengujapelaksanaan BCP;

e. melaksanakan komunikasi kepada pihak intern dateek8ank bila terjadi suatu
gangguan operasional yang bersifegjor.
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6.3. PRINSIP-PRINSIP PENYUSUNAN BCP

Dalam penyusunan kebijakan, strategi dan prosedurg yakan diterapkan untuk
menangani keadaadisaster, Bank harus memastikan diterapkannya prinsipsgsin
sebagai berikut:

a.

penyusunan BCP hendaknya melibatkan selurulasétrja dan fungsi bisnis, bukan
hanya satuan kerja TI;

BCP disusun berdasarkaBusiness Impact Analysidan Risk Asessmenyang
memadai;

BCP bersifat fleksibel untuk dapat merespon &gab skenario ancaman dan
gangguan serta bencana yang sifatnya tidak tertaga bersumber dari kondisi
internal maupun eksternal;

BCP bersifat spesifik, terdapat kondisi-kondiste¢atu dan tindakan yang dibutuhkan
segera dilakukan untuk kondisi tersebut;

dilakukan pengujian dan pengkinian secara berkala;

BCP dan hasil pengujian BCP harus dikaji ulang @letlit intern secara berkala.

6.4. BUSINESS IMPACT ANALYSIS

Efektifitas dari suatu BCP akan sangat bergantata kemampuan manajemen

untuk secara tepat mengidentifikasi kritis tidakmgabagai proses kerja atau aktivitas
yang ada di Bank sebelum BCP disusun atau dikajgil Dengan demikiaBusiness
Impact AnalysigBIA) merupakan dasar dari penyusunan keselur@t@®. Hal-hal yang
harus dianalisis dalam BIA meliputi:

a.

tingkat kepentinganc(iticality) masing-masing proses bisnis dan ketergantungan
antar proses bisnis serta prioritisasi yang digeuri

b. tingkat ketergantungan terhadap pihak penyedialgagaTl maupun non TI;
c. tingkat Maximum Tolerable Outage/Recovery Time Objec{lverapa lama bank

dapat bekerja tanpa sistem atau fasilitas yang alemj gangguan dan atau berapa
cepat sistem atau fasilitas tersebut harus berfilwegsbali);

tingkat Minimum Resource®equirement(personil, data dan kelengkapan sistem
serta fasilitas yang diperlukan secara minimal &garis bisa pulih dan berjalan);

. dampak potensial dari kejadian yang bersifat tislagsifik dan tidak dapat dikontrol

terhadap proses bisnis dan pelayanan kepada nasabah

dampak disaster terhadap seluruh departemen dan fungsi bisnisarbukanya
terhadapata processing;

estimasi downtime maksimum yang dapat ditoleransi dan tingkat tolaraatas
kehilangan data dan terhentinya proses bisnis statapak downtime terhadap
kerugian finansial;

jalur komunikasi yang dibutuhkan untuk berjalanpganulihan;
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i. kemampuan dan pengetahuan petugas men@amingency Plardan ketersediaan
petugas pengganti di tempat pemulihan;

j. dampak hukum dan pemenuhan ketentuan yang teskegiéerti ketentuan mengenai
kerahasiaan data nasabah.

Dalam melakukan BIA di atas, baik satuan kerja Bupun masing-masing unit
bisnis perlu memperhatikan bahwa BCP yang akansdisuukan hanya untuiotal
disasternamun untuk berbagai situasi bencana dan gangousai dari yangminor,
major sampai dengacatastrophic.

Dengan demikian dampak yang harus diperhatikan rbdienya yang dapat
diukur dengan jelastdngible impact seperti penalti akibat keterlambatan pembayaran
bunga atau biaya lembur pegawai, namun juga yatak tdapat diukur secara jelas
(intangible impact seperti kesulitan nasabah memperoleh pelayanan.

PENILAIAN RISIKO

Penilaian risiko risk assessmentyang terdiri dari identifikasi dan pengukuranikis

merupakan tahap kedua yang harus dilalui dalam yseman suatu BCP. Proses ini

diperlukan untuk dapat mengetahui tingkat kemuragykiterjadi gangguan pada kegiatan

bank yang pentingc(itical) serta dampaknya bagi kelangsungan usaha bRisk.

assessmergekurang-kurangnya mencakup hal-hal sebagai leriku

a. melakukan analisis atas dampak gangguan atau ketedradap bank, nasabah dan
industri keuangan;

b. melakukangap analysisdengan membandingkan kondisi saat ini dengan &mngk
atau skenario yang seharusnya diterapkan;

c. membuat peringkat potensi gangguan bisnis berdasdikgkat kerusakarséverity
dan kemungkinan terjadinylkglihood).

PROSES PENYUSUNANBUSINESS CONTINUITY PLAN

Penyusunan BCP dilakukan setelah proses BIA Risk Assessmenfdapun

tujuan dan sasaran dari penyusunan BCP antara lain:

a. mengamankan aset penting bank;

b. meminimalisasi risiko akibadisastermisalnya membatasi kerugian finansial, risiko
hukum dan reputasi;

c. meyakini ketersediaan layanan yang berkesinambukegaada nasabah; dan

d. mempersiapkan alternatif lain agar fungsi bisniagy&ritikal tetap dapat berjalan
untuk menjaga kelangsungan operasi bank.

BCP terdiri dari kebijakan, strategi, skenario gansedur yang diperlukan untuk
dapat memastikan kelangsungan proses bisnis paatategadinya gangguan atau
bencana. BCP harus memuat beberapa alternatiégitnging dapat diambil Bank untuk
mengatasi masing-masing jenis dan ukuran ganggiaanbencana. Strategi pemulihan
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tersebut disesuaikan dengan hasil BIA, analisikajssumber daya yang dimiliki serta
kapasitas dan tingkat teknologi Bank. Contoh sgiay@ng dapat dipilih antara lain,
penggunaan jasa pihak lgioutsourcing), Disaster Recovery Cenfleot site, warm site
atau cold sit¢ dan atauBusiness Recovery CenteBetiap strategi yang dipilih
hendaknya disertai analisis/alasan yang melataeethi dan harus didukung dengan
sistem dan prosedur yang sesuai.

6.6.1.Jenis Prosedur BCP

Adapun jenis-jenis prosedur dalam BCP antara lanagakup:

a. prosedur tanggap daruratenfergency response - immediate stepsjtuk
mengendalikan krisis pada saat terjadi gangguao#ma, membatasi dampak
kerugian, serta menentukan perlu tidaknya mendesilan keadaadisaster;

b. prosedur pemulihan sistem yang memungkinkan kegiafgerasional Bank dapat
kembali ke kondisi normal;

c. prosedur pemulihan bisnibysiness recoveyyang menjabarkan tugas dan tanggung
jawab di masing-masing proses bisnis agar dapatraememulinkan kegiatan
operasional Bank. Termasuk dalam halcimmtingency plamintuk pelayanan nasabah
secara manual apabila dibutuhkan;

d. prosedur sinkronisasi data digunakan untuk menastlesamaan antara data mesin
produksi dengan data yang adabdckup site, serta untuk memastikan semua data
hasil pemrosesan bisnis selama masa pemulihanrtelabk ke dalam sistem.

6.6.2. Komponen Prosedur BCP

Setiap prosedur BCP di atas hendaknya sekurarapgmya mencakup komponen

sebagai berikut:

a. Personil:
Apabila diperlukan, dalam organisasi tim kerja B@&pat dibentuk sub-sub tim
untuk koordinasi, pelaksanaan prosedur tanggapratarpelaksanaan pemulihan
sistem, pelaksanaan pemulihan proses bisnis ddnasvatau umpan balik. BCP
harus secara jelas mengemukakan komposisi, weweagantanggung jawab setiap
tim kerja tim kerja BCP dan memiliki alur komunikgsang terintegrasi.

b. Teknologi:
Prosedur yang disusun harus memperhatikan kompteiemlogi yang dimiliki
Bank seperti perangkat keras, perangkat lufasilitas komunikasi, sampai dengan
peralatan pemrosesan kegiatan operasional di masasgg fungsi bisnis.
Selain itu hal-hal yang berkaitan dengdata filesdan vital recordsjuga perlu
diperhatikan seperti keberadaan DRC dan dokumesitism damlata backup.

c. Disaster Recovery CentéDRC):
Bank harus memastikan ketersediaan DRC sebbhgakup DC yang dapat
dioperasikan apabila DC tidak dapat beroperasi d&dam kondisdisaster Sesuai
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dengan alternatif strategi yang dipilih Bank, DR&pdt dikelola sendiri maupun
oleh pihak penyedia jasa. Bank harus memperhakikkhal sebagai berikut:

1)

2)
3)
4)

5)
6)

DRC hendaknya ditempatkgada lokasi yang terpisah dari lokasi DC, dengan

memperhatikan faktor geografi:

a) jangkauan geografi atas suatu gangguan/bencandatapaknya terhadap
kota atau wilayah tempat lokasi DRC berada;

b) analisis risiko yang berkaitan dengan lokasi DR@akah wilayah gempa
atau petir) dan terhubung dengan infrastruktur kakasi dan listrik yang
berbeda dengan DC, serta fasilitas lain yang digard untuk tetap
berjalannya suatu sistem;

kondisi rentannya lokasi yang dipilih dengan kenkimgn huru-hara dan

kerusuhan;

DRC harus memiliki pasokan listrik dan sarana tbelnikasi yang dapat

menjamin beroperasinya DRC;

sistem di DRC harus kompatibel dengan sistem yaggndkan pada DC dan

harus disesuaikan jika terjadi perubahan pada DC,;

merupakamestricted areagdan

memperhitungkan waktu tempuh untuk terjaminnyagsoscovery

d. BackupDokumentasi, Sistem dan Data
Bank harus meyakini ketersediabackupyang efektif dari informasi bisnis yang
penting, perangkat lunak dan dokumentasi terkaitesi danuser untuk setiap
proses fungsi bisnis yang pentirgitical). Hal-hal yang harus diperhatikan dalam
dokumentasi, sistem daata backupntara lain:

1)

2)

3)

4)
5)

6)

backup dimaksud harus disimpan di lokasi lain dari D@ff (sit9. Setiap
perubahan dan modifikasi harus didokumentasikansddinannya juga harus
diperbaharui;

mediabackupharus disimpan di lingkungan yang aman di lokdfssitedengan
standar sistem pengamanan yang memadai;

full system backugharus dilakukan secara periodik. Jika terjadi pahan
sistem yang mendasar mafall system backupharus dilakukan sesegera
mungkin;

seluruh mediabackup menggunakan stand#abelingpenamaan untuk dapat
mengidentifikasi penggunaan, tanggal dan jaduahsgt

mediabackupharus diuji secara regular untuk meyakini bahwazatdigunakan
pada saat diperlukan (keadaamergency

Bank harus memiliki prosedur untdisposalmediabackup.

e. Business Recovery Cen{&RC)Crisis Center/Business Resumption Center
BCP harus memiliki skenario mengenai lokasi kegiatari masing-masing fungsi
bisnis untuk berbagai tingkatisaster Untuk tingkat bencantotal disasteratau
catasthropi¢ Bank sebaiknya menyiapkan lokasi alternatif ag¢etap dapat
menjalankan kegiatan fungsi bisnis.
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f. Fasilitas Komunikasi

Bank harus memastikan bahwa alternatif jalur kokasiiyang terdapat di wilayah
operasional Bank dapat digunakan pada saat gantpgmeana, baik di lingkungan
intern maupun dengan pihak ekstern.

PENGUJIAN BCP

Pengujian BCP diperlukan untuk meyakini bahwa BGipatl dioperasikan
dengan baik pada saat terjadi gangguan/bencanacoba dilakukan atas BCP dan
DRP sekurang-kurangnya 1 (satu) tahun sekali usaliiruh sistem/aplikasi kritikal
(sesuai hasBusiness Impact Analy¥idan mewakili seluruh infrastruktur yang kritikal
serta melibatkaend userend to enjl

Apabila Bank menggunakan pihak penyedia jasa datgratan operasionalnya
maka pengujian yang dilakukan juga perlu melibathduak eksternal tersebut. Dalam
hal Bank melakukan perubahan yang sangat mendasedap sistem, aplikasi atau
infrastruktur teknologi informasinya (misalnya peahan pada&ore banking system
maka harus dilakukan pengujian DRP selambat-langbanbulan setelah perubahan
sistem dimaksud diimplementasikan.

Ruang Lingkup Pengujian BCP

Manajemen harus secara jelas menentukan fungsimsdan proses apa saja yang akan

diuji. Hal-hal yang perlu dilakukan pengujian aatéin meliputi efektifitas dari:

a. prosedur evakuasi personil dan jalur komunikasgyditetapkandall tree);

b. prosedur penetapan kondissaster

c. fasilitas DRC dan BRC yang disediakan oleh pihak lzaik yang hanya untuk
Bank sendiri maupun yang digunakan bersama dengak-Bank lain;

d. prosedur pemulihan atas data penting;

e. pengembalian kegiatan operasional Bank Bata Centerke lokasi unit bisnis dan
pusat data semula.

Pengujian yang dilakukan harus didokumentasikaaraetertib dan dievaluasi untuk

meyakini efektifitas dan keberhasilan pengujiarkaJdalam pengujian didapati

kelemahan atas BCP, maka BCP perlu disempurnakan.

Test Plan(Skenario Pengujian)

Bank harus memiliki skenario pengujian untuk setigp coba yang akan
dilakukan dan skenario tersebut harus dikaji kepaknya. Pelaksanaan skenario
tersebut tidak boleh mengganggu kegiatan operddtark. Hasil uji coba diharapkan
dapat mendeteksi adanya kelemahan dari prosedgr a@da dalam rangka perbaikan
BCP.
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Dalam hal ini Bank perlu memvalidasi asumsi yargudakan dalam skenario
pengujiantest plan antara lain mengenai:
a. tingkat kritikal proses fungsi bisnis atau sisteang diuji;
volume transaksi;
ketergantungan antar proses bisnis;
strategi BCP yang dipilih Bank;
ketersediaan dan kecukupan sumber daya yang diperlagar sesuai dengan
service levelyang ditetapkan, seperti waktu yang diperlukamukimempersiapkan
fasilitas yang ada, mempersiapKde backupatau mempersiapkan dokumen.

®aoo

6.6.3. Analisis dan Laporan Hasil Pengujian

Hasil pengujian dan analisis dari setiap permasalayang ditemukan pada saat
pengujian harus dilaporkan kepatieeksi. Hal yang dilaporkan antara lain meliputi:
a. penilaian ketercapaian tujuan pengujian;
b. penilaian atas validitas pengujian pemrosesan data;
c. tindakan korektif untuk mengatasi permasalahan yenadi;
d. deskripsi mengenai kesenjangan antara BCP dan pasijujian serta usulan
perubahannya;
e. rekomendasi untuk pengujian selanjutnya.
Apabila hasil uji coba mengalami kegagalan maka kB&arus mengkaji
penyebab kegagalan atau permasalahan yang tegjaanelakukan pengujian ulang.

6.7. PEMELIHARAAN BCP DAN AUDIT INTERN
6.7.1. Pemeliharaan BCP

Bank harus memastikan bahwa BCP dapat digunakaeap sedat antara lain
dengan menyimpan salinan dokumen BCP di lokasirrgté (alternate sitg,
meningkatkan pemahaman semua pihak di Bank maupupemyedia jasa atas
pentingnya BCP dan berpartisipasi aktif dalam sslakan BCP. Setiap personil inti di
Tim Kerja BCP harus memiliki ringkasan prosedurg@ap darurat BCP serta daftar
contact persorterkini yang harus dihubungi pada saat terjadiggaan/bencanacdll
tree).

Di samping itu setiap satuan kerja secara berkaaish melakukanself
assessmerktesesuaiamusiness Impact Analysiiengan perubahan yang terjadi dalam
kegiatan operasional baik yang diselenggarakanirsendupun oleh pihak penyedia
jasa.

Bank harus melakukan pengkinian BCP untuk meyakinkasesuaiannya
dengan kondisi eksternal maupun internal. Dalanakuian pengkinian, hal-hal yang
perlu diperhatikan antara lain perubahan yang aaland proses bisnis, struktur
organisasi, sistengoftware, operating systerhardware personilkey staff fasilitas,
counterpartiesdan service providersPerubahan tersebut harus dianalisa pengaruhnya
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terhadap BCP yang ada saat ini dan menentukan ik@nbgang dibutuhkan untuk
mengakomodasi perubahan tersebut dalam BCP terSatanjutnya BCP hasil revisi
tersebut harus didokumentasikan dan didistribusiieaseluruh organisasi

6.7.2. Audit Intern

Auditor Intern harus melakukan pemeriksaan terhadap

a.
b.
c.

@ "o o

kesesuaian BCP dengan kebijakan manajemen risikk;Ba

BCP mencakup kegiatan kritikal berdasarBarsiness Impact Analysis;
kecukupan BCP untuk mengendalikan dan memitigaiiariyang telah ditetapkan
dalam rsk assessment

kecukupan prosedur pengujian BCP;

efektifitas pelaksanaan pengujian BCP;

program pelatihan dan sosialisasi BCP;

keterkinian BCP sesuai perkembangan kegiatan dpeedsBank dan hasil
pengujian terakhir.

Auditor intern harus mengkomunikasikan hasil pekss@n dan memberikan
rekomendasi kepada direksi. Direksi hendaknya nuékak kaji ulang atas laporan
hasil audit tersebut.
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BAB VI
END USER COMPUTING

7.1. PENDAHULUAN

End User ComputingeUC) adalah sistem aplikasi komputer yang menjaa
operasi bisnis Bank dimana kendali terhadap pengegdan sistem aplikasi serta
pengelolaannya dilakukan oleh satuan kerja penggitha End usey atau unit bisnis
Bank dan bukan oleh satuan kerja TI.

Beberapa alasan yang melatarbelakangi pengguna@mgdh suatu Bank antara lain:

a. adanya proyek pengembangan sistem aplikasi yanmter pelaksanaannyaacklog
projecl) oleh satuan kerja Tl, sehingga EUC memungkinkamgguna akhir untuk
mengembangkan, memelihara, dan mengoperasikamdirise

b. adanya kebutuhan spesifik dari pengguna, dengalajupengguna yang sedikit dan
volume yang rendah, sehingga kurang efisien jikéalmeprosedur pengembangan
sistem aplikasi secara umum oleh satuan kerja TI.

7.2. PERAN DAN TANGGUNG JAWAB MANAJEMEN

Dalam kaitannya dengan EUC, manajemen Bank wajinas&kan bahwa:

a. risiko-risiko yang dapat timbul terkait dengan Et#ah dikelola dengan memadai;

b. EUC dapat meningkatkan kinerja satuan kerja permgBistem aplikasi EUC dapat
digunakan untuk memenuhi kebutuhan dalam meng@nalkda, membuat laporan,
dan melakukanquery yang memungkinkan proses pengambilan keputusan
berlangsung lebih efektif dan efisien;

c. EUC hanya digunakan untuk memenuhi kebutuhan sisapiikasi yang tidak
kompleks, dapat memenuhi kebutuhan yang selalubbbruatau untuk memberi
respon yang cepat terhadap kebutuhan yang mendtsakementara/tidak rutin;

d. EUC dapat mengurangi penundaan pembudiack({og sistemaplikasi;

e. keterlambatan pemenuhan permintaan modifikasi peéagembangan sistem aplikasi
baru akan berkurang karena EUC mengurangi bebaa padgembangan sistem
teknologi informasi oleh Satuan Kerja TI.

7.3. KEBIJAKAN DAN PROSEDUR EUC

Hal-hal yang perlu diatur dalam kebijakan dan pdasdank mengenai EUC mencakup
antara lain:
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kebijakan dan prosedur harus tertulis, disetujehdDireksi/pejabat yang berwenang,
dikaji ulang dan dikinikan secara periodik, serigodialisasikan kepada seluruh
pengguna akhir;

. pencantuman secara jelas wewenang dan tanggungd jaaaajemen, unit bisnis

yang terkait, satuan kerja TI, serta satuan keht antern;,

adanya analisis kebutuhan pengembangan sistemasiplikUC dan prosedur
persetujuannya;

pengembangan sistem aplikasi EUC harus memenummdastadan kriteria
pengamanan yang ditetapkan oleh satuan kerja TI;

sistem aplikasi yang dimungkinkan untuk dikembamgkacara EUC adalah sistem
aplikasi yang memiliki tingkat kompleksitas darnks”low”’ hingga ‘moderaté dan
harus melalui persetujuan pihak manajemen,;

adanya tahap-tahap pengembangan sistem aplikasi, Bu@ai dari pengadaan
sampai dengan implementasi;

adanya prosedur perubahan terhadap sistem aikKs3j

memenuhi aspek-aspek pengamanan (fisik dan logédggendalian sistem aplikasi
EUC (pengendalian atamput, proses, danoutpu), pengendalian operasional
termasuk pencegahan virus;

tersedianya daftar terkini sistem aplikasi EUC yadg;

melakukan penyimpanan daackupdata/file;

tersedianya dokumentasi yang memadai, mencakupaaldan user manualdan
system manuaBetiap perubahan terhadap sistem aplikasi EUGsldisertai dengan
pengkinian dokumentasi tersebut;

jika sistem aplikasi dibuat oleh vendor, satuaakpengguna akhir harus melakukan
koordinasi dengan satuan kerja Tl. Di samping itanajemen harus memastikan
kecukupan pelatihan dan manual yang disusun selbaggan dari kontrak antara
Bank dan vendor;

. apabila aplikasi yang dikembangkan oleh vendoreters menyebabkan Bank

memiliki ketergantungan yang berkesinambungan teghgasa pihak pengembang
tersebut maka pemilihan vendor melalui proses yaeggacu pada pedoman tentang
Penggunaan Pihak Penyedia Jasa Teknologi Inforsests kebijakan dan prosedur
intern Bank;

kebijakan dan prosedur pengembangan EUC tidak bblketlentangan dengan
kebijakan yang ada khususnya kebijakan pengembasggam (SDLC) serta
kebijakan pengamanan informasi.
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MANAJEMEN RISIKO EUC

Identifikasi dan Pengukuran Risiko Sistem Alikasi EUC

Bank harus mendefinisikan tingkat risiko untuk aetisistem aplikasi EUC secara
periodik. Apabila sistem aplikasi memiliki risikinggi maka pengembangan harus
dilakukan oleh Satuan Kerja Tl termasuk pemelihamga.

Beberapa risiko yang terkait dengan EUC antara lain

a. jika EUC tidak memenuhi standar pengamanan yangadammaka terdapat risiko
akses oleh pihak yang tidak berwenang yang dapatyebabkan kebocoran
data/informasi serta kejahatan atau kecurangan yaaggakibatkan kerugian
finansial maupun non-finansial,

b. dokumentasi sistem aplikasi yang tidak memadai tdapaenyebabkan
ketergantungan pada personil yang mengembangkameagetahui sistenkey
persor);

c. sistem aplikasi yang dikembangkan kurang memadatara lain disebabkan
karena:

1) kurangnya pemahaman terhadap risiko-risiko yanggkinrada,;

2) kurangnya tingkat kompetensi dan pengalaman perggakhir dalam
pengembangan sistem aplikasi;

3) penggunaan teknologi tanpa memperhatikan kebutuiiamis dan kondisi

Bank.

d. pengembangan dan penggunaan sistem oleh masingegnsaduan kerja pengguna
akhir dapat menimbulkan ketidakjelasan mengenaggang jawab terhadap
kepemilikan sistem, data serta penanganan masatahtynbul,

€. menurunnya integritas dan akurasi data/informaskBa

f. tidak tersedia jejak auditaqdit trail) yang memadai sehingga mengakibatkan
keterbatasan kemampuan Bank untuk melakukan pemafysseperti apabila
terjadi dugaarfraud.

Dengan melihat risiko-risiko diatas, EUC harus kdikan melalui koordinasi
antara satuan kerja pengguna dan satuan kerjaehgg@na dapat mengembangkan
sistem aplikasi sendiri namun satuan kerja Tl hanemginventarisir sistem aplikasi
tersebut, dan mengevaluasi kesesuaiannya dengarjakleeb dan prosedur
pengembangan Bank. Apabila aplikasi serupa dipanuieh satuan kerja lain maka
dapat implementasikan ke satuan kerja yang menkiébiutuhan yang sama tersebut.
Terdapat beberapa metode pengukuran risiko yangtddipergunakan oleh Bank.
Apabila Bank menggunaka@ontrol Self AssessmefESA) dalam menilai risiko,
maka Bank harus memasukkan EUC kedalam ruang lingkup @&#g dilakukan
masing-masing satuan kerja. Setiap Bank dapat agkeat sendiri kriteria risikaiék-
appetitg disesuaikan dengan skala dan kondisi Bank yangabgksitan. Contoh
pengkategorian tingkat risiko dapat dilihat padagaan 1.2.
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7.4.2. Pengendalian dan Mitigasi Risiko
Mengingat risiko-risiko yang terdapat pada sisteptikasi EUC sebaiknya
pengembangan dan penggunaan sistem aplikasi EU@a hdilakukan apabila
kebutuhan pengguna begitu mendesak, detail, beradamiatau penggunaan sistem
aplikasi tersebut bersifat sementara. Disampind@Bauk harus senantiasa melakukan
pengendalian yang memadai pada EUC. Bentuk-benariggndalianyang harus
diterapkan Bank mencakup paling kurang sebagdkiteri

a. Pengendalian pada pengembangan, pengujian danaparulaplikasi EUC antara
lain:

1) setiap aplikasi EUC yang akan dikembangkan hafapatkan kepada Satuan
Kerja TI;

2) Satuan Kerja Tl harus memberikan persetujuan/gesif sebelum aplikasi
tersebut dapat digunakan oleh satuan kerja pengd®ewsetujuan diberikan
setelah terlebih dahulu dilakukan analisis kecukupaplikasi dari sisi
fungsional, pengamanan (fisik dan logik), sertaelsgiaian aplikasi dengan
kebutuhan pengguna,;

3) Satuan Kerja Tl harus menginventarisasi selurulkagl EUC yang digunakan
unit pengguna, termasuk setiap penambahan atadikasdiyang ada;

4) dalam hal terdapat penambahan atau modifikasi daefhaaplikasi maka
pengguna harus melaporkan ulang dan mendapat yjeesetdari satuan kerja
Tl sebagaimana dimaksud dalam huruf a dan b;

5) untuk menghindari dan melindungi kerahasiaan progdan data dari pihak
yang tidak berwenang, Bank harus memiliki tindakgemgamanan terhadap
data,source codelanexecutabldile.

Selain itu, Bank juga perlu mempertimbangkan kaiki@dah umum pengendalian

pengembangan aplikasi sebagaimana diatur dalam IBabevelopment &

Acquisition.

b. Standar pengamanan pada setiap aplikasi EUC dengagacu kepada Kebijakan
Pengamanan Informasi sebagaimana dimaksud pad¥.B&mngamanan Informasi
yang diperlukan untuk meminimalkan risiko operaalorStandar tersebut paling
kurang mencakup hal-hal sebagai berikut:

1) proses validasi diperlukan dalam melakukan input dee aplikasi EUC
secara manual maupun transmisi antar-kompudewiiload, uploadatau
transfer secara elektronis) melalui suatu jaringantuk menjamin
integritas data;

2) pengendalian yang memadai pada tahap penyiapan plE&ksanaan input,
pemrosesan, distribusi output, dan proses rekassifperlu ditetapkan oleh
Bank. Hal ini diterapkan terutama pada aplikasi Ey#Dg digunakan untuk
memproses informasi keuangan Bank atau nasabah nakarkarus
memperhatikan terjaminnya integritas data dan dexsgaaudit trail;
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3) manajemen Bank perlu melakukdrackup data dan aplikasi EUC secara
periodik. Selain itu DRP dan BCP Bank harus mempergkan risiko yang
terkait dengan aplikasi EUC.

7.5. AUDIT INTERN

Hal-hal yang perlu diperhatikan oleh Bank berkaiteemgan audit terhadap aplikasi

EUC, antara lain:

a. aplikasi EUC tersebut termasuk obyek pemeriksamraserja audit intern TI;

b. audit dilakukan secara berkala untuk memastikanwhalpengendalian yang
diterapkan memadai dan efektif;

c. Bank harus memastikan terdapat tindak lanjut aasian hasil pelaksanaan audit.
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8.2.

BAB VIll-ELECTRONIC BANKING

BAB VII
ELECTRONIC BANKING

PENDAHULUAN

Perkembangan pesat Teknologi Informasi (T1) darfaieasi mendukung Bank
untuk meningkatkan pelayanan kepada nasabah saossa, nyaman dan efekitif,
diantaranya melalui media elektronik atau dikenehghn e-banking Melalui e-
banking nasabah Bank pada umumnya dapat mengakses pdadgujasa perbankan
dengan menggunakan berbagai peralatan elektrantklligent electronic devige
seperti personal compute(PC), personal digital assistan{PDA), anjungan tunai
mandiri (ATM), kios, atadelephone

Dalam pedoman ini yang dimaksud dendalectronic Banking (e-banking)
adalah layanan yang memungkinkan nasabah Bank umerkperoleh informasi,
melakukan komunikasi, dan melakukan transaksi péwdoa melalui media elektronik
seperti Automatic Teller Machine (ATMphone bankingelectronic fund transfer
(EFT), Electronic Data Capture (EDC)/Point Of Sal@¥0S),internet bankingdan
mobile bankingDalam memberikan pelayanaibanking,Bank dapat menyediakan
layanan yang bersifatformational, communicativdan/atauransactional.Penyediaan
layanan e-banking hendaknya memperhatikan prinsgrudential banking prinsip
pengamanan dan terintegrasinya sistemcokt effectivenesgperlindungan nasabah
yang memadai serta searah dengan strategi bisnis Ba

Mengingate-bankinghanya merupakaalternative delivery channehaka selain
menghadapi risiko yang telah ada, terdapat jugaméahan dan peningkatan risiko
operasional, risiko hukum dan risiko reputasi yaegasal dari penggunaan Teknologi
Informasi.

PERAN DAN TANGGUNG JAWAB MANAJEMEN

Komisaris dan Direksi harus melakukan pengawasag géektif terhadap risiko yang
terkait dengan aktivitag-banking termasuk penetapan akuntabilitas, kebijakan, dan
proses pengendalian untuk mengelola risiko tersebut

8.2.1. Dewan Komisaris

a. Komisaris harus mengarahkan kebijakan yang tedetigan rencana aktivitas
banking dan mengevaluasi kesesuaian rencana tersebutrdeegeana strategis
Teknologi Informasi Bank dan rencana strategisigisn

b. Komisaris harus melakukan pengawasan terhadap saelaln kebijakan yang
terkait dengan aktivitas-banking

Pedoman Penerapan Manajemen Risiko dalam Penggunaan Teknologi Informasi oleh Bank Umum 75



@ BAB VIll-ELECTRONIC BANKING

8.2.2. Direksi

a. Direksi harus melakukan kaji ulang terhadap rengaeiaksanaae-bankingyang
berpotensi memiliki dampak yang signifikan terf@adarategi dan profil risiko
Bank termasuk analisastdanbenefitdari rencan&-bankingtersebut;

b. Direksi harus memastikan bahwa Bank pada saat msmaktivitas e-banking
telah memiliki manajemen risiko yang memadai. ®eldu Direksi harus
memastikan bahwa pejabat atau pegawai yang tetkagan aktivitag-banking
memiliki kompetensi dalam aplikasi dan teknolognghekunge-banking

c. Direksi harus melakukan pemantauan secara berkdabadap risiko-risiko yang
melekat padae-banking dan melaporkan hasil pemantauan tersebut kepada
Komisaris;

d. Direksi harus memastikan bahwa proses ManajemeikoRéktivitas e-banking
terintegrasi dalam Manajemen Risiko Bank secaraldashan. Kebijakan dan
prosedur manajemen risiko harus dievaluasi untukgawetisipasi risiko tambahan
yang berasal dari aktivitas-banking.Untuk itu Bank perlu melakukan langkah-
langkah sebagai berikut:

1) menetapkan limit risiko dalam kaitannya dengambanking dengan
memperhatikamisk appetiteBank;

2) menetapkan delegasi wewenang dan mekanisme peatapermasuk prosedur
yang diperlukan untuk kejadian yang berdampak padalisi keuangan dan
reputasi Bank;

3) memperhatikan faktor-faktor risiko yang secara kisuberhubungan dengan
keamanan, integritas dan ketersediaangalsanking

4) memastikan bahwa uji tuntadue dilligenceg dan analisis risiko yang memadai
telah dilaksanakan sebelum Bank melakukan aktiéat@ankingtransaksional
secaraross border

e. Dalam hal sistem penyelenggaraatbanking dilakukan oleh pihak lain
(outsourcing, Bank harus menetapkan dan menerapkan prosedgaeywasan dan
due dilligenceyang menyeluruh dan berkelanjutan untuk mengefoilaungan
Bank dengan pihak lain tersebut;

f. Dalam melakukan kaji ulang terhadap aspek utamasepio pengendalian
pengamanan Bank, direksi harus:

1) mengawasi pengembangan dan pemeliharaan yang inarkésingan atas
infrastruktur pengendalian pengamanan yang meligidsisteme-bankingdan
data Bank dari gangguan internal dan eksternal;

2) memastikan bahwa Bank memiliki kebijakan dan prosegengendalian
pengamanan yang menyeluruh untuk menangani paiecaman pengamanan
yang berasal dari intern dan ekstern, baik dalantuetindakan pencegahan
maupun penanganan insiden tersebut. Prosedur meaig: pengamanan
tersebut diantaranya meliputi:
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8.3.

a) adanya penugasan terhadap pejabat Bank yang bgutepngawab untuk
mengawasi penyusunan dan pemeliharaan kebijakagapeman Bank
(corporate level security poligy

b) pengendalian fisik yang memadai untuk mencegatauthorized physical
accesderhadap ruang komputer;

c) prosedur pengendalian logik dan pemantauan yang acmuntuk
pengujian keaslian identitas pengguna sehingga egahcnauthorized
accessinternal dan eksternal terhadap aplikasi databasetransaksie-
banking;

d) kaji ulang dan pengujian secara berkala terhadapgk&h-langkah
pengamanan sistem yang digunakan uetanking.

3) memastikan diterapkannya manajemen risiko olehasakerja Tl dan satuan
kerja operasionale-banking. Antara lain dilaksanakannyaelf assessment
berupa mengukur dan memantau risiko terkait kegiatabanking dan
digunakannya has#lelf assessmetd#rsebut dalam kebijakan dan prosedur yang
ditetapkan Bank untuk pengamanan risiko-risiko pae@anking

KEBIJAKAN DAN PROSEDUR ( POLICY & PROCEDURES

Dalam rangka pengelolaan risiko yang melekat paddyk dan aktivitag-banking
Bank harus memiliki kebijakan dan prosedur secardults untuk setiap produk
e-bankingyang diterbitkannya paling kurang:

a.

prosedur pelaksanaarstdndard operating proceduresproduk dan aktivitas
e-banking

tanggung jawab dan kewenangan dalam pengelolaadulpralan aktivitas
e-banking

sistem informasi akuntasi produkbankingtermasuk keterkaitan dengan sistem
informasi akuntansi Bank secara menyeluruh;

prosedur pengidentifikasian, pengukuran dan pemanteberbagai risiko yang
melekat pada produi-banking

Setiap prosedur pelaksanaata(dard operating procedurepyoduk harus memenuhi
prinsip pengendalian pengamanan data nasabahastesakse-bankingyaitu:

@ >0 o000

kerahasiaancpnfidentiality;

integritas {ntegrity);

ketersediaanafvailability);

keaslian uthenticatioi;

non repudiation

pemisahan tugas dan tanggung jawssg(egation of dutig¢s
pengendalian otorisasi dalam sistelatabasedan aplikasi
(authorization of contrg|

pemeliharaan jejak audin@intenance of audit trails
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Dalam menetapkan pengendalian pengamanan padatagtidan produk
e-banking, Bank hendaknya selain memperhatikan pengamanan layanan
terhadap nasabah juga memperhatikan pihak lain yarkait dengan layanas-
banking

8.4. MANAJEMEN RISIKO AKTIVITAS DAN PRODUK E BAN KING

8.4.1. Penilaian Risiko TerkaitE-Banking

Bank harus melakukan identifikasi atas jenis-jeiggko yang dapat ditimbulkan oleh
aktivitas e-bankingbaik dari produk itu sendiri maupun dari penggundaknologi
Informasi sebagai akibat digunakanmgactronic delivery channel

Pengukuran dilakukan terhadap setiap kerugian yenadi (oss everntpada setiap
jenis produk. Untuk dapat memantau besar dan kecendan risiko dari setiap jenis
produk, maka Bank harus membuktabaseyang berisi data historis dari kerugian
(loss event databassgtiap jenis produk.

8.4.1.1.Risiko Umum

Risiko umum meliputi:

a. Transaction/Operations Riskisiko yang timbul atau berasal dénaud, kesalahan
dalam proses, gangguan sistem atau kegiatan tetalkiga yang menyebabkan
ketidakmampuan Bank untuk menyediakan produk aganian serta menimbulkan
kerugian bagi Bank maupun nasabah. Termasuk daako transaksi ini adalah
risiko yang dapat timbul dari kurang memadainya akshnaan  prinsip
pengendalian pengamanan tersebut di atas;

b. Credit Risk risiko kredit dapat timbul apabila Bank membenikieredit melalui
media elektronik misalnya produk kartu kredit;

c. Compliance/Legal Riskang timbul dari:

1) ketidakpatuhan terhadap hukum dan atau peraturantdatas pengawas;

2) perbedaan dengan hukum di negara lain dalararbat border transaction;

3) ketidakpatuhan terhadap ketentuan tentang keramagsiata nasabah dan
ketentuan tentang transparansi informasi produk;

4) keterbatasan ketentuan perundangan sebagai d&san tiansakse-banking

d. Strategic Risklapat timbul dari;

1) ketidak sesuaian dengan tujuan/rencana bisnis Bank;

2) kurang baiknya perencanaan investasi padsnkingdapat menyebabkan
tidak optimalnyareturn on investmenyang diperoleh dibandingkan dengan
biaya yang dikeluarkan;

3) kurang optimalnya pengelolaan hubungan dengarkpipanyedia jasa TI
(relationship management

e. Reputation Risk risiko reputasi timbul dari kemungkinan menuruangtau
hilangnya kepercayaan nasabah karemmaice level deliverkepada nasabah tidak
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terjaga seperti kelambatan atau tidak tersediaayanbne-banking kelambatan
respon atas komplain nasabah, ketidakamanan sg@@nadanya gangguan pada
sistem.

f. Market Risk risiko yang timbul dalam hal Bank membuat progakg memiliki
fitur yang memungkinkan dieksekusinya transaksigydarekspos perubahan
tingkat bunga, perubahan kurs seperti misalnya pegknan transfer dnternet
bankingdari rekening rupiah milik nasabah ke rekeningsaértuju di luar negeri.

g. Liquidity Risk risiko yang timbul dalam hal Bank tidak mendstumlah yang
dapat ditransfer oleh nasabah korporasi meiatarnet banking

8.4.1.2Risiko Spesifik

Dalam melaksanakan aktivitasbanking Bank akan menghadapi risiko spesifik akibat
penyediaan dan penggunaan Teknologi Informasi.k®ishi akan meningkatkan
eksposur risiko yang dihadapi Bank. Contoh risiesifik yang dihadapi antara lain:

a. Risiko operasional yang mungkin timbul dari trarsa&-banking diantaranya
adalah kecurangan, penyadag&imhming, kesalahan, kerusakan atau tidak
berfungsinya sistem;

b. Risiko yang mungkin timbul dari transaksbss border e-bankingntara lain risiko
hukum mengingat transaksi melewati batas wilayakutruyang berbeda. Risiko
ini timbul karena terdapat perbedaan ketentuan ngemgan diantara kedua
wilayah hukum, seperti ketentuan perlindungan koresy kerahasiaan Bank dan
data pribadi nasabah, persyaratan pelaporan daentheh tentangmoney
laundering Selain itu Bank dapat juga menghadapi risiko la@perti risiko
operasional, risiko kredit dan risiko pasar;

c. Risiko dalam penyelenggaraemernet bankingneliputi:

1) nasabah memperoleh informasi yang salah atau aikiatat melalui internet;

2) pencurian data finansial damlatabase Bank melalui informational dan
communicative internet bankiryging tidak terisolasi;

3) terdapat ancaman/serangan misaligtacing cybersquating, denial of service
penyadapan komunikasi internatefwork interceptiopy man-in-the middle-
attack virus.

4) terjadi pencurian identitasidéentity theft) misalnya phising, key logger,
spoofing, cybersquating

5) terjadi transaksi yang dilakukan oleh pihak yanglak berwenang
(unauthorized transactigratau terjadfraud.

d. Ancaman keamanan pada produk yang menggunakanldgkmorelessmisalnya
mobile bankingantara lain intrusi atau penyadapan komunikasiskielum semua
transaksi melalumobile bankingdienkripsi,denial of service attagkvirus, worm,
Trojan, penggandaasim carddan nomohandphong
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e. Ancaman keamanan pada prodpkone bankingyaitu sangat rentan terhadap
penyadapan.

8.4.2. Mitigasi Risiko

Bank harus melakukan mitigasi atas risiko umum dsiko spesifik yang mungkin
dalam layanane-banking dengan memperhatikan prinsip pengendalian
pengamanan data nasabah dan transakanking

terjadi

8.4.2.1.Prinsip-Prinsip Pengendalian Pengamanan AsaAktivitas E-Banking

a. Bank harus melakukan langkah-langkah yang memaniaikumenguji keaslian
(authentication identitas dan kewenangaaughorisatior) nasabah yang melakukan
transaksi melalue-bankingdengan memperhatikan hal-hal sebagai berikut:

1) Bank harus memiliki kebijakan dan prosedur tertulisuk memastikan bahwa

Bank mampu menguji keaslian identitas dan kewerrangaababh.

Bank dapat menggunakan berbagai metode untuk mekgaglian yang

didasarkan atas penilaian manajemen risiko aksieithanking sensitivitas dan

nilai data yang disimpan. Dalam menggunakan mefoelegujian keaslian,
hendaknya memperhatikan hal-hal sebagai berikut:

2)

a)

b)

d)

menerapkan kombinasi sekurang-kurangnya 2 fakemti@asi (wo factor

authentication yaitu “what you know” (PIN, password), “what you have”

(kartu magnetislengarchip, token,digital signaturg, “something you are”

atau“biometric” (retina, sidik jari);

persyaratan jumlah karakter minimum PIN. KhususukinPIN yang

digunakan dalam alat pembayaran dengan menggunigdn, mobile

banking dan internet banking panjang PIN harus sekurang-kurangnya

terdiri dari 6 digit karakter,;

adanya batasan maksimum kesalahan memasukkan RIN menghambat

upaya akses secara tidak sah/legal,

Bank harus memastikan penerapan prinsip kehathakalam penggunaan

metode pengujian keaslian yang meliputi:

(1) pembuatan, validasi dan enkripsi PIN dan metodegyjean keaslian
lainnya harus menggunakan metode yang diyakini aman

(2) databasepengujian keaslian yang menyediakan akses kepaaming
nasabah padabankingdilindungi dari gangguan dan perusakan;

(3) setiap penambahan, penghapusan atau perulztabhasepengujian
keaslian telah dengan tepat diotorisasi oleh pyaaig berwenang;

(4) khusus untuk layanae-bankingdengan menggunakan kartu, fungsi
pembuatan dan pengiriman PIN harus terpisah dagsiupembuatan
dan pengiriman kartu;
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(5) terdapat sarana pengendalian yang tepat terhadams-banking
sehingga pihak ketiga yang tak dikenal tidak bismggantikan nasabah
yang telah dikenal;

(6) terdapat kebijakan yang menyatakan bahwa jika patdmdikasi telah
terjadi pencurian data yang terkait dengan aspektighsi nasabah
maka Bank wajib melakukan penggantian data otesitikeasabah
dimaksud secepatnya.

b. Bank harus menyusun dan menetapkan prosedur urgafamin bahwa transaksi
tidak dapat diingkari oleh nasabahof repudiatiop sehingga transaksi dapat
dipertanggungjawabkan (kredibel), yang meliputaaatain:

1) sisteme-bankingtelah dirancang untuk mengurangi kemungkinan dkaknya
transaksi secara tidak sengajaifitendedioleh para pengguna yang berhak;

2) seluruh pihak yang melakukan transaksi telah #degisliannya;

3) data transaksi keuangan dilindungi dari kemungkipangubahan dan setiap
pengubahan dapat dideteksi. Proses pencatatanaksankeuangan harus
dirancang sebaik mungkin agar dapat mencegah ypatygubahan tidak sah.
Setiap upaya pengubahan yang tidak sah perlu tiagged dan menjadi
perhatian manajemen Bank;

4) penerapan metode untuk menjamin dipenuhinya primgp repudiation
misalnyadigital signature Public Key Infrastructur¢PKI). Kunci-kunci key9
yang digunakan untuk keperluan enkripsi harus thiped secara aman sehingga
tidak ada satu orang pun yang secara utuh mengetammipinasi kunci-kunci
tersebut.

c. Bank harus memastikan terdapat pemisahan tugastasagung jawab terkait
penggunaan sistengatabasedan aplikasie-banking Bank harus memastikan
terdapatdual control dansegregation of dutiesuntuk memastikan terlaksananya
fungsi check & balanceBank perlu memastikan terdapat pemisahan tugasaanta
pihak yang menginisiasi/menginput data dan pihalgy@ertanggung jawab untuk
memverifikasi kebenaran data tersebut. Misalnylandasuatu aplikasi perbankan,
setiap penambahan atau perubalimtabaseyang dilakukan olehdata entry
operator, baru dapat menjadi efektif hanya jikahalisetujui oleh penyelianya.

d. Bank harus memastikan adanya pengendalian terhaidszasi dan hak akses
(privilegeg yang tepat terhadap sistem, database dan apdiltzesiking.

Seluruh arsip dan data Bank yang bersifat rahaaigehdapat diakses oleh pihak

yang telah memiliki kewenangan dan otorisasi. DBéak yang bersifat rahasia

harus dipelihara secara aman dan dilindungi damukggkinan diketahui atau
dimodifikasi oleh pihak yang tidak berwenang.

e. Bank harus memastikan metode dan prosedur pki@na untuk melindungi
integritas data, catatan dan informasi terkait da&si e-banking dengan
memperhatikan hal-hal sebagai berikut:
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1) Bank harus menerapkan metode dan teknik yangt teptuk mengurangi
ancaman eksternal seperti serangaums, malicious transactiogang meliputi:

a) perangkat lunak — penyedia@nus scanningdan anti virus untuk seluruh
entry pointdan masing-masing sistem komputgktop;

b) perangkat lunak untuk mendeteksi adanya penwmsfitrusion detection
systeni

C) pengujian penetraspénetration testingterhadap jaringan internal dan
eksternal secara berkala sekurang-kurangnya 1 taii.

2) Bank harus melakukan pengujian integritas datasstkse-banking

3) Bank harus melakukan pengendalian/kontrol umeknastikan seluruh
transaksi telah dilaksanakan dengan benar.

f. Bank harus memastikan tersedianya mekanisme pematugudit trail) yang jelas
untuk seluruh transaksetbanking yang mencakup hal-hal sebagai berikut:

1) Bank harus memelihaidag transaksi sesuai kebijakan retensi data Bank sesuai
ketentuan perundangan yang berlaku guna tersediejgla audit yang jelas
serta membantu penyelesaian perselisihan. Datsatkkanyang diperlukan perlu
mencakup sekurang-kurangnya data nasabah, nomemingk jenis transaksi,
waktu, lokasi, jumlah transaksi;

2) Bank harus memberikan notifikasi kepada nasababilapuatu transaksi telah
berhasil dilakukan. Apabila terdapat transaksi yaditplak maka perlu
didokumentasikan dan terdapat prosedur tindak tiaygu

3) Bank harus memastikan tersedianya fungsi jejaktdaddit trail) untuk dapat
mendeteksi usaha dan/atau terjadinya penyusupan lyarus direview atau
dievaluasi secara berkala. Apabila sistem pemrosedan jejak audit
merupakan tanggung jawab pihak ketiga maka pregals audit tersebut harus
sesuai dengan standar yang ditetapkan oleh Bankk Berus memiliki
kewenangan yang cukup untuk dapat mengakses jejdik yang dipelihara
oleh pihak ketiga tersebut;

4) Bank harus melakukan pendeteksian dan monitoriag @mansaksi yang tidak
sah/tidak wajar misalnya melaltnitrusion Detection System (ID8an Fraud
Detection.Selanjutnya Bank harus memiliki prosedur penangamaselah atau
kejahatan yang terdeteksi

g. Bank harus menerapkan langkah-langkah untuk matigicdkerahasiaan informasi
e-banking Prosedur pengamanan disesuaikan dengan tingksitigigas informasi.
Bank juga harus memiliki standar dan pengendalitas gpenggunaan dan
perlindungan data apabila pihak penyedia @gaburcingmemiliki akses terhadap
data tersebut;

h. Bank harus memilikibusiness continuity platermasukcontingency planyang
efektif untuk memastikan tersedianya sistem dana ja@sbanking secara
berkesinambungan. Pengaturan lebih lanjut dap@tatilpada Bab VI tentang
Business Continuity Plan
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Bank harus mengembangkan rencana penanganan kej@ncdent response
plans) yang cepat dan tepat untuk mengelola, mengatasi, rdeminimalkan
dampak suatu insidefraud, kegagalan sistem (internal dan eksternal), yapad
menghambat penyediaan sistem dan jasbanking

8.4.2.2. Prinsip Pengendalian Pengamanan ProdlkBanking Tertentu

a.

Dalam menyediakan layanan jasa perbankan me&h@nking misalnya pada
ATM dan internet banking Bank juga harus memperhatikan kenyamanan dan
kemudahan nasabah menggunakan fasilitas termaskkivéhs menu tampilan
layanane-banking khususnya dalam melakukan pilihan pesan yanggidikan
nasabah agar tidak terjadi kesalahan dan kerugiamdransaksi;

Jika diperlukan untuk meningkatkan pengamanan, Bdakat menetapkan
persyaratan atau melakukan pembatasan transaksaluma-banking untuk
menjamin keamanan dan kehandalan transaksi misamgainta nasabah
melakukan registrasi rekening pihak ketiga tujuamgfer dalanmobile banking
atau membatasi nominal jumlah transaksi melalui Adaviinternet banking

Dalam penyelenggaraan layanaibankingyang menyediakan sarana fisik seperti
ATM, Bank harus melakukan pengendalian pengamais#n terhadap peralatan
dan ruangan yang digunakan terhadap bahaya pemcusengerusakan dan
tindakan kejahatan lainnya oleh pihak yang tidakweeang. Bank harus
melakukan pemantauan secara rutin untuk menjamamaean dan kenyamanan
bagi nasabah pengguna jashanking

Bank harus memastikan terdapatnya pengamanan sgak ransmisi data antara
Terminal Electronic Fund Transfe(EFT) dengarHost Computerterhadap risiko
kesalahan transmisi, gangguan jaringan, aksespiletk yang tidak bertanggung
jawab, dan lain-lain. Pengamanan mencakup pengandarhadap peralatan yang
digunakan, pemantauan kualitas serta akurasi kinpgrangkat jaringan dan
saluran transmisi, pemantauan terhadap akses petalumak Controller (Host-
Front Eng;

Point of SalegPOS)Electronic Data Capture (EDOnemungkinkan transfer dana
secara elektronis dari rekening nasabah kepadairgkacquirer ataumerchant
untuk pembayaran suatu transaksi. Transaksi ditakuakelalui POS Terminal yang
berlokasi di pusat perbelanjaan atau pasar swalayamnya menggunakan suatu
alat pembayaran dengan menggunakan kartu. Pengye&i@® dapat dilakukan
sendiri oleh Bank penerbithaupun oleh financiahcquirer, technical acquirer,
perusahaarswitching. Pihak penyedia POS Terminal harus selalu melakukan
peningkatan pengamanan fisik di sekitar lokasi F@8ninal dan terhadap POS
Terminal, antara lain dengan menggunakan POS Talmiyang dapat
meminimalkan kemungkinan adanya penyadapan baiRQfs Terminal sendiri
maupun dalam jaringan komunikasinya.
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Bagi Bank yang menyediakan jasebile bankingm-banking, maka Bank harus
memastikan keamanan transaksi tersebut yang ddpltilcan antara lain melalui
hal-hal sebagai berikut:

1) menggunakan suatlsIM Toolkit dengan fitur enkripsiend-to-end dari
handphonehinggaserver m-bankinguntuk melindungi pengiriman data pada
m-banking

2) melakukan mutual authenticationyaitu pihak Bank dan nasabah dapat
melakukan proses otentifikasi dengauligital certificate Personal
Authentication Messaggaitu untuk membantu nasabah memastikan bahwa
pihak yang bertransaksi dengan nasabah adalah piaa§ benar (Bank,
penyedia jasa).

Dalam penyediaan jasa layar@imone bankingBank harus memastikan keamanan

transaksi diantaranya melalui hal-hal sebagai berik

1) layanan ini tidak digunakan untuk transaksi denggai maupun risiko yang
tinggi;

2) semua percakapan melalui IVR direkam termasuk ndelepon nasabah, detil
transaksi, dll;

3) layanan ini menggunakan metode otentifikasi yanglabdan aman;

4) penggunaan metode otentifikasi nasabah seperti &N password untuk
transaksi finansial.

8.4.2.3. Edukasi dan Perlindungan Nasabah

Bank wajib melakukan edukasi nasabadar setiap pengguna jasa layanan Bank
melalui e-bankingmenyadari dan memahami risiko yang dihadapinyd-hielayang
harus dilakukan Bank antara lain meliputi:

a. untuk transaksnternet bankingBank harus memastikan bahwabsiteBank telah

menyediakan informasi yang memungkinkan calon retsaemperoleh informasi
yang tepat mengenai identitas dan status hukum Bsebelum melakukan
transaksi. Informasi tersebut mencakup namun tiakatas pada: nama dan
tempat kedudukan Bank, identitas otoritas pengaw&smnk, tata cara nasabah
mengakses unit pelayanan nasabzil Cente) dan tata cara bagi nasabah untuk
mengajukan pengaduan;

apabila Bank memperbolehkan nasabah untuk memieldeming melalui internet,
maka harus terdapat informasi pada website Barikrigrketentuan hukum terkait
Know Your Customediantaranya nasabah harus datang dan mengikigeguo
wawancara;

Bank harus memastikan bahwa perlindungan terhadaphéisiaan data nasabah
diterapkan sesuai dengan ketentuan yang berlakuhdapa dapat diakses oleh
pihak yang memiliki kewenangan. Selain itu hendaknyasabah diberikan
pemahaman mengenai peraturan intern Bank mengersidsiaan data nasababh;
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d. Bank harus memastikan bahwa data nasabah tidakakgn untuk tujuan di luar
otorisasi yang diberikan oleh nasabah. Sesuai ketenyang berlaku mengenai
transparansi informasi produk dan penggunaan d#étadp nasabah, Bank harus
memperoleh izin nasabah apabila hendak memberik@npdibadi nasabah kepada
pihak penyedia jasa untuk keperluaarketing Perlindungan terhadap kerahasiaan
data nasabah juga harus dipenuhi dalam hal Banigguneakan jasa pihak lain
(outsourcing;

e. edukasi yang diberikan kepada nasabah mencakupnteritak, kewajiban dan
tanggung jawab seluruh pihak terkait. Edukasi sshkghkurangnya diberikan pada
saat nasabah mengajukan aplikasi pelayaraanking.

Hal-hal yang perlu diedukasikan antara lain:
1) pentingnya menjaga keamanan Pigswordmisalnya:

a) merahasiakan dan tidak memberitahukan Pédswordkepada siapapun
termasuk kepada petugas Bank;

b) melakukan perubahan secara berkala;

c) menggunakan PIl®assword yang tidak mudah ditebak (penggunaan
identitas pribadi seperti tanggal lahir);

d) tidak mencatat PIN/Password;

e) PIN untuk satu produk hendaknya berbeda dari P@dyik lainnya.

2) penerapan prinsip kehati-hatian saat menggunakanh &itara lain:
a) memperhatikan keamanan lingkungan tempat ATM sebehemutuskan
untuk mengambil uang;
b) memastikan uang dan kartu telah diambil sebeluminggalkan lokasi
ATM.
3) penyediaan informasi kepada nasabah mengenai tpkmgamanan komputer
pribadi nasabah yang digunakan dalaternet banking
4) prosedur pengaduan jika terjadi masalah.
5) penerapan prinsip kehati-hatian dalam menggunalalebankingnisalnya:

a) tidak menyimpan PIN dalam memori telepon untuk nregat penggandaan
sim cardsecara ilegal maupun pencurian PIN melalui funggial;

b) menggunakan metode untuk melakukan verifikasi kdili@n dari nasabah
dan atau Bank yang menghubungi misalnya demgamggunakampersonal
assurance messaggaitu informasi personal yang disampaikan nasabah
kepada Bank saat registrasi sehingga nasabah dan d2gat melakukan
verifikasi saat terjadi transaksi.

6) dalam menggunakaimternet bankingdiperlukan edukasi mengenai berbagai
modus kejahataimternet bankingseperti:

a) phising dan kejahatasocial engineerindginnya;

b) key loggerdanTrojan HorseVirus pada berbagai peralatan komputer yang
umumnya terdapat di tempat-tempat umum seperti wgarinternet
(warnet),Internet Cafedll.
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8.4.2.4.Cross Border Electronic Banking

Mitigasi terhadap risikaross border e-bankindilakukan dengan cara:

a. membangun program manajemen risiko yang efektifluaktivitase-bankingyang
melewati batas negafaross bordey. Sebelum Bank mengenalkan produk dan jasa
cross border e-bankingnanajemen Bank sebaiknya melakukan penilaianorisik
dandue diligenceyang tepat guna menjamin bahwa Bank secara tepagetola
risiko-risiko yang ada. Selain memperhatikan setiapgum dan peraturan yang
berlaku di Indonesia, Bank hendaknya memperhatikdeum dan peraturan yang
berlaku di negara tempat Bank akan menawarkarcjass bordee-banking

b. adanya pengungkapan yang cukup padgbsite atau informasi lainnya guna
memungkinkan nasabah potensial sebelum melakukéonigan bisnis dengan
Bank mengetahui identitas Bartkpme countryotoritas pengawas Bank dan izin
yang diperoleh Bank.

8.4.2.5. Pengelolaan Risiko Terkait Sistem dan Lapan E-Banking yang

8.5.

Diselenggarakan oleh Pihak Penyedia Jasa

Dalam hal sistem penyelenggaraanbanking dilakukan oleh pihak lain
(outsourcing misalnya switching company ISP, Bank harus menetapkan dan
menerapkan prosedur pengawasan dahme dilligence yang menyeluruh dan
berkelanjutan untuk mengelola hubungan Bank depgaak penyedia jasa tersebut.
Untuk itu Bank harus membuat suatu perjanjian lisrtiengan pihak penyedia jasa
terkait layanane-bankingyang secara rinci mengatur hak dan kewajiban, kaspe
pengamanan, dan melakukan pemantauan kinerja p#ayjedia jasa sesuservice
level agreementPengaturan lebih lanjut dapat dilihat pada Bab-XPanduan
Penggunaan Penyedia Jasa Teknologi Informasi.

AUDIT INTERN

Tujuan pelaksanaan audit terhadap aktivétdmmnkingadalah untuk menguji efektivitas
pelaksanaan manajemen risiko atas kegiaamanking serta memastikan bahwa
pengendalian pengamanan produk tersebut telah na@mawtuk memberikan
perlindungan bagi nasabah. Audit atas aktivéasankingpaling kurang mencakup

evaluasi atas pengawasan manajenteard and management oversighpenilaian
atas program pengamanan yang diterapkan sertaulkmig atas kepatuhan terhadap

ketentuan perundangan.
Penerapan audit terhadap layamahankingsekurang-kurangnya mengacu pada Bab
IX Audit.
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PELAPORAN RENCANA & REALISASI PRODUK E-BANKING BARU

Setiap rencana penerbitan produklectronic Banking yang bersifat
transaksional wajib dilaporkan kepada Bank Indangxiling lambat 2 (dua) bulan
sebelum produk tersebut diterbitkan dengan mend@gméaampiran 2.21. Rencana
PenerbitanElectronic BankingTransaksional. Ketentuan pelaporan rencana produk
Electronic Bankingberlaku untuk setiap produk baru yang karakténgth berbeda
dengan produk yang telah ada di Bank dan/atau mestanatau meningkatkan
eksposur risiko tertentu pada Bank. Ketentuan petapini tidak berlaku untuk produk
Electronic Bankingyang diatur secara khusus daldtmtentuan Bank Indonesia
mengenai persyaratan persetujuan produk tersebut.

Dalam hal Teknologi Informasi yang digunakan dalamenyelenggarakan
kegiatanElectronic Bankingdilakukan oleh pihak penyedia jasa maka berlaka pu
ketentuan penggunaan penyedia jasa sebagaimana dmam Bab X mengenai
Penggunaan Pihak Penyedia Jasa Teknologi Informasi.

Yang dimaksud dengan “produtdektronik Bankingoaru” adalah produk baru
yang karakteristiknya berbeda dengan produk yamghteda di Bank dan/atau
menambah atau meningkatkan eksposur risiko tertpatla Bank, seperinternet
bankingdanphone bankingintuk nasabah penyimpan.

Dengan demikian apabila Bank hanya menambah japénbn pada produde
banking yang telah ada dan penambahan risikonya tidak féigni misalnya
penambahan fasilitas pembayaran melatbhankingyang semula hanya melayani
pembayaran kartu kredit menjadi pembayaran lisitdu telepon, maka penambahan
layanan pembayaran tersebut tidak tergolong prodaku sehingga tidak perlu
dilaporkan.

Namun jika Bank menambah layanan misalnya yang lselranya menangani
transaksi rupiah kemudian menambah layanan berapsaksi valuta asing maka Bank
harus melaporkan produk baru tersebut karena betdas analisis risiko, transaksi
tersebut dapat meningkatkan risiko pasar, risikauy dan risiko lainnya.

Selanjutnya paling lambat 1 (satu) bulan sejak &egi tersebut efektif
dioperasikan, Bank wajib melaporkan realisasi Kegiasesuai format Laporan
Perubahan Mendasar dalam Penggunaan Teknologimasir dengan menggunakan
Lampiran 2.3.1.Realisasi Penerbitarfelectronic Banking Transaksional. Laporan
realisasi tersebut harus dilengkapi dengan tinjaatas hasil implementasiPgst
Implementation Reviéwoleh pihak independen. Produk dan/atau aktii@s yang
telah dilaporkan dalam Laporan Realisasi RencamabBean Mendasar Teknologi
Informasi tidak perlu dilaporkan dalam Laporan Rioddan Aktivitas Baru
sebagaimana diatur dalam ketentuan Bank Indonesmg@mai manajemen risiko Bank
umum.
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8.6.1. Laporan Rencana & Realisasi Produk BaruE-Banking

Dalam laporan Rencana Penerbiabankingiransaksional, Bank wajib melampirkan:
a. bukti-bukti kesiapan untuk menyelenggarakedbanking yang paling kurang
mencakup:

1)
2)

3)

4)

5)

6)

7)

8)

kesiapan struktur organisasi termasuk pengawasapibdak manajemen;
kesiapan kebijakan, sistem, prosedur dan kewenat@am penerbitan produk
e-banking

kesiapan infrastruktufl untuk mendukung produ&-bankingtermasuk namun
tidak terbatas pada struktur jaringaoperating systeminterface antara
e-bankingsystentdan sistem secara keseluruhan;

hasil analisis dan identifikasi risiko yang melegatla produle-banking
kesiapan penerapan manajemen risiko khususnya mpeaigen pengamanan
(security contrdl atas produle-bankingyang memadai yang antara lain untuk
memastikan terpenuhinya prinsip kerahasiamonfidentiality, integritas
(integrity), otentikasi &uthenticatiof, non repudiation dan ketersediaan
(availability);

hasil analisis aspek hukum yang terkait dengarapgan antara Bank dengan
nasabah serta pihak lain yang mendukung, pemilihdeum yang digunakan
saat terjadi perselisihan/sengketa;

uraian sistem informasi akuntansi termasuk pergelasingkat mengenai
keterkaitan dengan sistem informasi akuntansi Baalara menyeluruh;
perlindungan nasabah dan program edukasi nasahalsiatem dan teknologi
pengamanar-banking

b. Hasil analisis bisnis mengenai proyeksi producubl (satu) tahun kedepan
sekurang-kurangnya memuat:

1)
2)
3)
4)
5)
6)

potensi pasar yang ada;

segmen pasar yang akan dituju;
analisis persaingan usaha;

target nasabah yang ingin dicapai;
rencana kerja sama dengan pihak lain;
target pendapatan yang akan dicapai.

c. Hasil pemeriksaan dari pihak independen untuk meikdie pendapat atas
karakteristik produk dan kecukupan pengamanan jredua kepatuhan terhadap
ketentuan dan/atau praktek-praktek yang berlakludia internasional.

8.6.1.1. Pemeriksaan oleh Pihak Independen

Hasil pemeriksaan oleh pihak independen sebagairdanaksud di atas,

ditujukan untuk memberikan pendapat atas karakterfgoduk dan kecukupan
pengamanan sistem TI terkait produk tersebut dezpmtuhan terhadap ketentuan
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dan/atau praktek-praktek yang berlakiest practice yang memenuhi standar

internasional seperti ISO, IEC, COBIT, IT-IL.

Yang dimaksud dengan pihak independen adalah il yang tidak
terlibat dalam perancangan dan pengembangan sespdikasi serta pengambilan
keputusan untuk implementagio(or no g9.

Hasil pemeriksaan dari pihak independen di luar kB@fantor Akuntan
Publik atau perusahaan konsultan dibidéihgSecurityatau sejenisnya) diperlukan
untuk produke-bankingbersifat transaksional yang baru pertama kalrlitean oleh
Bank sepertiinternet bankingyang bersifat transaksional dams bankingyang
bersifat transaksional

Sedangkan untuk penambahan fitur layanan predblinkingyang telah ada
di Bank yang dapat menambah atau meningkatkan skspisiko Bank dapat
menggunakan pihak internal untuk melakukatependent review.

Contoh:

a. transaksi melalui ATM yang sebelumnya nasabah tiddsa melakukan
pemindahbukuan antar rekening menjadi dapat metakpkmindahbukuan;

b. transaksi melalui ATM vyang pada mulanya hanya dapa¢lakukan
pemindahbukuaantar rekening dalam Bank kemudian ditambah sehimiggat
melakukan transfer antar Bank.

Bank perlu memastikan bahwa pihak eksternal yamgindikan memiliki
kompetensi dan pemahaman terhadap produk yang dikawiew terutama dalam
aspek pengamanan TI. Dalam hal Bank menggunakaak pihternal untuk
melakukanindependent reviewmaka Bank wajib menyampaikan uraian tugas dan
tanggung jawab dari pihak tersebut serta keduduykamalam struktur organisasi
pada proyek pengembangan aplilkasianking

8.6.1.2. Ruang Lingkup Pemeriksaan Pihak Independen

Bank wajib memastikan bahwa laporan yang disampaiah pihak independen
mengenai kesiapan Tl Bank untuk kegiagbhankingyang direncanakan memuat
periode pemeriksaan, ruang lingkup, metode pensaikstemuan, rekomendasi,
tanggapan manajemen atas temuan serta target psaael. Adapun ruang lingkup
pemeriksaan meliputi:
a. pengawasan aktif manajemen
b. kecukupan kebijakan dan prosedur pengamanan sigtdranking untuk
memastikan terpenuhinya prinsip kerahasiaan, iésgrketersediaan damon
repudiationdalam setiap transaksibanking;
c. kecukupan penerapan dan pemantauan terhadap pemaarsistem aplikas-
bankingyang disiapkan bank yang meliputi:
1) penerapan pengamanan aplikasi, infrastrukserver, firewall dan router)
serta jaringan sistembanking
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2) pengamanan untuk mendeteksi transaksi yang tidge,wa

3) terdapat pemeliharaan dan kaji ulatgsaudit trail log transaksi;

4) pengamanan fisik yang memadai atas perangkat kempml#n perangkat
komunikasi terkait produk/jasabanking;

5) pengamanan atas jaringan internal bank sehinggjadieng dari serangan
yang berasal dari eksternal,

6) pengamanan atas data dktabaseransakse-banking.

d. Business Continuity Plardan prosedur tanggap darur@ibhcident response
management);

e. penggunaan pihak penyedia jasa Tl sebagai pemgdese-banking;

f. kaji ulang atas analisis risiko dalam produk babanking yang meliputi
sekurang-kurangnya risiko strategis, risiko peng@ana risiko hukum, risiko
reputasi;

g. program edukasi dan perlindungan nasabah termashiatikhatian dalam
pembukaan rekening dan dalam melakukan transakalune-banking
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BAB IX
AUDIT INTERN TEKNOLOGI INFORMASI

PENDAHULUAN

Sistem Pengendalian Intern (SPI) yang efektif makap komponen penting
dalam manajemen Bank dan menjadi dasar bagi kegigterasional Bank yang sehat
dan aman. SPI yang efektif dapat membantu pengBark menjaga aset Bank,
menjamin tersedianya pelaporan keuangan dan méalajang dapat dipercaya,
meningkatkan kepatuhan Bank terhadap ketentuarpeaturan perundang-undangan
yang berlaku, serta mengurangi risiko terjadinyaugen, penyimpangan dan
pelanggaran aspek kehati-hatian.

Penggunaan sarana Teknologi Informasi (TIl) disagpimeningkatkan
kemampuan Bank melaksanakan kegiatan operasiamgg, mengandung risiko yang
dapat mengakibatkan kerugian, baik yang bersif@nial maupun non-finansial. Oleh
karena itu SPI sangat perlu diterapkan sebagaih ssédu upaya meminimalkan
kerugian dimaksud. Fungsi audit intern sebagai hsadatu bagian dari SPI,
bertanggungjawab dalam melakukan evaluasi terhgmagyelenggaraan Tl secara
independen dan objektif untuk meningkatkan efigieten efektifitas manajemen
risiko, pengendalian intern dan tata kelola yarig.ba

Pedoman ini dimaksudkan untuk menjadi pedoman naihlmagi Bank dalam
melaksanakan audit intern pada bidang TI.

TUGAS DAN TANGGUNG JAWAB MANAJEMEN

Audit intern Teknologi Informasi merupakan bagiaaridSatuan Kerja Audit
Intern (SKAI) yang independen dari tugas operagdiba# secara organisasi maupun
fungsinya. Dalam rangka melaksanakan kegiatannydif éntern harus memperoleh
dukungan dari manajemen yang diformalkan dalandit Charter Audit Charter
minimal berisikan informasi mengenai kedudukanudnj dan ruang lingkup kerja,
tugas, wewenang dan tanggung jawab audit Inferdit Chartertersebut juga memuat
pernyataan independensi terhadap kegiatan opeshsiami auditee dan pernyataan
bahwa setiap aktivitas Bank harus masuk dalam rliagkup audit intern Bank.

Keberhasilan audit intern TI memerlukan dukungam@&e Komisaris, Komite
Audit dan Direksi. Ketiga pihak tersebut perlu metilk@an kerja sama antara
manajemen satuan kerja Tl dan manajemen satuargymemgleknologi Informasi
dengan satuan kerja audit TI. Disamping itu ketjghak tersebut perlu pula
memastikan bahwa implementasi pengendalian datkgaeiaan prosedur dan standar
dilakukan oleh satuan kerja Tl dan satuan kerjaggena TI. Demikian juga perlu
dipastikan bahwa proses audit mencakup upaya ikasif dan pemantauan
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implementasi pengendalian dan pelaksanaan prostaturstandar secara memadai,
tepat waktu dan independen.

Tugas Satuan Kerja Audit Intern

Agar audit intern TI efektif dan dapat menjaminemitas data dan menunjang
kelangsungan operasional Bank, SKAI sekurang-kurgmgnelakukan beberapa hal
berikut:

a. menyusun dan mengkinikan pedoman kerja yang sef§itkiarangnya mencakup
standar baku prosedur pemeriksaan, kertas kerjpelaporan hasil pemeriksaan;

b. mengidentifikasi area risiko Tl yang akan menjadius audit;

c. melakukan evaluasi terhadap fungsi dan kecukuparggrelalian intern dalam
sistem informasi Bank;

d. memastikan penerapan prinsip kerahasiaamfidentiality) integritas (integrity)
dan ketersediaamyailability) TI;

e. mengevaluasi efektifitas perencanaan dan pengawaesayelenggaraan Tl yang
dilakukan oleh satuan kerja Tl dan satuan kerjaggena TI;

f. mengevaluasi kepatuhan TI Bank terhadap ketentuéerni ketentuan Bank
Indonesia dan ketentuan perundang-undangan yatakbesertanternational best
practices fnisalnya I1SO, IEC, COBIT, IT-ILCapability Maturity Mode);

g. menyarankan alternatif perbaikan untuk mengatasiikeagan aspek-aspek terkait
Tl khususnya di bidang pengamanan;

h. melakukan pemantauan terhadap tindak lanjut atikenalit;

i. berperan sebagai nara sumber dalam aspek pengendddilam hal Bank
melakukan pengembangan penyelenggaraan Tl sepagembangan aplikasi.

Peranan Dewan Komisaris

Tugas utama komisaris terkait penggunaan Tl ama@mamelakukan evaluasi terhadap
perencanaan dan pelaksanaan audit, memastikandilaétsanakan dengan frekuensi
dan lingkup yang memadai serta melakukan pemantaartindak lanjut hasil audit.

Peranan Direksi

Adapun peran dan tanggung jawab Direktur Utamaradan:

a. menetapkan pedoman, sistem dan prosedur audi;inter

b. memastikan terselenggaranya fungsi audit Tl olehb&r daya yang kompeten dan
independen;

c. memastikan sumber daya manusia pelaksana auditn infe memadai dan
berkualitas serta memperoleh pendidikan dan pelatii yang diperlukan secara
berkelanjutan sehingga dapat mengikuti perkembafgan

d. menyetujui rencana audit sebelum dilaksanakan.
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Peranan Komite Audit

Peran dan tanggung jawab Komite Audit :

1. melakukan pemantauan dan evaluasi atas perencalaaapelaksanaan audit TI
yang cukup dengan frekuensi dan lingkup audit yargradai;

2. pemantauan tindak lanjut hasil audit oleh direkasdasil temuan SKAI, akuntan
publik dan hasil pengawasan Bank Indonesia.

PEDOMAN AUDIT TI

Bank perlu memiliki pedoman audit Tl tertulis daisedujui oleh direksi. Kompleksitas

pedoman audit Tl disesuaikan dengan tujuan, kebnakisaha, ukuran dan
kompleksitas usaha Bank.

Pedoman audit Tl antara lain berisi kebijakan daospdur yang diperlukan

oleh fungsi audit intern Tl dan kebijakan dan prbsepelaksanaan fungsi audit
intern oleh pihak lain apabila diperlukan oleh Bamedoman tersebut disamping
digunakan sebagai sarana untuk mencapai hasil gadg efektif dan efisien, juga
merupakan pedoman dalam menilai kinerja fungsitantiern Tl. Pedoman tersebut
harus memuat kebijakan, prosedur dan standar us¢tiap tahap dalam siklus
audit.

. Kebijakan Umum Audit

Pedoman audit intern Tl paling kurang mencakup jedain umum mengenai:

a. pernyataan visi dan misi fungsi audit intern TI;

b. struktur organisasi dan sistem pelaporan,;

c. proses penilaian risiko yang menggambarkan risikberen di setiap
satuan kerja penyelenggara Tl dan satuan kerja gemg Tl yang
dikinikan secara berkala dan dijadikan dasar unpgkencanaan audit
intern TI;

d. penentuan frekuensi dan jadwal audit yang minim@naditerapkan Bank
untuk audit TI. Audit terhadap penyelenggaraan @&rub direncanakan dan
dilaksanakan sekurang-kurangnya 1 (satu) kali dalet@hun terhadap aspek-aspek
yang terkait Tl sesuai kebutuhan, prioritas danil hasalisis risiko Tl Bank.
Sedangkan untuk aplikaSiore Banking keseluruhan modul hendaknya diperiksa
oleh audit intern Tl sekurang-kurangnya sekali miaBa(tiga) tahun;

e. prosedur audit intern Tl untuk setiap aktivitas ganemerlukan audit TI.

Perencanaan Audit

SKAI Bank harus memiliki perencanaan audit tahurdengan cakupan audit
berdasarkan profil risiko pada masing-masing #&kivterkait Tl baik di satuan kerja
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TI maupun di satuan kerja pengguna TI. Dalam m#&ak penilaian risiko, audit

intern Tl sekurang-kurangnya melakukan beberapadizgai berikut:

a. mengidentifikasi data, aplikasi dan sistem opeta&nologi, fasilitas dan personil;

b. mengidentifikasi kegiatan dan proses bisnis yangggenakan TI;

c. mempertimbangkan skala prioritas berdasarkan damgak kemungkinan
terjadinya risiko atas kegiatan bisnis terkait gangjl.

Perencanaan Audit harus mendapat persetujuan desiden Direktur atau Direktur

Utama.

Pelaksanaan Audit

Dalam rangka melaksanakan rencana tahunan audigrgon audit (AWRdudit
working programy wajib disusun untuk setiap penugasan audit, yaegurang-
kurangnya mencakup:

a. organisasi, kewenangan dan tanggung jawab daticaudi

b. cakupan audit sesuai hasil penilaian risiko;

c. tujuan audit, jadwal, jumlah auditor, anggaran pelaporan;

d. outline langkah teknis audit yang diperlukan untudncapai tujuan audit.

Dalam pelaksanaan tugasnya, audit intern TI haresnperhatikan aspek-aspek
kerahasiaan terhadap data dan informasi yang dgberya. SKAI Bank harus
memperhatikan fleksibilitas AWP agar dapat disdeaaradan dilengkapi sesuai dengan
risiko yang diidentifikasi.

Temuan audit harus disertai dengan bukti-bukti Bartas kerja pemeriksaan yang
didokumentasikan dengan baik. Untuk itu pedomanitawdijib dilengkapi dengan
standar kertas kerja, isi dan format laporan hamitit, dokumentasi dan
distribusi serta pemantauan tindak lanjutnya.

Auditor intern Tl perlu berperan dalam pengembangplikasi utama, pengadaan,
konversi dan testing namun tidak sebagai penenpatdéidaknya aplikasi yang
dikembangkan atau diadakan diimplementasikan, miaai berpartisipasi sebagai nara
sumber dalam aspek pengendalian khususnya meng&maar pengamanan yang
diperlukan. Peran ini diperlukan agar auditor Thalamenjaga independensi dan
obyektifitas dalam pemeriksaan yang akan dilakulamti apabila sistem aplikasi telah
diimplementasikan.

Pelaporan

Laporan Hasil Audit Intern Tl disusun berdasarkamfat laporan yang didukung oleh
kertas kerja audit yang ditetapkan dalam pedomatit aotern. Laporan tersebut
merupakan sarana bagi manajemen untuk membantkukela penilaian terhadap
kualitas dan kinerja satuan kerja Tl, serta merkbearisaran perbaikannya. Laporan
hasil audit intern Tl harus disampaikan kepadaaseterja yang diperiksa. Disamping
itu laporan tersebut disampaikan secara tepat wk&pada Direktur Utama dan
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Dewan Komisaris/Komite Audit dengan tembusan kepd&deektur Kepatuhan.

Laporan Hasil Audit Intern Tl disampaikan juga kéa@aBank Indonesia sebagai
bagian dari Laporan Pelaksanaan dan Pokok-PokoK Madit Intern sebagaimana
diatur dalam ketentuan mengenai penerapan startiskspnaan fungsi audit intern.

Tindak Lanjut Audit

Auditee harus memberikan tanggapan terhadap hasiepksaan dan apabila temuan
perlu ditindaklanjuti maka Auditee harus memberikaomitmen dan target waktu
penyelesaiannya. Selanjutnya, SKAI harus memompiédeksanaan komitmeauditee
atas hasil pemeriksaan secara berkala dan melakudfikasi terhadap perbaikan
yang sudah dilakukan.

Audit intern harus memelihara dokumentasi atasl tiasiak lanjut tersebut. Laporan
tindak lanjut hasil pemeriksaan disampaikan kepBit@ktur Utama dan Dewan
Komisaris/Komite Audit dengan tembusan kepada DineKepatuhan.

AUDIT INTERN TI YANG DILAKSANAKAN OLEH PIHAK LAIN

Dalam hal terdapat keterbatasan kemampuan fuodgiiatern atas Teknologi
Informasi Bank maka pelaksanaan fungsi audit ineapat dilakukan oleh auditor
ekstern seperti Kantor Akuntan Publik, Lembaga Auddi Independen atau auditor
intern kantor induk bagi bank yang dimiliki bankiregs Penggunaan auditor ekstern
untuk melaksanakan fungsi audit intern atas Telgiolmformasi Bank tidak
mengurangi tanggung jawab pimpinan Satuan KerjaitAméern Bank atas temuan
audit dan tindak lanjutnya.

Penggunaan pihak lain sebagai auditor intern Tlsetaut wajib
mempertimbangkan kompleksitas produk dan skala augdnk. Pelaksanaan audit
intern Tl oleh auditor ekstern tetap memperhatikapek kompetensi (antara lain
pengetahuan dan pengalaman yang memadai) dan isyse serta didasari dengan
suatu kontrak kerja. Meskipun pelaksanaan audédrindiserahkan kepada auditor
ekstern namun prosedur audit Tl yang dilaksanaldaptharus mengacu kepada
kebijakan dan prosedur audit Tl yang dimiliki oB&nk.

AUDIT INTERN TERHADAP AKTIVITAS YANG DISELENGGARAKA N
OLEH PIHAK LAIN

Agar penggunaan penyedia jasa penyelenggara Teajrlaformasi dapat menunjang
kemampuan Bank untuk mengelola bisnisnya secaldifefeaka aktivitas tersebut
juga merupakan ruang lingkup audit intern Bank. giraudit intern Bank wajib
memastikan pengendalian yang dioperasikan oletkpbayedia jasa dan melakukan
pengujian atas efektivitas pengendalian tersebatnkBharus memastikan bahwa
perjanjian dengan pihak penyedia jasa mencakupslklauenyediaan hak akses bagi
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auditor intern Bank dan tidak keberatan untuk diaol@h auditor intern Bank. Akses
yang disediakan tersebut wajib diberikan baik setagik maupun phisik.

KAJI ULANG FUNGSI AUDIT INTERN TI

Bank wajib melakukan kaji ulang atas fungsi audiein atas penggunaan
Teknologi Informasi paling kurang setiap 3 (tigahun sekali. Kaji ulang tersebut
wajib menggunakan jasa pihak ekstern yang independan bekerja secara
independen. Yang dimaksud dengan independen agdlak diluar Bank yang tidak
memiliki hubungan keuangan, kepengurusan, kepeanilaham atau hubungan lain
yang dapat mempengaruhi kemampuannya untuk bektinddependen. Yang
dimaksud dengan bekerja secara independen adagbal mi@ngungkapkan pandangan
serta pemikiran sesuai dengan profesi, dengan tidakihak terhadap kepentingan
pihak lain.

Kaji ulang yang dilakukan sekurang-kurangnya menilasil kerja SKAI dan
kepatuhan terhadap ketentuan yang terkait dengamd&t Pelaksanaan Fungsi Audit
Intern Bank dan manajemen risiko termasuk manajensko dalam penggunaan
teknologi informasi serta ketentuan lainnya. H&siji ulang disertai saran perbaikan
dilaporkan kepada Bank Indonesia dan merupakambatziri laporan kaji ulang fungsi
audit intern (SKAI) sebagaimana diatur dalam ketentmengenai penerapan standar
pelaksanaan fungsi audit intern.
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10.2.

BAB X- Penggunaan Penyedia Jasa Tl

BAB X
PENGGUNAAN PIHAK PENYEDIA JASA
TEKNOLOGI INFORMASI

PENDAHULUAN

Dalam rangka meningkatkan efektivitas dan efisiepgncapaian tujuan
strategis, Bank dimungkinkan menggunakan pihak @diayjasa Tl. Yang dimaksud
dengan menggunakan pihak penyedia jasa teknolfmyimiasi adalah penggunaan jasa
pihak lain dalam menyelenggarakan kegiatan Tekmadtdgrmasi yang menyebabkan
Bank memiliki ketergantungan terhadap jasa yangriibn secara berkesinambungan
dan atau dalam periode tertentu.

Penggunaan pihak penyedia jasa Tl dapat mempengasiko Bank antara
lain risiko operasional, kepatuhan, hukum dan @giwang dapat timbul antara lain
karena adanya kegagalan penyedia jasa dalam mekgedasa, pelanggaran terhadap
pengamanan atau ketidakmampuan untuk mematuhi hu#lam peraturan yang
berlaku. Untuk memastikan Bank menjalankan usahas®@ra sehat dan aman,
operasional Tl yang dilakukan oleh penyedia jasgu@jh menjadi objek pengaturan
dan pengawasan dari otoritas pengawas Bank. Badknésia sebagai otoritas
pengawas Bank memiliki kewenangan untuk mengawersua aktivitas dan catatan
keuangan Bank baik yang dilakukan oleh Bank semdin oleh pihak lain. Untuk itu
pemeriksaan dan pengawasan Bank tidak boleh tedtad@mgan adanya pengalihan
fungsi-fungsi operasional Bank ke pihak lain.

TANGGUNG JAWAB MANAJEMEN

Manajemen Bank bertanggungjawab penuh terhadaprggare manajemen
risiko atas seluruh aktivitas yang terkait dengamggunaan pihak penyedia jasa
dalam penyelenggaraan Tl Bank. Apabila Bank memema penyelenggaraan TI
kepada pihak lain, tanggung jawab akhacdqountability) tetap berada pada Bank
meskipun dy-to-day responsibilitytelah dipindahkan kepada pihak penyedia jasa.
Dengan demikian tanggung jawab manajemen tidakndnilatau menjadi berkurang
dengan adanya penggunaan penyedia jasa TI. Uniukmianajemen Bank wajib
mengelola risiko yang ditimbulkan dari kegiatansédut secara efektif antara lain
dengan:

a. memahami risiko-risiko secara menyeluruh yang dépdiul sehubungan dengan
pengunaan jasa pihak lain untuk menyelenggarakbag&n atau keseluruhan
operasional Tl Bank;
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b. penggunaan pihak penyedia jasa Tl memberikan koessk Bank membagi
informasi sensitif kepada penyedia jasa, oleh larém manajemen wajib
melakukan evaluasi kemampuan penyedia jasa untulfage tingkat keamanan
paling tidak sama atau lebih ketat dari standargaeranan Bank. Untuk itu
pengawasan dan pemantauan harus dilakukan secamnadaieuntuk memastikan
kecukupan perlindungan terhadap keamanan inforraessbut;

c. mengevaluasi calon penyedia jasa berdasarkan cakigra faktor kritikal dari
jasa yang dikerjakan oleh pihak penyedia jasa;

d. mempertimbangkan beberapa alternatif pemilihan @eiayjasa yang lain apabila
aktivitas yang akan diserahkan penyelenggaraanepada pihak penyedia jasa
adalah penting;

e. melakukan kajian dalam rangka menilai kehandalaakppenyedia jasa baik yang
menyangkut kinerja, reputasi penyedia jasa damgslangan penyediaan layanan
dalam rangka melakukan pemilihan alternatif-altefpehak penyedia jasa Bank;

f. memastikan Bank memiliki cukup keahlian untuk mevags dan mengelola
hubungan kerjasama dengan penyedia jasa termasokrap&an pengendalian
yang efektif;

g. memastikan setiap hubungan kerja sama dengan panjesh dapat ditangani
dengan baik oleh Bank dan dapat memenuhi kebutkbgiatan operasional Bank
serta sejalan dengan rencana strategis Bank;

h. memastikan Bank memiliki dokumentasi terkait dengétivitas penyediaan jasa
Tl antara lain prosedur, tugas/tanggungjawab dakamsme pelaporan;

i. melakukan pengawasan secara berkesinambungan ktaftas Bank yang
dilakukan oleh pihak lain untuk mengatasi risikagaelah diidentifikasi dan untuk
mengevaluasi perubahan-perubahan risiko yang tepada saat pelaksanaan
operasional Tl dibandingkan dengan pada saat [pemitaval;

j.  melakukan review kontrak/perjanjian secara berkaak mengetahui kesesuaian
dengan kebutuhan dan kondisi Bank terkini;

k. khusus untuk penggunaan jasa Tl yang memiliki eksmo risiko tinggi
(berdasarkan hadBusiness Impact Analy¥iseperti penyelenggara@ata Center
dan Disaster Recovery Centesebaiknya Bank menggunakan konsultan hukum
sejak awal proses rencana penggunaan jasa pihakutdiltk mengkaji proposal
yang disampaikan pihak penyedia jasa dan membaetyiapkan perjanjian agar
Bank dapat memahami risiko hukum yang ada dan rapkan mitigasi risiko yang
diperlukan.

Dalam menyerahkan penyelenggaraan Tl kepada paiakDireksi bertanggung jawab

untuk:

a. menetapkan kebijakan dan prosedur yang akan digan&8ank dalam rangka
mengevaluasi risiko dan dampak dari penggunaarpjas& lain yang ada maupun
yang akan digunakan;
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mengatur kewenangan persetujuan penggunaan pihayedia jasa Tl sesuali

dengan jenis risiko dan dampaknya;

mengembangkan kebijakan dan prosedur manajem&a viang baik dan responsif
atas penggunaan jasa pihak ketiga sesuai dengaat, sthkupan dan

kompleksitasnya;

memastikan adanya kaji ulang atas relevansi, keamadehandalan strategi dan
kecukupan perjanjian secara berkala.

Dalam menyerahkan penyelenggaraan Tl kepada piaiak Pejabat Tertinggi TI
bertanggung jawab untuk:

a.

menerapkan kebijakan dan prosedur manajemen Ksikg baik dan responsif atas
penggunaan jasa pihak ketiga sesuai dengan sfatpan dan kompleksitasnya;
mengkaji ulang keefektifan kebijakan dan prosedoaga berkala;

memastikan bahwa rencana kontinjensi telah disudan diuji berdasarkan
skenario dengan mempertimbangkan berbagai jenggogam;

memastikan adanya kaji ulang dan audit oleh pihdkpenden terhadap kepatuhan
pada kebijakan yang telah dibuat.

10.3. KEBIJAKAN DAN PROSEDUR
10.3.1.Kebijakan Umum

Bank wajib memiliki pedoman mengenai penyelenggarBlakepada pihak lain yang
sekurang-kurangnya mengatur hal-hal:

a.
b.
C.

10.3.2.
10.3.2.1.

standar prosedur pemilihan penyediaan jasa;

standar isi perjanjian kontrak kerja dengan persygdia;

standar sistem pengamanan, akurasi dan integethadap sistem teknologi yang
harus dipenuhi oleh penyedia jasa;

pengamanan dan kerahasiaan informasi khususnyanasbnasabah;

evaluasi risiko dan dampak penggunaan jasa pilak la

hal-hal lain yang wajib dilakukan Bank dalam peewpgigaraan Tl oleh pihak lain

sesuai ketentuan yang diatur dalam Peraturan Basdnésia tentang Penerapan
Manajemen Risiko dalam Penggunaan TI.

Proses Pemilihan Penyedia Jasa
Pendefinisian Kebutuhan

Perumusan kebutuhan bisnis akan penggunaan jas& f[@hn wajib dilakukan

sebelum Bank memutuskan akan menggunakan jasa p#iak diantaranya

melalui:

a. proses pengidentifikasian secara spesifik mengemajsi atau aktivitas yang
akan diserahkan penyelenggaraannya kepada pihgkdianasa;

b. proses penilaian risiko yang dapat timbul akibatyeeahan penyelenggaraan
fungsi atau aktivitas tersebut; dan
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c. penetapan dasar yang akan digunakan untuk menifikkesit pengukuran
pengendalian yang memadai.

Tahap pendefinisian kebutuhan tersebut diatas hmaemghasilkan suatu dokumen

yang berisi secara rinci gambaran mengenai harBpak terhadap jasa yang akan

dikerjakan oleh penyedia jasa. Isi dari dokumerseieat mencakup beberapa
komponen berikut ini:

a. cakupan dan karakteristik dari layanan, teknologing/ digunakan dan
dukungan kepada nasabah;

b. standar dan tingkat layanan meliputi ketersediaam dinerja, change
managemenkualitas layanan, keamanan, kelangsungan usaha;

c. karakteristik minimal yang harus dipenuhi oleh pedig jasa yang akan
digunakan seperti pengalaman, arsitektur teknalagisistem process control,
kondisi keuangan, referensi mengenai reputasi;

d. pemantauan dan pelaporan meliputi kriteria yangnakiaunakan dalam
pemantauan dan pelaporan baik untuk Bank maupwk pittak ketiga;

e. persyaratan yang harus dipenuhi baik dari sisesistdata maupun training
personil saat transisi atau migrasi ke sistem ydisgdiakan pihak penyedia
jasa;

f. jangka waktu kontrak, penghentian dan isi mininaai 8ontrak;

g. perlindungan kontrak terhadap kewajiban seperti jagasan kewajiban dan
ganti rugi serta asuransi.

Apabila penyelenggaraan kegiatan atau fungsi yaidgfidisikan tersebut
dipertimbangkan untuk dilakukan oleh pihak terk&dink maka manajemen Bank
harus memastikan bahwa persiapan yang dilakukak &ilan berbeda dari apabila
akan dilakukan oleh pihak tidak terkait dengan Bank

Permintaan Proposal dari Penyedia Jasa

Proses pemilihan penyedia jasa dimulai dengan pésam proposal dari
penyedia jasa. Proposal yang diajukan harus mekptasecara rinci kebutuhan
Bank seperti cakupan dan jenis pekerjaan yang diakukan, ekspektasi level
jasa produksi, jangka waktu penyelesaian, penguokunaekerjaan dan
pengendaliannya, pengamanan dan kelangsungan. bisnis

Pada saat Bank mengevaluasi proposal, terdapat rigkman
ditemukannya ketidaksesuaian dengan permintaan .Batgh karena itu Bank
harus mengevaluasi perbedaan tersebut dan damptdimgalap sasaran dan jasa
yang diharapkan Bank. Diantaranya, Bank harus dagesigkaji kebijakan pihak
penyedia jasa yang terkait dengan kepentingan gefiyelenggaraan Tl Bank
karena akses auditor intern, ekstern maupun Baddnksia tidak boleh dikurangi.
Dengan demikian data dan informasi yang diperludan penyelenggaraan TI
tetap dapat diperoleh secara tepat waktu setiapitaltuhkan meskipun Tl yang
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digunakan Bank tidak diselenggarakan sendiri oletnkB Untuk itu surat
pernyataan harus termasuk dalam proposal yang geékam oleh pihak penyedia
jasa. Selanjutnya apabila proposal tersebut telamenuhi kebutuhan atau sesuai
definisi kebutuhan yang telah dibuat Bank maka Bamé&lakukan negosiasi
penyelesaian dengan penyedia jasa sebelum pemikaattnak.

10.3.2.3 Due DiligencePenyedia Jasa

Due diligenceperlu dilakukan untuk menilai kondisi keuangamputasi, kemampuan
teknis, kemampuan operasional, strategi pengembardja masa mendatang,
kemampuan untuk mengikuti inovasi di pasar dan mmygi reputasi yang baik
dalam industri perbankan. Dengan demikian Bank rapatkan keyakinan bahwa
penyedia jasa mampu memenuhi kebutuhan Bank. Reatalige diligence,Bank
harus melakukan evaluasi dan menilai informasifmisi yang terkait dengan
penyedia jasa yaitu antara lain meliputi:

a. eksistensi dan sejarah perusahaan;

b. kualifikasi, latar belakang dan reputasi pemilikysahaan;

c. perusahaan lain yang menggunakan jasa yang sampetgedia jasa sebagai
referensi;

kondisi keuangan termasu&viewatas laporan keuangandited;

kemampuan dan efektivitas pemberian jasa, termdgkikngan purna jual;
teknologi dan arsitektur sistem;

lingkungan pengendalian intern, sejarah pengamdaarcakupan audit;
kepatuhan terhadap hukum dan ketentuan yang berlaku

kepercayaan dan keberhasilan dalam berhubungaanient kontraktor;
jaminan asuransi;

kemampuan untuk menyediakdisaster recoverganbusiness continuity;

|.  penerapan manajemen risiko;

m. laporan hasil pemeriksaan pihak independen.

~T— T Se oo

Due diligence yang dilakukan Bank selama proses pemilihan wajib
didokumentasikan dengan baik dan dilakukan kembatiara berkala sebagai
bagian dari proses pemantauan dan kontrol. Dalalakeieandue diligencesecara
berkala ini sebaiknya Bank memperhatikan perubaleun perkembangan yang ada
selama kurun waktu sejalue diligenceterakhir dengan menggunakan informasi
terkini.

10.3.2.4. Penentuan Penyedia Jasa

Dalam menentukan penyedia jasa yang dipilih untgkirtakan oleh Bank dalam
menyelenggarakan Tl Bank maka Bank harus mempkamathal-hal dibawah ini:
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a. oleh karena penggunaan pihak penyedia jasa tidalgun@ngi tanggung jawab
Bank dalam menerapkan manajemen risiko maka Bamksheelakukan
evaluasi atas penerapan manajemen risiko pihakepienjasa;

b. oleh karena Bank harus mampu untuk melakukan peaggwatas pelaksanaan
kegiatan Bank yang diselenggarakan oleh pihak pmbaygsa Teknologi
Informasi maka Bank harus memastikan bahwa lapla@oran yang
diperlukan untuk memantau kinerja pihak penyediaajaelah memadai
termasuk bila program pengawasan ternyata diparjuka

c. cost and benefit analysigang dilakukan untuk setiap alternatif yang akan
dipilih harus mendalam dan memenuhi jangka waktonggenaan jasa yang
direncanakan sesuai Rencana Strategis Tl & Rerigignés;

d. dalam mengkaji setiap alternatif, manajemen Bankihanemastikarsatuan
kerja Teknologi Informasi di Bank memberikan pgratadan hasil analisisnya;

e. pihak penyedia jasa menerapkan prinsip pengenddllasecara memadai
termasukphysical securitydanlogical security Khusus untukpenyelenggaraan
Data Centef DRC dan Pemrosesan Berbasis Tl harus dipasti&abwad pihak
penyedia jasa dapat menyampaikan hasil audit ieakais Teknologi Informasi
yang dilakukan oleh pihak independen;

f. dalam rangka memantau dan mengevaluasi kehand@lak penyedia jasa
secara berkala, baik yang menyangkut kinerja, espupenyedia jasa dan
kelangsungan penyediaan layanan, Bank dapat melapenaformasi dari
berbagai sumber termasuk laporan tahunan pihakepénjasa Tl tersebut;

g. Bank harus mempelajari apakah akses terhddtgbasedapat dilakukan oleh
Bank Indonesia dapat dilakukan setiap saat baikrllipan untuk data terkini
maupun untuk data yang telah lalu;

h. apabila pihak penyedia jasa Tl merupakan pihakateidkengan Bank, Bank
tetap wajib melakukan proses seleksi. Dokumen peks@an harus dapat
menunjukan bahwa pertimbangan-pertimbangan telalakukian dengan
menganut “hubungan kerja sama secara wajan's length principl¥.

10.3.3.Perjanjian Penyediaan Jasa

Setelah memilih sebuah perusahaan penyedia a@aajemen membuat perjanjian
tertulis dengan penyedia jasa. Isi proposal sebeya dipersyaratkan pada proses
sebelumnya dapat dijadikan masukan dalam proseBenanjian merupakan dokumen
hukum yang mendefinisikan seluruh aspek dari hubordengan pihak penyedia jasa
dan menjadi alat kontrol utama.

10.3.3.1Penyusunan Perjanjian Penyediaan Jasa

Hal-hal minimum yang wajib diatur dalam kontrakamatlain meliputi:
a. cakupan pekerjaan/jasa;
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biaya dan jangka waktu perjanjian kerjasama;

hak dan kewajiban Bank maupun pihak penyelenggsi |

jaminan pengamanan dan kerahasiaan data, terutataandsabah. Data hanya
bisa diakses oleh pemilik data (Bank);

Service Level Agreement (SLArisi mengenai standar kinerja seperti tingkat
pelayanan yang diperjanjikasgfvice levelsilan target kinerja;

harus ditetapkan bahwa SLA tetap berlaku apahijadieperubahan kepemilikan
baik pada Bank maupun penyedia jasa;

laporan hasil pemantauan kinerja penyedia jasa t@hgit dengan SLA;

batasan risiko yang ditanggung oleh Bank dan peayasa, diantaranya:

1) risiko perubahan ruang lingkup kontrak;

2) perubahan ruang lingkup bisnis dan organisasi pbaan penyedia jasa,

3) perubahan aspek hukum serta regulasi;

4) aspek hukum yang meliputi hak cipta, paten tlate mark

subkontraktor, apabila pihak penyedia jasa melakukabkontrak sebagian
kegiatannya maka persetujuan Bank harus secanéiggert

tersedianya sarana komunikasi on-line, pengamarhadap akses dan transmisi
data, dari dan ke Data center, Disaster Recovergtef, dan Pemrosesan
Transaksi Berbasis TI;

pengaturan yang jelas mengenai backup, contingeecgrd protection termasuk
hardware, equipment, software dan data files, umtgnjamin kelangsungan
penyelenggaraan TI;

pengaturan mengenai pengamanan dalam pengirimamcesalocument yang
diperlukan dari dan ke Data center, Disaster Rago@enter, dan Pemrosesan
Transaksi Berbasis Tl. Pihak yang bertanggungjasedlaiknya menutup asuransi
yang cukup;

. kesediaan diaudit baik oleh intern Bank, Bank Ireia atau pihak ekstern yang

ditunjuk oleh Bank maupun oleh Bank Indonesia @aseidianya informasi untuk
keperluan pemeriksaan, termasuk hak akses, bagkadegic maupunphysical
terhadap data yang dikelola oleh penyedia jasa;

pihak penyedia jasa wajib memberikan dokumen tekeisgada Bank terkait
dengan jasa yang dikerjakan oleh penyedia jasaaatda alur proses Tl dan
struktur database;

pihak penyedia jasa harus melaporkan setiap kejaghang kritis yang dapat
mengakibatkan kerugian keuangan dan atau mengg&adgiicaran operasional
Bank;

khusus untuk penyelenggaraan Data Center, DRC damd3esan Berbasis TI,
pihak penyedia jasa wajib menyampaikan kepada Bgpdcan keuangan terkini
yang telah diaudit setiap tahun dan laporan hasiigriksaan pihak independen
terhadap fasilitas Tl yang menjadi obyek perjanfanara berkala;
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g. tanggung jawab penyedia jasa Tl dalam menyedialkarber daya manusia yang
memiliki kualifikasi dan kompetensi sesuai jasa g/adisediakan sehingga
terjaminnya operasional Bank;

r. rencana pelatihan sumber daya manusia, baik jurglaig dilatih, bentuk
pelatihan maupun biaya yang diperlukan. Pihak paiaymsa wajib melakukan
transfer knowledge kepada Bank, sehingga terdapasopil satuan kerja
Teknologi Informasi di Bank yang memahami Tl yangudakan Bank terutama
alur proses Tl dan struktur database dari sistelikamp yang disediakan oleh
pihak penyedia jasa tersebut;

s. kepemilikan dan hak cipta (license);

t. garansi bahwa penyedia jasa masih akan menduksag/gmg diberikan kepada
Bank selama periode tertentu setelah implementasi;

u. pengakhiran/pemutusan kontrak termasuk dalam ha$ g@ermintaan Bank
Indonesia;

v. sanksi dan penalti terhadap alasan-alasan yank jitks terhadap pembatalan
kontrak dan pelanggaran isi kontrak;

w. kepatuhan pada hukum dan ketentuan yang berlakindtinesia termasuk
penyelesaian jika terjadi perselisihan.

10.3.3.2. Klausula Khusus

Dalam kontrak yang dibuat antara Bank dengan peayada harus dicantumkan

klausula khusus mengenai kemungkinan mengubah, oegnperjanjian baru atau

mengambil alih kegiatan yang diselenggarakan olabkppenyedia jasa maupun

penghentian perjanjian sebelum jangka waktu bermayhi perjanjian. Termasuk

dalam hal ini atas permintaan Bank Indonesia apatipperlukan dalam rangka

pelaksanaan tugas Bank Indonesia selaku otoritaggapeas perbankan. Bank harus

mampu mengukur risiko dan efisiensi dari penyelenggn Tl yang diserahkan

kepada pihak penyedia jasa sehingga Bank dapat et@ng secara dini bila

terdapat kondisi-kondisi sebagai berikut:

a. memburuknya kinerja penyelenggaraan kegiatan Bétkmhak penyedia jasa
yang dapat berdampak signifikan pada kegiatan udahk;

b. tingkat solvabilitas pihak penyedia jasa tidak mdaiadalam proses menuju
likuidasi atau dipailitkan oleh pengadilan;

c. terdapat pelanggaran terhadap ketentuan rahaskaddandata pribadi nasababh;
dan atau

d. terdapat kondisi yang menyebabkan Bank tidak dageatyediakan data yang
diperlukan dalam rangka pengawasan yang efeleif Bank Indonesia.

Bila Bank menemukan hal-hal tersebut diatas makak Baajib melakukan hal

sebagai berikut:
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a. melaporkan kepada Bank Indonesia paling lambatrBKkesja setelah kondisi
tersebut di atas diketahui oleh Bank;

b. memutuskan tindak lanjut yang akan diambil untukngagasi permasalahan
termasuk penghentian penggunaan jasa apabilauiper|

c. melaporkan kepada Bank Indonesia segera setelatk Baenghentikan
penggunaan jasa sebelum berakhirnya jangka wakj@anpan.

Untuk menjaga kelangsungan usaha Bank dalam hghpeatian penggunaan jasa

dilakukan sebelum berakhirnya kontrak maka Bankushanemiliki contingency

planyang teruji dan memadai.

10.3.4.Penyedia Jasa Berlokasi di Luar Indonesia

Pada prinsipnya Pusat Dat@ata Centey dan/atauDisaster Recovery Center
hendaknya diselenggarakan di dalam negeri. Apapiases dari pendefinisian
kebutuhan yang dilakukan oleh Bank sebelum Bank ugskan akan menggunakan
jasa pihak lain ternyata menghasilkan kebutuhanidiakan penggunaan jasa pihak
lain di luar negeriuntuk menyelenggarakan pusat ddbaté Centey danDisaster
Recovery Centemaka Bank dapat mempertimbangkan penggunaan ijjask fain di
luar negeri. Satu hal yang harus dipahami oleh BZankk yang merencanakan
penggunaan penyedia jasa di luar negara Indonabiaébrencana tersebut tidak boleh
merupakan upaya untuk menghindari/menghambat pexsgawatau pemeriksaan oleh
Bank Indonesia. Sama halnya dengan penggunaanegianyasa Tl domestik,
penggunaan jasa Tl pihak asing atau berlokasiadilhdonesia harus melalui prosedur
yang sama yaitu mulai dadue diligencepemilihan penyedia jasa, pembuatan kontrak
dan pengawasan, namun karena terkait dengan pearbedaisdiksi maka terdapat
persyaratan lain yang harus diperhatikan oleh BaBank yang akan
menyelenggarakan Pusat Dat@afa Cente), Disaster Recovery Centedan/atau
Pemrosesan Transaksi Berbasis Teknologi di luaemémrus mendapat persetujuan
dari Bank Indonesia terlebih dahulu. Persetujuamsetut termasuk untuk
penyelenggaraan pada kantor Bank, kantor induk porakelompok usaha Bank di
luar negeri. Sedangkan penggunaan pihak penyeshadjaluar negeri untuk kegiatan
Tl lainnya seperti pengembangan program dan apljasg digunakan Bank serta
pemeliharaamardware & softwaredapat mempergunakan pihak penyedia jasa di luar
negeri tanpa harus terlebih dahulu mendapatkaretoguan Bank Indonesia sepanjang
tunduk kepada atau memenuhi ketentuan pada PasBBlL®enerapan Manajemen
Risiko dalam Penggunaan TI dan ketentuan dalamrpadani.

Untuk memperoleh persetujuan Bank Indonesia sekaisyaratan yang berlaku
pada umumnya juga harus memenuhi hal-hal sebagkube
a. Bank harus melakukan analisis dan studi kelayagdratap kebijakan pemerintah,

kondisi politik, sosial, ekonomi, dan hukum di negdimana Tl diselenggarakan.
Selain itu perlu dilakukan pula analisis mengenamémpuan Bank untuk
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memantau pihak penyedia jasa secara efektif, kemampBank untuk
melaksanakaBusiness Continuity Plagianearly termination

b. country risk analysisnenunjukkan bahwa tidak terdapat dampak yang gkqmif
dari lokasi di luar negeri termasuk apabila terjselingketa dengan negara dimana
pihak penyedia jasa berada;

c. Bank harus melakukan pengecekan apakah terdapamtien di negara pihak
penyedia jasa yang mengharuskan pihak penyedia negakukaninformation
disclosure atas data nasabah dalam hal atau kasus tertemdwpua terdapat
klausul kerahasiaan data nasabah di dalam konéng&njian kerja;

d. pada prinsipnya Bank hanya dapat membuat perjadgargan pihak-pihak yang
beroperasi di yurisdiksi yang secara umum mendukkagsula dan perjanjian
kerahasiaan. Karena itu Bank harus memastikan dai@ganjian tertulis dengan
penyedia jasa juga mencakgpoice of lawdan Bank memahami dampak dari
hukum vyang dipilih untuk menyelesaikan sengketau ataasalah hukum
dikemudian hari

e. untuk dapat memberikan setiap data yang diperlukan datargka pengawasan
oleh Bank Indonesia maka Bank harus memastikan daftmktur database dari
setiap aplikasi yang digunakan dimiliki oleh Ban&nddisimpan juga di kantor
Bank di Indonesia dan terdapat petugas Bank dindalageri yang memahami
struktur databasetermasuktechnical refferencedari databasetersebut. Dengan
demikian Bank harus meyakini bahwa penempBiata Centerdi luar negeri tidak
menghambat usaha-usaha untuk mengawasi dan metreksnsktivitas Bank di
dalam negeri (misalnya dari pembukuan, rekeningy dakumen) secara tepat
waktu setiap kali dibutuhkan;

f. Bank tidak boleh menempatkd&ata Centerdi yurisdiksi dimana akses terhadap
informasi oleh Bank Indonesia atau pihak-pihak yditgnjuk oleh Bank Indonesia
untuk bertindak atas nama Bank Indonesia terhdda@ Centerdan service
providernya dapat dihambat oleh batasan hukum atau adratifist

g. Bank harus melakukan kajian apakah penyelenggdraaat Dataljata Centey,
Disaster Recovery Centedan/atau Pemrosesan Transaksi Berbasis Tekndilogi
luar negeri tersebut memungkinkan akses audit@rinBank, ekstern maupun
Bank Indonesia untuk memperoleh data dan infornyasig diperlukan dari
penyelenggaraan Tl secara tepat waktu setiap ikaituhkan;

h. Bank harus memberitahukan kepada Bank Indonesiaalla otoritas di luar negeri
yang meminta akses atas informasi mengenai nagdahatau bila timbul situasi
di mana hak akses yang dimiliki Bank atau Bank fredéa untuk memperoleh
informasi dan dokumen dibatasi atau ditolak;

i. apabila di kemudian hari dijjumpai hambatan dalarnaksanaan pemeriksaan
penyelenggaraan Pusat Dafaafa Cente), Disaster Recovery Centatan/atau
Pemrosesan Transaksi Berbasis Tl di luar negesebert, Bank Indonesia dapat
meminta perjanjian penggunaan jasa tersebut agantikan;
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kajian yang dilakukan Bank mengeraist & benefitharus menunjukkan bahwa

manfaat bagi Bank melampaui biaya yang dibebankein grovider/grup/parent

Bank termasuk peningkatan kualitas pelayanan kepasibabh;

kajian yang dilakukan Bank wajib mencakup pengerghan produk dan

perencanaan sumber daya manusia. Diharapkan Bamkpm mengupayakan

peningkatan kemampuan sumber daya manusia Bankdbaiki penyelenggaraan

Tl yang digunakan maupun di sisi transaksi bist&u produk yang ditawarkan

meskipun penyelenggaraan Tl berlokasi di luar nege

apabila Bank merupakan KCBA atau Bank yang dimilledmbaga Keuangan

Asing maka Bank wajib menyampaikan hal-hal sebdgmikut dalam surat

permohonan persetujan:

1) Surat Pernyataan dari otoritas pengawas lembagangan di luar negeri
bahwa pihak penyedia jasa TI merupakan cakupanapeasan;

2) Surat Pernyataan tidak keberatan dari otoritagigpeas setempat bila Bank
Indonesia hendak melakukan pemeriksaan penyelaemmggusat dateData
Cente) dan ataDisaster Recovery Cent&rsebut;

3) Surat Pernyataan bahwa Bank secara berkala akaryampaikan hasil
penilaian yang dilakukan kantor Bank di luar negeais penerapan manajemen
risiko pada pihak penyedia jasa. Surat Pernyatdanencantumkan periodisasi
yang direncanakan;

4) Hasil penilaian oleh kantor Bank di luar negerisaf@enerapan manajemen
risiko yang dilakukan oleh pihak penyedia jasa.

. khusus untuk rencana menyerahkan Pemrosesan Tsaratbasis Tl (aktivitas

atau kegiatan penambahan, penghapusan, perubalmrotdasasi data yang

dilakukan pada sistem aplikasi yang digunakan untaknproses transaksi) kepada

pihak lain di luar negeri, diperlukan kajian yarapdt membantu Bank memenuhi
persyaratan tambahan lainnya lagi yaitu:

1) memperhatikan aspek perlindungan kepada nasabah;

2) aktivitas tidak merupakan atau terkait dengarerent banking functiongaitu
tabungan, giro, deposito maupun kredit (kecualikk&redit). Termasuk dalam
hal ini aktifitas pembukaan rekening dan pemeliarmaster file data pribadi
nasabah;

3) dokumen pendukung administrasi keuangan atas isingang dilakukan di
kantor Bank di Indonesia dapat dipelihara di Inckisue

4) rencana bisnis yang menunjukkan adanya upaya umikingkatkan peran
Bank bagi perekonomian di Indonesia.

Permohonan persetujuan wajib disampaikan palimgbdd 4 (empat) bulan

sebelum perubahan efektif dioperasikan sedangkesetoguan atau penolakan akan
diberikan Bank Indonesia paling lambat 3 (tiga)douketelah dokumen permohonan
diterima secara lengkap. Selain persyaratan tersgibatas, Bank Indonesia dapat
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meminta tambahan persyaratan dari Bank dan ataakoleln pemeriksaan lebih
lanjut. Permintaan kedua hal tersebut terganturdp gaotensi dampak penggunaan
pihak penyedia jasa Tl terhadap Bank dan tingkatalkiean atas dokumen yang
disampaikan.

10.4. PROSES MANAJEMEN RISIKO

10.4.1. Penilaian Risiko

Penggunaan jasa pihak lain dalam menyelenggarakaBamk dapat memberikan

kontribusi terhadap beberapa jenis risiko, yaitu:

a. Risiko Operasional — ketidakmampuan penyedia jassaenuhi kontrak;

b. Risiko Hukum — ketidakpastian hukum atas persalisidengan pihak penyedia
jasa dan/atau pihak ketiga dan atau tuntutan nhsatzes penyalahgunaan data
nasabah oleh pihak penyedia jasa;

c. Risiko Reputasi — ketidakpuasan nasabah karendaketampuan penyedia jasa
memenuhi SLA;

d. Risiko Strategis — ketidakcocokan Tl yang digunalgank dengan tujuan dan
rencana strategis Bank yang dibuat untuk mencapairt tersebut;

e. Risiko Kepatuhan — ketidakmampuan Bank memenuleinkean yang berlaku;

f. Country Risk —kondisi di negara asing yang dapat mempengaruhiakgman
penyedia jasa memenuhi standar pemberian jasa.

Dalam melakukan identifikasi, pengukuran dan pemzan risiko Bank harus

senantiasa mempertimbangkan ketiga faktor benkut i

a. terkait dengan aktivitas dan fungsi yang diselerggen oleh pihak penyedia jasa
meliputi sensitivitas data yang diakses, dilinduaigiu dikendalikan oleh penyedia
jasa, volume transaksi, dan tingkat pentingnyavaéis dan fungsi tersebut
terhadap bisnis Bank;

b. terkait dengan penyedia jasa seperti misalnya kokduangan, kompetensi tenaga
kerja, turn over manajemen dan tenaga kerja, pengalaman pihak gienjsesa,
profesionalitas;

c. terkait dengan teknologi yang digunakan meliputindadalan rgliability),
keamanandecurity), ketersediaanafailability), dan ketepatan waktuirGelines$
serta kemampuan mengikuti perkembangan teknolagpdaubahan ketentuan.

10.4.2. Mitigasi Risiko

Berdasarkan PBI Penerapan Manajemen Risiko dalamggBeaan Teknologi

Informasi Bank tetap bertanggungjawab untuk sepaperapan manajemen risiko
Bank. Dengan demikian Bank wajib melakukan mitigasko untuk setiap kelemahan
dan/atau pelanggaran kebijakan dan prosedur pemgenmserta potensi risiko yang
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dapat mengganggu kelangsungan penyelenggaraamdldygunakan oleh Bank, baik
yang terjadi di Bank maupun di pihak penyedia jasa.

10.4.2.1Business Continuity Plar(BCP)

Bank wajib memastikan bahwa risiko ketergantungatappihak penyedia jasa dapat
dimitigasi sehingga Bank tetap mampu menjalankanismya apabila penyedia jasa
wanprestasi, pemutusan hubungan atau dalam premagu likuidasi Mitigasi risiko
yang dapat dilakukan oleh Bank mencakup:

a. memastikan bahwa pihak penyedia jasa memiliki BERiai dengan jenis, cakupan
dan kompleksitas aktivitas/jasa yang diberikan;

b. secara aktif mendapatkan jaminan kesiapan BCP piiliak penyedia jasa seperti
pengujian secara berkala atas BCP;

c. memiliki perjanjian penyimpanasource codgrogram (escrow agreementntuk
aplikasi yang memiliki eksposur risiko tinggi, jiBank tidak memilikisource code
dari program aplikasi yang diselenggarakan oleblpfenyedia jasa;

d. dalam halsource codeidak dimiliki oleh penyedia jasa maka penyediajagarus
memberikan jaminan kepada Bank, bahwa kelangsuagékasi didukung oleh
principal pengembangoftware

Untuk menjamin fungsi dan efektifivitas BCP, Banlajilv menyusun dan
melakukan pengujian BCP secara berkala, lengkap rdancakup hal-hal yang
signifikan yang didasarkan atas jenis, cakupankdampleksitas aktivitas atau kegiatan
yang dilakukan oleh penyedia jasa. Disamping ithalp penyedia jasa harus
melakukan pengujian DRP di pihak penyedia jasaigantuk sistem atau fasilitas Tl
maupun pemrosesan transaksi yang diselenggarakapa tmelibatkan pihak Bank.
Hasil pengujian DRP pihak penyedia jasa terselguirdikan Bank untuk mengkinikan
DRP ataupun BCP yang dimiliki Bank.

10.4.2.2. Pengendalian Risiko Lainnya

Meskipun Bank maupun pihak penyedia jasa sudah gueadan sistem yang

canggih namun masih memungkinkan adanya penyimpaniga dalam seperti

misalnya kesalahan manusia, penerapan prosedy lamah serta pencurian

pegawai €émployee theft Bank harus memastikan adanya pengendalian pengam

dasar untuk memitigasi risiko yang mencakup hakbbagai berikut:

a. pihak penyedia jasa harus melakukan penelitiam tzkakang para pegawainya
karena serangan dari dalam lebih susah dicegah;

b. menutup kemungkinaarphan accountsligunakan untuk transak$tassword&
e-maildari pegawai yang telah keluar harus segera dihapus

c. lingkungan fisik baik di pihak penyedia jasa maupdinBank harus selalu
dipastikan aman, seperti pemantauan orang yangailkelumasuk ruangan,
kemungkinan bencana banjir dan kebakaran;
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d. lingkungan elektronik baik di pihak penyedia jasaupun di Bank harus selalu
dipastikan aman;

e. prosedur pengamanan dikinikan secara berkala &jausmematuhi ketentuan
yang berlaku dan sesuzest practices

f. buat kelompok yang melakukamtrusion-detectiorsecara berkala baik didalam
Bank maupun menyewa para profesional. Lakukan ptman kemajuannya
dan pastikan standar diterapkan secara memadai;

g. pastikan kewajiban pihak penyedia jasa untuk médakypengendalian keamanan
terhadap seluruh fasilitas teknologi informasi yatigunakan dan data yang
diproses serta informasi yang dihasilkan telahmtiemkan dalam perjanjian;

h. pastikan agar sebelum perjanjian ditandatangarmikpgenyedia jasa memahami
dan dapat memenuhi tingkat pengamanan yang dibartuBlank untuk masing-
masing jenis data berdasarkan sensitifitas kerahaslata;

i. usahakan agar biaya yang dikeluarkan untuk pengamanasing-masing
sebanding dengan tingkat pengamanan yang dibutullikan sesuai dengan
tingkat toleransi risiko yang telah ditetapkan dBsnk.

10.5. PENGENDALIAN INTERN DAN AUDIT INTERN
10.5.1.Pemantauan/Pengawasan

Bank wajib memiliki program pemantauan untuk merkast penyedia jasa telah
melaksanakan pekerjaan/memberikan jasa sesuaimdéogérak. Sumber daya untuk
mendukung program ini dapat bervariasi tergantuadpkritikalitas dan kompleksitas
sistem, proses dan jasa yang dikerjakan pihak lain.

Bank wajib melakukapre danpost-reviewpenyedia jasa pihak lain untuk memastikan
bahwa kebijakan dan prosedur manajemen risiko Belak dilakukan secara efektif.
Selanjutnya,review performancedan pencapaiarservice Level AgreemerSLA)
dilakukan secara berkala yang didokumentasikanndddantuk laporan. Pemantauan
wajib dilakukan terhadap laporan tahunan hasil piksean penyedia jasa.

10.5.2.Audit Intern

Bank wajib melaksanakan fungsi audit terhadap pibakyedia jasa, baik dilakukan
oleh audit intern Bank maupun pihak audit eksteangyditunjuk oleh Bank. Apabila
pihak penyedia jasa memberikan layanan kepada lgdihsatu Bank maka pihak
penyedia jasa dapat menunjuk auditor Tl indepengietiok melakukan audit atas
layanan yang diberikan kepada masing-masing Ban&silHpemeriksaan yang
dilakukan oleh auditor Tl yang independen ini unkepentingan masing-masing Bank
sehingga SKAI Bank tetap bertanggung jawab atad haslit tersebut dan wajib

memastikan kesesuaian pelaksanaan audit denggakeebdan prosedur audit Bank.
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Ruang lingkup audit sesuai dengan cakupan pekdiaaarsebagaimana yang tertuang
dalam kontrak perjanjian. Area yang diaudit antiia sepertilT Systems, data
security, internal control frameworldanbusiness contingency plan

Bank wajib memastikan bahwa, Bank Indonesia athakpiain yang ditugaskan oleh
Bank Indonesia memiliki hak akses ke penyedia g@ema Bank untuk mendapatkan
catatan-catatan dan dokumen transaksi, serta iafrmBank yang disimpan atau
diproses oleh penyedia jasa serta hak akses terieguaiaran dan temuan audit terhadap
penyedia jasa yang terkait dengan jasa yang diérekkpada Bank.
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1. Acquirer.
Bank atau lembaga selain Bank yang melakukan legialat pembayaran dengan
menggunakan kartu yang dapat berfipancial acquirerdan/atatechnical acquirer

2. Access akses:

jalan masuk. Suatu usaha untuk membuka suatu sakwmenunikasi dengan perangkat
hardware atau software tertentu, seperti modem yang digunakan untuk mémbakses
internet. Perangkahardware atau software tersebut selain untuk memberikan data juga
digunakan untuk menerima data untuk disimpan.

3. Accountability— akuntabilitas:
mekanisme untuk menilai tanggung jawab atas penidgmieputusan dan tindakan.

4. Administrator Log
file di komputer yang menyimpan informasi mengedejiatan administrator

5. AES (Advanced Encryption Standajd

standar enkripsi berdasarkan algoritohack chiperdengan panjang blok tertentu (128 bit) dan
panjang kunci yang bervariasi (AES-128, AES-192,SAE56). AES dianggap sebagai
pengganti DES.

6. Agile Software Development

merupakan kerangka teknis pengembangan systemnyangutamakan pengembangan secara
iterasi/ berulang-ulang dalam siklus (SDLC) suatoypk. Tahapan yang harus dilalui dalam
setiap iterasi merupakan bagian dari SDLC, seperi&ncanaan, analisis kebutuhan, desain,
pengembangan, uji coba dan dokumentasi.

7. Arm’s Length Principle

suatu prinsip kerjasama yang wajar dan saling nnggkan dimana masing-masing pihak
yang akan membuat perjanjian kerjasama memilikadayar(bargaining poweryang sama
walaupun pihak penyedia jasa merupakan pihak terkai

8. Automated Teller MachindATM):

suatu terminal/mesin komputer yang digunakan olednkByang dihubungkan dengan
komputer lainnya melalui komunikasi data yang meghkinkan nasabah Bank menyimpan
dan mengambil uang di Bank atau melakukan trangegkbiankan lainnya.
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9. Audit Trail:
file di komputer yang menyimpan informasi mengekegiatanuser atau komputer yang
tersimpan secara kronologis, yang dapat digunaktukaudit atau penelusuran.

10. Authentication
kemampuan dari setiap pihak dalam transaksi unerkguyji kebenaran dari pihak lainnya.

11. Back Door
metode untuk melewati otentikasi normal atamote accesgang aman dari suatu komputer
terhadap pengaksesan suatu sistem namun tida&rttfikbsi melalui pemeriksaan biasa.

12. Backup

salinan dari dokumen asli atau cadangan dari masima yang dapat digunakan apabila
terjadi gangguan pada mesin utama. Backup dapap®kackupdata maupubackupsystem.
Backup dapat ditempatkan secana site di lokasi Data Centerdan atauoff site di lokasi
alternatif.

13.Backup Site
lokasi penyimpanahackupkomputer dan file yang terpisah dendata Center.

12. Backlog project
adanya proyek pengembangan sistem aplikasi yanmtier pelaksanaannya.

13. Business Continuity ManagemeriBCM):

proses manajemen terpadu dan menyeluruh untuk menjegiatan operasional Bank tetap
dapat berfungsi walaupun terdapat gangguan/bengana melindungi kepentingan para
stakeholder.

14. Business Continuity PlaffBCP):

suatu dokumen tertulis yang memuat rangkaian kagigang terencana dan terkoordinir
mengenai langkah-langkah pengurangan risiko, pemwargdampak gangguan/bencana dan
proses pemulihan agar kegiatan operasional Bankpdiyanan kepada nasabah tetap dapat
berjalan. Rencana tindak tertulis tersebut meldateluruh sumber daya Teknologi Informasi
(T termasuk sumber daya manusia yang mendukungsfwbisnis dan kegiatan operasional
yang kritikal bagi Bank.

15. Business Impact AnalysiBIA):

Proses untuk memastikan akibat yang ditimbulkan ldaidaktersediaannya dukungan semua
resource. Pada fase ini mencakup identifikasi lzragejadian yang dapat mengakibatkan
kelangsungan kegiatan operasional dan financiatbsn daya manusia dan dampak terhadap
reputasi perusahaan. BIA merupakan langkah kritile#am pengembangan BCP.
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16. Business Recovery Center/Crisis Center/Busingesumption Center
Lokasi yang digunakan sebagai pusat kegiatan bisada saat prosesecovery setelah
terjadinyadisaster.

17.Client Server

Arsitektur komputer dimana terdapat 2 jenis titd&riemuan berupalient danserver Tiap
client dapat mengirim permintaan data ke satu atau dwer yang saling terhuburgerver
selanjutnya menerima, memproses dan menjawab ptaaminata tersebut.

18. Cold Sites

lokasi alternatif (DRC) yang hanya memiliki fatgib yang sifatnya sangat mendasar (seperti:
listrik, AC dan ruangan) dan belum memiliki konfigai komputer yang kompatibel serta
belum terdapabacked up datdengkap sebagaimana hibt sites DRCLokasi ini siap untuk
menerima penggantian perangkat komputer yang dikatupada saatserharus pindah dari
Data Centerke lokasi alternatif. Untuk itu apabila lokasi iakan digunakan diperlukan
tambahan waktu sebelum siap digunakan untuk metigganData Center saat terjadi
disaster

17. Communicative E-Banking

pelayanan jasa Bank kepada nasabah melalui mexkfxaglik dalam bentuk komunikasi atau
melakukan interaksi dengan Bank penyedia layanearaderbatas dan tidak terdapat eksekusi
transaksi.

18. Contigency Plan

Prosedur yang berisikan mengenai rencana ataudargkgkah secara manual yang harus
dilakukan oleh unit bisnis untuk menjalankan kemabperasional bisnis pada saat proses
recoverysedang dilakukan.

19. Controller (Host-Front End)

telecommunication control uréidalah sejenis komputer mini yang berfungsi unmekgontrol
kinerja perangkat keras dan perangkat lunak yaagpada suatu sistem seperti terminal
komputer / ATM, jaringan komunikasi atau sarana gotar lainnya.

20. Cost and Benefit Analysis

suatu analisis perbandingan antara biaya invedtasikeuntungan yang diperoleh Bank dari
setiap alternatif pilihan penyedia jasa. Hasil sigini menjadi salah satu pertimbangan Bank
untuk mengambil keputusan outsourcing atau pemilgenyedia jasa.

21. Cybersquating
pendaftaran atau penggunaan alawetisiteatau nama domain dengan maksud buruk yaitu
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untuk menyalahgunakan atau memperoleh keuntungarpelaggunaan suatu merek dagang
oleh pihak yang tidak berwenang.

22.Database

basis data yaitu representasi kumpulan fakta yaalongs berhubungan disimpan secara
bersama sedemikian rupa dan tanpa pengulangardéesi)iyang tidak perlu, untuk memenuhi
berbagai kebutuhan. Data perlu disimpan dalam bdata untuk keperluan penyediaan
informasi lebih lanjut. Data di dalam basis datdipdiorganisasikan sedemikian rupa, supaya
informasi yang dihasilkan berkualitas. Organisaasi®¥ data yang baik juga berguna untuk
efisiensi kapasitas penyimpanannya. Dalam maksag gama, bisa juga diartikan sebagai
sekumpulan informasi yang disusun sedemikian ruypakudapat diakses oleh sebusatfitware
tertentu.Databasetersusun atas bagian yang disefieid danrecord yang tersimpan dalam
sebualfile. SebuaHield merupakan kesatuan terkecil dari informasi dalabuakdatabase
Sekumpulariield yang saling berkaitan akan membentegord.

23. Data Center
fasilitas utama pemrosesan data Bank yang terdii gerangkat keras dan perangkat lunak
untuk mendukung kegiatan operasional Bank secaka&&ieambungan.

24. Defacing
upayahackeruntuk menyerang dan mengubah tampilan atau isiisuetisite.

25. DES Dpata Encryption Standar.
standar enkripsi berdasarkan algoritilack cipher.Standar ini telah lama digunakan dan
sering dianggap tidak dapat lagi memberikan pengamgang memadai.

26. Denial of Service Attack

serangan terhadap sistem teknologi informasi seghingmenjadi lambat atau tidak dapat
berfungsi sama sekali misalnya dengan membuat itapdsandwidtl) jaringan atau kapasitas
(disk spackkomputer seolah-olah telah terpakai penuh, gamgygadaerverserta gangguan
penyediaan jasa kepada sistem lain atau pengguna.

27. Digital Certificate

identitas elektronik yang digunakan untuk mengididasi dan memverifikasi bahwa pesan
tersebut dikirim oleh orang atau perusahaan yangeér&ng dan hanya dibaca oleh pihak yang
berwenang pulaDigital certificate diterbitkan oleh pihak ketiga yang disebut "caréfion
authority" (CA) seperti VeriSign (www.verisign.corahd Thawte_(www.thawte.com

28. Digital signatures
suatu informasi berupa tanda-tanda tertentu yamgehgk digital yang dapat memastikan
otentikasi pengirim, integritas data, dan tak dalsdangkal.
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29. Disaster Recovery Plan (DRP)

dokumen yang berisikan rencana dan langkah-langkehdapatkan kembali akses data,
hardware dan softwareyang diperlukan agar Bank dapat menjalankan kagiaperasional
bisnis yang kritikal setelah adangesaster DRP menekankan pada aspek teknologi.

30. Disaster Recovery CentéDRC):

suatu lokasi alternatif yang dapat digunakan padd Busat DateD@ta Centey mengalami
gangguan atau tidak dapat berfungsi akibat addisasterantara lain karena tidak adanya
aliran listrik ke ruang komputer, kebakaran, ledakdau kerusakan pada komputer, yang
digunakan sementara waktu selama dilakukannya [pleamuPusat DataD@ata Centey Bank
untuk menjaga kelangsungan kegiatan ushbsirfess continuijy

31.Disposal Media Backup
proses penghancuran terhadap mdafiakup yang sudah melewati masa retensi dan tidak
digunakan

32.Down Time
Lamanya sistem tidak dapat berfungsi dan digunakeim pengguna karena adanya gangguan
hardware, softwarelan komunikasi.

33. Due Diligence

suatu proses untuk mendapatkan informasi selenigkmixapnya mengenai penyedia jasa
untuk menilai reputasi, kemampuan operasional, jeeah kondisi keuangan, strategi

pengembangan di masa mendatang dan kemampuan otenggckembangan teknologi

terkini.

34. E-moneyatau stored valueatau prepaid card

produk yang merupakan media yang dipakai dalam mske sistem pembayaran melalui
pembayaran dpoint of sales(merchan}, transfer antar dua media elektronik atau jamnga
komputer menggunakan nilai uang yang tersimpan pada atau produk tersebut.

35. Electronic Data Capture/Point of Sales Terminal

suatu perangkat keras atau terminal komputer dapatiph cash registeratau terminal
debit/credit verificationyang membaca informasi pada pita magnetis kadod{s magnetic
stripe) kartu mengenai data transaksi di tempat penju@tarchan), mentransmisikan data
kepadaacquireruntuk diverifikasi dan diproses.

36. Electronic Fund Transfer
transfer dana antar rekening melalui sistem penmrbaygang menggunakan media elektronik.
EFT dapat dilakukan pada transaksi keuangan me&&pon, terminal komputer,dll.
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37. Enkripsi:
alat untuk mencapai keamanan data dengan menekanma/a dengan menggunakan sebuat
key (passwordl. Enkripsi mencegapasswordataukey supaya tidak mudah dibaca pada file
konfigurasi.

38. Escrow Agreement

suatu perjanjian yang memungkinkan pemberian hgladae pembeli perangkat lunak untuk
dapat memilikisource codeversi terkini dalam hal perusahaan pembuat sistgliRasi tidak
beroperasi lagi antara lain karena dipailitkan.

39. Exception Handling
mekanisme untuk menangani munculnya kondisi yataktdiharapkan yang dapat mengubah
alur normal suatu system aplikasi.

40. Firewall:

peralatan untuk menjaga keamanan jaringan yangkmoieda pengawasan dan penye -
leksian atas lalu lintas data/informasi melaluingan serta memisahkan jaringan privat

dan publik. Peralatan ini dapat digunakan untukimdehgi komputer yang telah

dikoneksikan dengan jaringan dari serangan yangtdapngkompromikan komputer internal
yang dapat menyebabkatata corruptiondan ataudenial of servicebagi pengguna yang
diotorisasikan.

41 Full System Back up
system backupang mencakup keseluruhan sistem yang digunakan.

42. Gateway

titik dalam suatu jaringan yang berfungsi sebagmtup masuk ke jaringan lain atau
menghubungkan satu jaringan dengan jaringan [@atewaydapat berupa komputer yang
mengatur dan mengendalikan lalu lintas jaringan.

43.Hardcopy.
salinan data/informasi komputer dalam bentuk tatcatau dikenal dengammintout

44.Hardening

merupakan proses/metode untuk mengamankan sisterbetlbagai ancaman atau gangguan.
Metode yang digunakan termasuk antara lain menikaktlayanan yang tidak diperlukan,
sertausernameataulogin yang tidak diperlukan, mengembangkatiusion detection system,
intrusion prevention system, firewall.

45.Hash Function
suatu cara untuk mengubah data (biasanya berbgetskn atau file) menjadi suatu angka
tertentu yang dapat digunakan oleh komputer untekghasilkan data asalnya kembali
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46. Hot Card File
file yang menyimpan informasi mengenai kartu maignging harus ditelan oleh mesin seperti
ATM, karena kartu tersebut tidak memenuhi syaratkidapat dioperasikan.

47. Hot Sites

Lokasi alternatif (DRC) yangnemiliki konfigurasi komputer yang secara penbhardware,
network, system softwadan aplikasi) dan kompatibel deng@ata Center.Pada umumnya
dapat dioperasikan segera setelah terjaditiyaster, sehinggaada secara kontinu diackup
menggunakan konekkve antaraData Centerdan DRC.

48.Hub:
peralatan yang menghubungkan beberapa kabel paagaja dan meneruskan data / informasi
ke selururaddressyang berupa titik jaringan atau peralatan yangjulit

49. Informational E-Banking:
pelayanan jasa Bank kepada nasabah melalui mesli#raglik baik internetmobile phong
telepon, dll. dan tidak terdapat eksekusi transaksi

50. Interoperabilit

a. kemampuan perangkat lunak atau perangkat kades berbagai jenis mesin dari banyak
vendor untuk saling berkomunikasi.

b. kemampuan untuk saling bertukar dan menggumiakarmasi (biasanya dalam suatu
jaringan besar yang terdiri beberapa jaringan lgkaly bervariasi).

51. Interface / Integration Testing
uji coba oleh quality assurance dan pengguna akiuk menguji antar muka ihterface
komponen perangkat lunak yang terintegrasi, terknksterhubungannya dengan sistem lain.

52. IT Control:

pengendalian Teknologi Informasi (Tl) yang mencagepgendalian umum dan pengendalian
aplikasi yang terintegrasi untuk mendukung prosssiss Pengendalian umum TI diperlukan

untuk memungkinkan diterapkannya fungsi pengendadjaikasi. Pengendalian umum Bank
mencakup pengendalian di manajemen dan organis&ank, pengendalian akses baik logik

maupun fisik, pelaksanaan DRP/BCP, dll. Pengenualikasi diperlukan untuk memastikan

kelengkapan dan keakuratan dalam setiap tahap pesaio informasi. Pengendalian aplikasi
diintegrasikan dengan sistem aplikasi yang digunakduk pemrosesan transaksi.

53. Keylogger

ancaman berupa perangkat lunak atau perangkat asrgang digunakan untuk memperoleh
informasi (PIN, password) yang diketikkan penggursala keyboard (biasanya di warung
internet).
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54. Library:
kumpulan perangkat lunak atau data yang memilikgfu tertentu dan disimpan serta siap
untuk digunakan.

55. Logic Bomb
suatu kode yang sengaja dimasukkan di dalam sigtem perangkat lunak yang pada suatu
kondisi tertentu akan melakukan serangkaian fuysysg bersifat merusak.

56. Man-in-the-middle-attack

jenis serangan terhadap sistem teknologi informi@sana hacker/penyerang menyadap pesan
yang dikirimkan pengirim kepada penerima dan/atalangutnya mengubah isi pesan dan
mengirimkannya kembali kepada penerima. Hackeygramg akan menggunakan program
yang tampak seperierverbagiclient dan tampak sebagelient bagiserver

57. Maximum Tolerable Outagé Recovery Time Objective

Lamanya waktu yang dapat ditolerir pada saat sididak dapat berfungsi akibat adanya
gangguan. RTO mengindikasikan waktu tercepat/telgengarliest point in time)yang
diperlukan agar kegiatan bisnis operasional dapatbali berjalan setelah adanya gangguan
(disaste}.

58. Mobile Banking

Layanan yang memungkinkan nasabah Bank melakukansaksi perbankan melalui
handphone Mobile bankingumumnya dilakukan melalui sms atawbile internetnamun
dapat juga menggunakan program khusus yangpwnloadmelaluihandphone

59. Modem (Modulator Demodulator)

alat yang ditempatkan diantara mesin komunikasi sldaran telepon untuk memungkinkan
transmisi pulsa digital. Saluran telepon hanya tapanyalurkan sinyal dalam bentuk
suara/analog dan tidak dapat membawa sinyal digépérti yang dihasilkan oleh peralatan
komputer. Modulator akan mengubah pulsa bit menjedia dan mengirimkannya melalui
jaringan komunikasi, sedangkan demodulator akargoteahnya menjadi bit yang sesuai.

60. Network interface
titik interkoneksi antara terminal pengguna, meatau suatu jaringan dengan jaringan lain.

61. Non-repudiation
suatu cara untuk memastikan kebenaran pengirinpea@rima sehingga tidak ada pihak yang
dapat menyangkal.

62. Off-line:
sistem atau komputer yang tidak terdapat hubungangan atau tidak dapat berkomunikasi
dengan sistem atau komputer lain.
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63. Off the shelf
tersedia apa adanya, dibuat bukan berdasarkangrekhuosus.

64. Orphan Account
rekening yang dimiliki pengguna yang telah keluan duatu organisasi.

65. Outsourcing

penggunaa pihak lain (eksternal) dalam penyeleaggateknologi informasi Bank yang
menyebabkan Bank memiliki ketergantungan terhadag yang diberikan pihak lain tersebut
secara berkesinambungan dan atau dalam periodsttert

66. Parallel Distributed Computing

sistem terdistribusi yang terdiri dari sekumpulaomiputer yang terhubung oleh jaringan,
dengansoftwareyang digunakan bersama sehingga seluruh kompagsat derbagi sumber
daya hardware, softwaredan data.Sistem ini dapat menjembatani perbedamyrafis,
meningkatkan kinerja dan interaksi serta menelkayab

67. Password
kode atau simbol khusus untuk mengamankan sistenplier yaitu untuk mengidentifikasi
pihak yang mengakses data, program atau aplikaspkter dan digunakan.

68. Patch

sekumpulan kode yang ditambahkan pada perangkak lumtuk memperbaiki suatu
kesalahan, biasanya merupakan koreksi yang bessfaentara di antara dua keluaran versi
perangkat lunak.

69. Patch Management
manajemen sistem yang meliputi proses memperoligyjian dan instalasi berbagstch
yang digunakan untuk memperbaiki suatu program.

70. Pengamanan Fisik:
suatu sistem pengamanan untuk mencegah akses iblek-pthak yang tidak berwenang
terhadap area komputerisasi serta peralatan/éesspgndukung.

71. Pengamanan Logik:

suatu sistem pengamanan untuk mencegah aksesilwddihak yang tidak berwenang
terhadap sistem komputer dan informasi yang temmpli dalamnya yang meliputi
penggunaanser ID, passwordill.

72. Personal Identification Numbe(PIN):
rangkaian digit unik terdiri dari huruf, angka at&kode ASCIlI yang digunakan untuk
mengidentifikasi pengguna komputer, pengguna Aiftérnet banking, mobile bankiratil,.
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73. PerusahaarSwitching

perusahaan yang memberikan pelayanan jasa perbaléidaronis kepada Bank dan lembaga
keuangan antara lain dalam pengelolaan perangkas k®mputer, jaringan telekomunikasi,
informasi serta catatan transaksi nasabah Banledamaga keuangan tersebut.

74. Phising

salah satu bentuk tekniocial engineeringuntuk memperoleh informasi rahasia seseorang
secara ilegalPhising dapat dalam bentu&-mail palsu yang seolah-olah berasal dari Bank,
perusahaan kartu kredit,dll untuk memperoleh infsnseperti PIN, Password,dll.

75. Phone Banking
layanan yang memungkinkan nasabah Bank melaku&asaksi perbankan melalui telepon.

76. Piggybacking

() tindakan di mana seseorang memasuki ruangan demgagikuti orang lain yang memiliki
akses ke ruangan tersebut;

(i) suatu cara untuk menyusup atau mengubah transraigjad melekat pada jaringan
telekomunikasi yang terotorisasi.

77. Pita magnetis:

suatu pita perekam yang digunakan untuk media pgam data. Setiap karakter ditulis
melintasi lebar pita dalam bentuk bintik-bintik gadiberi muatan magnet, Pembacaan dari
dan penulisan ke pita dilakukan dengan menggeraj@mukaan pita melintasi suatu
read/write headsebuahape drive.

78. Platform:
perangkat keras atau lunak seperti arsitektur koenpusistem operasi atau bahasa
pemrograman yang memungkinkan suatu aplikasi beaspe

79. Point of Sales

perangkat keras atau terminal komputer bergpah registeratau terminaldebit/credit
verification yang dapat menerima informasi penjualan ecerartegipat penjualan dan
memasukkan data sebagai input ke komputer.

80. Power User
user idyang memiliki kewenangan sangat luas.

81. Process Control

kontrol yang dimiliki oleh penyedia jasa terutaneakait dengan proses jasa yang diberikan
kepada Bank untuk menjamin kualitas jasa dari kssahasiaar{confidentiality) integritas
(integrity) dan ketersediagiavailability).
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82. Public Key Infrastructure
suatu pengolahan/pengaturan dimana suatu pihagakging dapat dipercayaenyediakan
pemeriksaan secara seksama dan memastikan kealssabaidentitas.

83. Rapid Application Developmer{RAD):

metodologi pengembangan sistem yang terdiri atasggrebangan secara iterasi dan
pengembangan prototipprototyping yang dipercepat sehingga manfaat, fitur dan kateep
eksekusi program tidak optimal.

84.Request for Proposal (RFP)

suatu proses permintaan proposal kepada para pangsd sesuai dengan kebutuhan Bank
untuk keperluan seleksi. Proposal yang disampatkarmus dapat menjawab secara rinci
kebutuhan Bank yang sudah didefinisikan sebagaimeriaang dalam dokumelnusiness
requirementatautarget operating model

85. Restore
mengembalikan pada fungsi atau kondisi semula gebirjadidisaster

86. Restricted area
Area yang hanya dapat dimasuki oleh orang yany telendapatkan hak akses.

87. Router.
peralatan jaringan yang meneruskan suatu pakefirdatanasi dan memilih rute terbaik untuk
ditempuh untuk menyampaikan data/informasi tersebut

88. Service Level Agreement

bagian dari kontrak perjanjian dimana tingkat peig@n layanan yang diharapkan para pihak
ditetapkan biasanya mencakup pula standar kinegpers tingkat pelayanan yang
diperjanjikan gervice levelsatau target waktu penyediaan layanan.

89. Social Engineering
teknik pembohongan melalui perilaku sosial yanglkdikan olehhackeruntuk mengelabui
orang agar memberikan informasi rahasia sepertj Pddsword dll.

90. Softcopy
salinan data atau dokumen dalam bentuk file elalgro

91. Software Patch

program yang dibuat oleh vendor untuk meningkatkimerja dan meningkatkan keamanan
dari produk perangkat lunaknya, baik perangkatkuyeng berupa sistem operadgtabase
tools pengembangan aplikasi dll.
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92. Source Code
instruksi program perangkat lunak yang ditulis dakuatu format (bahasa) dan dapat dibaca
oleh manusia.

93. Spoofing

suatu keadaan dimana seseorang atau suatu progpanndenyerupai orang lain atau program
lain dengan cara memalsukan data dengan tujuak omendapatkan keuntungan-keuntungan
tertentu.

94. Spyware
perangkat lunak yang mengumpulkan informasi-inf@ingensitif tentang pengguna tanpa
sepengetahuan atau ijin dari pengguna.

95. Stress Testing

jenis testing dalam pengembangan yang mengguna&eradmi skenario misalnya dalam
kondisi buruk.Stress testingliperlukan menyangkyierformance, load balancinghususnya
untuk aplikasi yang kompleks.

96. Subcontractor
penyedia jasa lain yang digunakan oleh penyedéayjasg dikontrak oleh Bank.

97. Switch
peralatan dalam jaringan yang meneruskan paketafsi kepadaddressatau peralatan yang
dituju.

98. System
suatu jaringan kerja dari prosedur-prosedur yatiggsherhubungan, berkumpul bersama -
sama untuk melakukan suatu kegiatan atau untuk @esaikan suatu sasaran tertentu.

99. System Development Life Cycle

siklus pengembangan sistem yang meliputi langkagkah sebagai berikut: (19ystem
planning (2) system analysjs (3) system design (4) system selection (5 system
implementation(6) system maintenance

100.System Source
salah satu informasi yang diperlukan dalam invésdar media penyimpan yaitu keterangan
dari sistem mana suatu data diperoleh.

101 System Testing
uji coba yang dilakukamuality assurancauntuk menguji fungsionalitas keseluruhan system
aplikasi, termasuk tiap objek yang terdapat dalkgstesn aplikasi tersebut.
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102 System Log
file di komputer yang menyimpan informasi mengekegiatan sistem atau komputer.

103.Technical Reference

pedoman teknis dari aplikasi database yang angmablerisi penjelasan mengenai struktur
database yang terdiri dari tables dan fields tewkaselasi antar tabel berupantiry
relationship diagram (ERD)

104 Transactional E-Banking
pelayanan jasa Bank kepada nasabah melalui meelidralik dimana terdapat eksekusi
transaksi.

105 Trojan Horse

program yang bersifat merusak yang disusupkan lodelker di dalam program yang sudah
dikenal oleh pengguna replikasi atau distribusihgeus diaktivasi oleh program yang sudah
dikenal oleh penggunanya melalui metode “socialrexgging”.

106 UnitTtesting
uji coba yang dilakukan oleh pengembang untuk mgerigngsionalitas dari modul-modul
kecil dalam program perangkat lunak.

107.Uploaddan Dowload
transfer data elektronik antara dua komputer ater yang sejenis.

108.User Acceptance Test
ujicoba akhir oleh pengguna untuk menguji keselanufungsionalitas damteroperability
dari suatu system aplikasi.

109 User Log
file di komputer yang menyimpan informasi mengekegiatan user seperti waktu login dan
log-out

110. Virus:

program yang bersifat merusak dan akan aktif demgaruan orang (dieksekusi), dan tidak
dapat mereplikasi sendiri, penyebarannya karemkukbn oleh orang, sepecpy, biasanya
melaluiattachement e-maijame program bajakan dll.

111 War Driving:

suatu tindakan untuk mendapatkan jaringan wiWir€less local area netwoykdengan
menggunakan perangkat yang dapat mendeteksi adariggan wi-fi, seperti laptop atau
PDA.
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112 Warm Sites

Lokasi alternatif (DRC) yang memiliki sebagian kigofasi dariData Centerdan pada
umumnya hanya terdiri dari koneksi jaringan danebapa perangkat pendukung tanpa adanya
main computer(komputer utama). Sistem tidak otomatis berpintistapi masih terdapat
proses manual meskipun dilakukan seminimal mungkin.

113.Web Site

web pageatau informasi yang disampaikan melalui suaélb browsemtau sekumpulaweb
pageyang dirancang, dipresentasikan dan saling temmiluntuk membentuk suatu sumber
informasi dan atau melaksanakan fungsi transaksi.

114 Worm

program komputer yang dirancang untuk memperbadyalsecara otomatis dengan melekat
padae-mail atau sebagai bagian dari pesan jarin§flarmmenyerang jaringan dan berakibat
kepada penuhnybandwith yang terpakai sehingga menghambat laju pengirideta pada
jaringan.
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CONTOH PENILAIAN RISIKO

Seperti telah dijelaskan dalam Bab | Manajemen Baerku memiliki dokumentasi risiko
agar risiko yang diidentifikasi dan dinilai atawklir dapat dipantau oleh manajemen yang
biasa disebut dengaRisk Register. Untuk menghasilkan risk register ini perlu lanigka
langkah tertentu yang harus dilakukan. Saat indajgat berbagai macam pendekatan,
langkah dan metode dapat digunakan dalam penilegko penggunaan Teknologi
Informasi (Tl) misalnya dengan pedekatan aset gtamdekatan proses. Bank dapat
menentukan sendiri pendekatan, langkah dan metadg gkan dilakukan. Berikut ini

Lampiran 1.1

adalah contolpenilaian risiko pengamanan informasi yang menggunakapendekatan

aset.

1. Dokumen hasil Identifikasi dan Pengukuran Risiko (Risk Register)

Inheren © Residual
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2. ldentifikas Risiko

2.1. ldentifikas (penentuan klasifikas) Aset

Kolom No.1 yaitu aset, diisi dengan nama atau jaset yang dihasilkan dalam
menjalankan proses bisnis bank dan aset yang mengdukrlaksananya proses
bisnis tersebut. Aset yang dimaksud bukan aseta@aintansi, namun segala
sesuatu yang mempunyai nilai bagi organisasi danshdiamankan termasuk
data, perangkat lunak, perangkat keras, jaringanukikasi dan data, sarana
pendukung dan sumber daya manusia. Tentukan peaskt tersebut dan
identifikasi tingkatan penting tidaknya (kritikad}set tersebut bagi unit kerja
pengguna dan unit kerja penyelenggara Tl. Untasgs identifikasi ini Bank

menetapkan terlebih dahulu kriteria penilaianetetd yang akan digunakan

misalnya seperti yang terdapat pada contoh di tadxétut:




Aspek

Analisa

Kriteria Penilaian

Sensitivitas

High

Medium

Low

Confidentiality

Berapa besar

Jika kerugian

Jika kerugian

Jika kerugian

proses bisnis.

yang memadai
sehingga hanya
mengakibatkan
penurunan
efesiensi dan
efektivitas atas
jalannya proses
bisnis.

kerugian yang yang ditimbulkar] yang yang
ditimbulkan sangat signifikar] ditimbulkan ditimbulkan
apabila terjadi karena informas) tidak signifikan | sangat kecil
hilangnya yang bocor sang karena karena
kerahasiaan ata$ sensitif atau informasi tidak | informasi
suatu informasi?l hanya bisa sensitif atau bersifat umum
diakses oleh akses informasi | atau dapat
personil tertentu| oleh berbagai diakses oleh
yang telah diberi| pihak di siapa saja.
otorisasi. organisasi.
I ntegrity Berapa besar Jika dampak Jika dampak Jika dampak
dampak/kerugia| yang yang yang
n terhadap ditimbulkan ditimbulkan ditimbulkan
jalannya proses| sangat tidak signifikan | sangat kecil
bisnis apabila signifikan seperti dan tidak
suatu aset tidak | seperti mengakibatkan | mengganggu
digunakan mengakibatkan | tidak proses bisnis.
dengan benar, | tidak berjalannya
tidak lengkap, berjalannya proses bisnis
tidak akurat dan| proses bisnis yang tidak
tidak dikinikan? | dan signifikan,
menimbulkan kesalahan
potensi dalam
dilakukannya pengambilan
penyimpangan | keputusan.
yang mengarah
pada nilai uang
yang cukup
signifikan.
Availability Berapa besar Jika dampak Jika dampak Jika dampak
dampak/kerugia| yang yang yang
n yang ditimbulkan ditimbulkan ditimbulkan
ditimbulkan sangat tidak signifikan | sangat kecil
apabila terjadi signifikan karena aset karena proses
ketidak seperti dapat bisnis tetap
tersediaan suaty mengakibatkan | digantikan berjalan tanpa
aset? tidak dengan biaya aset tersebut
berjalannya atau waktu atau aset bisa

diganti
dengan cepat.




Aset yang telah diklasifikasikan sesuai analisasiigitas dan penentuan
tingkat kritikal seperti dalam tabel diatas kenanddlicantumkan pada kolom 1
di form Risk Register.

Contoh: Informasi nasabah dalam bentuddcopy.

2.2. ldentifikasi risiko dan evaluasi risiko yang terkait dengan aset

Kolom 2 diRisk Register diisi dengan hasil identifikasi dan evaluasi pangg
dan penyelenggara Tl terhadap potensial kegagatn kelemahan proses
pengamanan yang ada/diterapkan Bank atas aset te#aly didefinisikan,
sehingga berpengaruh secara signifikan terhadagj&iBank. Satu aset dapat
memiliki beberapa risiko. Contoh pencantuman dioko2 (Deskripsi Risiko):
Informasi bocor kepada pihak yang tidak berwenang.

2.3. Analisa Kerawanan

Kolom 3 Risk Register diisi dengan faktor yang rawan dapat menyebabkan

terjadinya kegagalan atau kelemahan pengamanafrisiko) yang telah

diidentifikasi pada kolom 2. Tiap risiko dapat méknibeberapa kerawanan.

Contoh pencantuman di kolom 3:

- Pengamanan terhadap lemari penyimpanan arsip kanantadai;

- Informasi nasabah tidak disimpan dengan baik pé&stapat yang
seharusnya.

Pengukuran Risiko

Besarnya pengaruh risiko dapat diketahui denganlandecenderungan risiko dan
dampak yang dapat ditimbulkan oleh risiko tersabthiadap proses bisnis. Kriteria
pengukuran yang digunakan mengacu kepada metddassessment yang berlaku
di Bank. Proses ini dilakukan oleh personil yangngetahui proses bisnis dan
pengamanan atas informasi di proses tersebut. Kdlo dan 6 diisi dengan hasil
pengukuran Bank atas kecenderungan dan dampakisileni sebelum pengendalian
dilakukan terhadap aset berisiko tersebut. Sedanigom 8, 9 dan 10 diisi dengan
hasil pengukuran Bank atas kecenderungan dan dandpak risiko setelah
pengendalian dilakukan terhadap aset berisikolatse

3.1. Pengukuran Kecenderungan (Probability)

Kolom 4 Risk Register diisi dengan Kecenderunganheren yang merupakan
kemungkinan terjadinya risiko sebelum adanya pedgjean. Kolom 8 diisi
dengan KecenderungaResidual yang merupakan kemungkinan terjadinya
risiko setelah adanya pengendalian. Kecenderungpat dliukur dengan suatu
kriteria pengukuran, yaitu nilai kuantitatif daedenderungan terjadinya risiko
yang disebutkan pada deskripsi risiko. Kuantifik&ksicenderungan dapat



3.2.

berupa ukuran terjadinya risiko dalam satuan wakfperti frekuensi kejadian
setiap hari, setiap minggu, setiap bulan, ataagédhun.

Contoh kriteria pengukuran kecenderungan:

Level Frekuensi Kegadian Potens Terjadi
5 Sangat sering terjadi Potensi terjadi tinggi siejangka pendek
4 Lebih sering terjadi Potensi terjadi tinggi dalgmgka panjang
3 Cukup sering terjadi Potensi terjadi sedang
2 Jarang terjadi Potensi terjadi kecil
1 Hampir tidak pernah terjafliKkemungkinan terjadi sangat kecil

Contoh pencantuman hasil pengukuran Kecenderungaardn pada kolom 4
di form Risk Register : Level 4
Contoh pencantuman hasil pengukuran Kecenderungaiial pada kolom 8
di form Risk Register : Level 3

Pengukuran Dampak (impact/severity)

Kolom 5 Risk Register diisi dengan Dampaknheren yang menggambarkan
tingkatan kerusakan yang disebabkan oleh terjadisiko relatif terhadap aset
sebelum ada/diterapkannya pengendalian. Kolom 9 diisi dendampak
Residual yang menggambarkan tingkatan kerusakan yang dikabaoleh
terjadinya risiko relatif terhadap asetelah ada/diterapkannya pengendalian.

Contoh klasifikasi dampak :

Potensi gangguan terhadap

Sar

menyebabkan aktivitas bisnis bar

kpartner bisnis dounterparties)

mengalami penundaan sampai AS

=~

Nilai . Potensi penurunan Reputasi
Proses Bisnis
5 Aset Pemrosesan Informasi Kerusakan reputasi yan
mengalami kegagalan total sehinggamengakibatkan penuruna
keseluruhan bisnis bank tidak reputasi yang  serius da
tercapai. berkelanjutan dimatg
nasabah/stakeholders utama, pa
uang dan masyarakat secdra
global dan regional.
4 Aset Pemrosesan Informasi Kerusakan reputasi yang tidag
mengalami gangguan yang menyeluruh — hanya nasabah at

etertentu.




3.3.

Potensi gangguan terhadap

Nilai . Potensi penurunan Reputasi
Proses Bisnis

Pemrosesan Informasi yang terkait
pulih

3 Aset Pemrosesan Informagi Kerusakan reputasi yang tidak
mengalami gangguan yang menyeluruh - hanya d
menyebabkan sebagian bisnis bahldivisi/bagian/tim tertentu.
mengalami penundaan sampai Adet
Pemrosesan Informasi yang terkait
pulih

2 Aset Pemrosesan Informasi Kerusakan reputasi yang tidak

mengalami gangguan namun menyeluruh - hanya satuan kerja
aktivitas tugas pokok Tim dapat tertentu.
dikerjakan secara normal Kkarena
aset pemrosesan informasi yang
terkait dapat digantikan oleh Asq
Pemrosesan Informasi lainnya.

—

1 Tidak menyebabkan  ganggugn Tidak berpengaruh pada reputasi.
terhadap operasional proses bisnis

Contoh pencantuman hasil pengukuran dampak padamkd di form
Risk Register : Level 5
Contoh pencantuman hasil pengukuran dampak padamkd@ di form
Risk Register : Level 2

Penentuan Nilai Risiko

Kolom 6 Risk Register diisi dengarNilai Risiko Dasar (NRD) yaitu tingkatan
risiko asetsebelum ada/diterapkannya pengendalian. KolomRigk Register
diisi denganNilai Risiko Akhir (NRA) vyaitu tingkatan risiko asedetelah
ada/diterapkannya pengendalian. Seperti telahadikan dalam Bab |, Bank
dapat menentukan sendiri metode pemeringkatan dalainks pengukuran
risiko. Penilaian risiko pada contoh ini diukur mggaonakan 3 tingkatan yang
meliputi : Low, Medium, danHigh sebagai berikut:



5 Medium | Medium High High High
§ 4 Low Medium High High High
> 3 Low Low Medium High High
g 2 Low Low Medium | Medium | High
% 1 Low Low Medium | Medium | High
X 1 2 3 4 5
Dampak

Contoh pencantuman hasil penentuan NRD di kolorhligh
Contoh pencantuman hasil penentuan NRA di kolomMeédium

Identifikas Pengendalian yang Diimplementasikan

Kolom 7 Risk Register diisi dengan langkah-langkah pengendalian yanghtel

diimplementasikan oleh Bank untuk mengurangi risitas aset yang diidentifikasi

seperti:

- kebijakan dan prosedur Bank terkait aset;

- penggunaan teknologi tertentu untuk mengendalilsiko secara otomatis atau
tersistem seperéudit log, on line approval, parameter value di sistem.

Contoh pencantuman kontrol di kolom 7 untuk assegyberupa Informasi nasabah

dalam bentukardcopy:

- ketentuan mengenai pengelolaan arsip;

- akses ruang arsip harus menggunakan PIN;

- penggunaan CCTV.

Nilai Risiko Yang Diharapkan

Atas semua aset yang teridentifikasi sebaiknya Baekentukan nilai risiko yang
diharapkan (limit risiko). Sebagai contoh apabildnadapkan risiko kebocoran
informasi rahasia nasabah harus pada level low pad#ta kolom 11 diidiow.

Analisis Nilai Risiko
Dengan demikian, setelah semua langkah-langkahadi dilakukan, maka contoh
pengisian ForniRisk Register adalah sbb

Inheren Residual Nila
Kecender . Kecender i | R
e . Dampak | Nila Dampak | Nilai | Risiko
Aset | Deskripsi Risiko | - Analisa Kerawanan ung_an (minEL Risiko Kontrol yang Ada ung?n (mmEL Risko_(Diharpka
rm_:t) maks=5) [ Dasar [51'2:("515) maks=5) | Akhir n
1 2 3 4 5 6 1 8 9 10 1
Informasi {Informasi bocor ~ {Pengamanan terhadap - Ketentuan mengenai pengelolaan arsip
nasabah |pada pihak yang ~ [lemaripenyimpanan | Level4 | Level5 | HIGH |- Akses ruangarsip dengan PIN Level3 | Level2 | MEDIUM| LOW
dalam  |tidak berwenang  {arsip kurang memadai -CCTV
bentuk Informasi nasabah
hardcopy diletakan terbuka
(tercecer)




Setelah form Risk Register terisi Bank melakukan analisis nilai risiko atas
masing-masing aset yang teridentifikasi. Perbedadara NRDHigh dengan NRA
Medium menunjukkan berkurangnya kecenderungan terjadiisio dan dampak
yang ditimbulkan bila risiko terjadi tidak akan sebr apabila pengendalian
(risk control system) tidak diterapkan. Bank harus menganalisa apakalapat risiko
yang belum dikendalikan namun dapat diterapkan ubepengendalian tertentu.
Perbandingan antara NRA dengan Nilai Risiko yarwmdipkan dari berbagai aset
yang teridentifikasi merupakan parameter dasar kunfngkah-langkah yang
diperlukan memitigasi risiko. Sebagai contoh apabliharapkan risiko kebocoran
informasi rahasia nasabah harus pada leeel maka perlu dilakukan pengendalian
tambahan apabila Nilai Risiko Akhir-nya masikledium Bank selanjutnya
menetapkan Rencana Penanganan Risiko atas astuterMisalnya Bank perlu
memperbaiki risk control system untuk pengamanan informasi, mengkinikan
kebijakan dan prosedur pengamanan.
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Lampiran 1.2
KATEGORI RISIKO PADA EUC
Contoh kategori tingkat risiko suatu aplikasi atau suatu kegiatan untuk EUC:
Peringkat Kategori Tingkat Kekritisan Bisnis
Risko Risko dan Klasifikas Data
« Dapat menimbulkan kerugian finansia yang sangat
besar
« Dapat memberikan dampak yang merugikan nilai Bank,
termasuk harga saham (untuk Bank yang sudah Go-
N Publik)
> Sangat Tingg! « Dapat menimbulkan sanksi dari Bank Indonesia
e Memiliki dampak potensia atau aktua terhadap
reputasi Bank secarainternasiona
« Kegagdan memenuhi prinsip corporate governance
yang sangat serius
«  Dapat menimbulkan kerugian finansia yang besar
«  Dapat memberikan dampak yang serius bagi Bank
« Dapat menimbulkan sanksi dari Bank Indonesia
«  Kemungkinan timbulnya sorotan publik (reputation risk
4 Tinggi exposures) gpabilatidak ditangani secara benar
' « lsu pelayanan nasabah (customer service) yang
berdampak serius terhadap bisnis Bank
« Risikoreputas amat potensial bagi Bank
« Kegagdan memenuhi prinsip corporate governance
yang cukup serius
« Kerugian finansia yang dapat ditimbulkan cukup besar
« Dampak yang cukup signifikan bagi bisnis Bank
3. Menengeh « Kemungkinan risiko reputasi pada skala menengah
« Kegagaan memenuhi prinsip corporate governance
« Kerugian finansal yang dapat ditimbulkan relatif
rendah
2. Rendah «  Dampak terhadap bisnis Bank relatif kecil
« Tidak adasangs dari Bank Indonesia
» Risikoreputas bagi Bank relatif rendah
« Tidak ada/kecil dampak kerugian finansid bagi Bank
L « Dampak kerugian hanya terbatas pada unit bisnis
L Dapat Diabaikan pengguna aplikasi tersebut
« Tidak adarisiko reputasi bagi Bank

Tabel diatas hanya merupakan contoh. Bank hendaknya membuat kriteria risiko yang
disesuaikan dengan ukuran dan kompleksitas usaha Bank yang bersangkutan.
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Lampiran 2.1 Laporan Penggunaan Teknologi I nformasi

Lampiran 2.2

Lampiran 2.3

Lampiran 2.1.1
Lampiran 2.1.2
Lampiran 2.1.3
Lampiran 2.1.4
Lampiran 2.1.5
Lampiran 2.1.6
Lampiran 2.1.7
Lampiran 2.1.8
Lampiran 2.1.9
Lampiran 2.1.10

Rencana Perubahan Mendasar

I nfor masi

Lampiran 2.2.1

Lampiran 2.2.2

Lampiran 2.2.3

Lampiran 2.2.4

Lampiran 2.2.5

Laporan

Realisas Perubahan M endasar

Manajemen
Aplikasi dan Pengembangan
Operasional Teknologi Informasi
Jaringan Komunikasi
Pengamanan Informasi

Business Continuity Plan

End User Computing

Electronic Banking
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Penyelenggaraan Tl oleh Pihak Lain
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Rencana Penerbitan Electronic
Transaksional

Rencana Penyelenggardzata Center dan atau
Disaster Recovery Center oleh Pihak Lain di Dalam
Negeri

Rencana Penyelenggard2aeta Center dan atau
Disaster Recovery Center oleh Pihak Lain di Luar
Negeri

Rencana Penyelenggaraan
Berbasis Teknologi Informasi
Dalam Negeri

Rencana Penyelenggaraan
Berbasis Teknologi Informasi
Luar Negeri

Banking

Pemrosesansaksi
oleh Pihak Lain di

Pemrosesansaksi
oleh Pihak Lain di

Dalam Penggunaan

Teknologi | nformasi

Lampiran 2.3.1

Lampiran 2.3.2

Lampiran 2.3.3

Lampiran 2.3.4

Realisasi Penerbitan Electronic
Transaksional

Realisasi Penyelenggardaata Center dan atau
Disaster Recovery Center oleh Pihak Lain di Dalam
Negeri

Realisasi PenyelenggarBata Center danDisaster
Recovery Center oleh Pihak Lain di Luar Negeri

Realisasi Penyelenggaraan Pemrosdsansaksi
Berbasis Teknologi Informasi oleh Pihak Lain di

Dalam Negeri

Banking



Lampiran 2.3.5 Realisasi Penyelenggaraan Pemrosdsansaksi
Berbasis Teknologi Informasi oleh Pihak Lain di
Luar Negeri

Lampiran 2.4 Laporan Tahunan Penggunaan Teknologi Informasi

Lampiran 2.5 Laporan Kegadian Kritis, Penyalahgunaan dan/atau K gy ahatan dalam
Penyelenggar aan Teknologi Informasi (T1)

Lampiran 2.6 Permohonan Persetujuan Ulang Penyelenggaraan Data Center Dan
Atau Disaster Recovery Center oleh Pihak Lain di Luar Negeri bagi
Kantor Cabang Bank Asing



PENJELASAN CARA PENGISIAN LAPORAN

Petunjuk pengisian Laporan Penggunaan Teknologi Informasi, Laporan Tahunan
Penggunaan Teknologi Informasi dan Laporan Kejadian Kritis.

Berilah tanda "V” jawaban yang sesuai :
Contoh:

V] ada | Tidak Ada | |

atau

L] Ya | Tidak | V]

Apabila terdapat permintaan informasi dan dokumendpkung, selain memberi tanda
"V” maka Bank hendaknya memberikan informasi teuteblika diperlukan, dapat
menggunakan lembar tambahan untuk melengkapi psajelpada formulir yang diminta.
Apabila terdapat pertanyaan yang diikuti:

|V | Terlampir | Tidak Terlampir| |

maka Bank memberi tanda "V” pada kotak "terlampagabila Bank menyertakan
lampiran yang diminta pada laporan tersebut.

Untuk Laporan Penggunaan Teknologi Informasi, Lapdfahunan dan Laporan Kejadian
Kritis apabila Bank mencoret tanda "V” pada kotdKidak Terlampir’ maka dianggap
Bank tidak memiliki hal yang diminta untuk dilamgmn.

Apabila Bank dalam menyampaikan Laporan Tahunamdieraan Teknologi Informasi
memberi tanda "V” pada kotak "Ada” untuk perubal@dan memberi tanda "V” pada
kotak "Belum” untuk pelaporannya,

L] Sudah | Belum | M

maka Bank harus memberikan data dan penjelasanemangerubahan tersebut. Bank
dapat menggunakan lampiran terkait pada Laporagd@e@an Teknologi Informasi yang
disebutkan dimasing-masing nomor atau format beleasai hal yang akan dilaporkan
oleh bank.

Apabila Bank menggunakan lampiran pada Laporan dreraan Teknologi Informasi
yang disebutkan maka tanda "V” yang tertera padakktTidak Terlampir” di lampiran
tersebut, akan dianggap sebagai "tidak terdapabpban dari laporan sebelumnya.

| | Terlampir [ Tidak Terlampir| V]

Petunjuk Pengisian L aporan Perubahan Mendasar.

Setiap rencana perubahan yang mendasar dilapogtagad menggunakan Lampiran 2.2..
Apabila perubahan mendasar yang akan dilakukan pakam penerbitan produk
electronic banking dan atau penggunaan pihak pémyasa Teknologi Informasi maka
dokumen yang harus disampaikan mengacu kepadartmierkait yang disebutkan pada
Surat Edaran Ekstern. Bank mengisi kotak ” Ya - kidoen Terlampir” di kategori



perubahan mendasar yang dilaporkan dengan nomgireEmterkait perubahan yaitu
Lampiran 2.2.1. untuk rencana penerbitan produktmeic banking baru dan Lampiran
2.2.2., Lampiran 2.2.3, Lampiran 2.2.4 atau 2.2rBuki rencana penggunaan pihak
penyedia jasa. Bank memberikan tanda "V” pada kbtakak” di kategori lainnya/di luar
yang dilaporkan.

Contoh apabila yang dilaporkan adalah rencana grethctronic banking baru:

Ya
P Dokumen Tidak **) K eterangan
ertanyaan Terlampir )

1. Konfigurasi/ cara pengoperasian *** Vv
2. Sistem aplikastore banking****) \
3. Produk electronic banking | Lampiran 2.2.1

transaksionabaru
4. Penyelenggaraan Tl oleh pihak lain \%
5. Perubahan Mendasar Lain Menurut

Bank yaitu :

B \%

D,

Format Laporan Perubahan Mendasar ini juga berkakiuk lampiran permohonan
persetujuan Bank Indonesia atas rencana Bank meagan pihak penyedia jasa di luar
negeri untukData Center, Disaster Recovery Center atau Pemrosesan Transaksi Berbasis
Teknologi Informasi.



Lampiran 2-1

LAPORAN PENGGUNAAN TEKNOLOGI
INFORMAS

Nama Bank

Nama Penanggung Jawab

Kantor/Divisi/Bagian Penanggung
Jawab
Alamat Penanggung Jawab

No.Telp.

Tanggal Laporan




Lampiran 2.1.1

MANAJEMEN

1.  Struktur Organisasi Bank yang menunjukkan posigiaisasi Teknologi
Informas?’.

| | Terlampir [ Tidak Terlampir| |

2. Struktur Organisasi khusus satuan kerja Teknolufgirinas? .
| | Terlampir | Tidak Terlampir| |

3. IT Seering Commtitee (ITSC).

a. Surat Keputusan Pembentukan.
| | Terlampir| Tidak Terlampir | |

b. Surat Keputusan/Risalah Rapat ITSC terakhir.
| | Terlampir | Tidak Terlampir| |

4. Rencana jangka panjafiJ Srategic Plan)
| Terlampir | Tidak Terlampir| |

5.  Job description personil TI.

| ] Ada | Tidak Ada | |

6.  Training di bidang Tl yang pernah diikuti personil TI.
| Ada | Tidak Ada | |

7.  Risk Management.
a. Terdapat petugas untuk memonitor risiko terkait TI.
| ] Ada | Tidak Ada| |

b. Terdapatools, system & prosedur untuk memonitor risiko terkait Tl baik
di satuan kerja Tl maupun satuan kerja pengguna TI.
| Ada | Tidak Ada| |

c. Terdapat analisis terkini darisk identification, risk measurement, risk
monitoring and mitigation dalam penyelenggaraan dan penggunaan
Teknologi Informasi

| Ada | Tidak Ada | |

Bila ada, lampirkan ringkasan analisis terkini édnst

| | Terlampir | Tidak Terlampir| |

*) Struktur organisasi berdasarkan nama jabdtaik di divisi TI maupun divisi pengguna utama 3érta struktur
organisasi berdasarkan nama pejabat di divisi Tanaari direksi penanggung jawab Tl sampai kepelsi.



Lampiran 2.1.2

APLIKAS DAN PENGEMBANGAN

Kebijakan, sistem & prosedur pengembangan aplikasj dilakukan bank.

| ] Ada | Tidak Ada | |
Daftar aplikasi yang sudah operasiohal
a. Dikembangkan sendiri.

| | Terlampir | Tidak Terlampir| |
b.  Dikembangkan pihak penyedia jasa.

| Terlampir | Tidak Terlampir| |

Application Architecture.

| | Terlampir [ Tidak Terlampir| |

Daftar aplikasi yang sedang dalam pengembahgan

a. Dikembangkan sendiri.

| | Terlampir | Tidak Terlampir| |

b.  Dikembangkan pihak penyedia jasa.
| | Terlampir [ Tidak Terlampir| |

Apakah bank memiliki fungsProject Management untuk aplikasi yang sedang
dalam pengembangan.

[ ] Ya | Tidak | ]

Apakah bank memisahkamenvironment untuk pengembangantesting dan
production ?

[ ] Ya | Tidak | ]

Apakah bank menggunakahange control software?
[ ] Ya | Tidak | ]

*) Memuat informasi nama aplikasi, kegunaan, pilmdngembangiii house atau nama vendor), penyelenggara
(intern/outsourcing), platform, tahun implementasitechnical user documentation, jenis database system, lokasi
Server utamadan lokasgerver back up yang meng-install aplikasi ini.



L ampiran 2.1.3

OPERASIONAL TEKNOLOGI INFORMASI

1. Informasi mengenai Pusat Dafdafa Center) Bank :
A, AIBMAL .o

b. Status kepemilikan

| | Milik Sendiri | Milik penyedia jasa |

c. Spesifikasi server utama dan perangkat keras lainny
| | Terlampir | Tidak Terlampir| |

d. Kelengkapan pengamantsik padaData Center.
| Terlampir | Tidak Terlampir| |

2.  Apakah terdapat server yang ditempatkan di dlata center ?

| ] Ada |  TidakAda | |
3.  Aplikasi khusus untuk pengamanan informastéss control software).

| Ada |  TidakAda | |
4. Prosedur Penanganan MasalBioblem Handling termasukiHel pdesk).

L] Ada |  TidakAda | |
5.  Kebijakan, sistem & prosedchange management.

| Ada |  TidakAda | |
6. Kebijakan, sistem dan prosedur pengelolaan haksgksggguna sistem dan aplikasi

| Ada Tidak Ada | |
7.  Penetapan sistem &ata sensitivity

| Ada |  TidakAda | |
8. Ketersediaamudit trail pada sistem dan data.

| Ada |  TidakAda | |
9. Kebijakan, sistem dan prosetiack up data

| Ada |  TidakAda | |

*) Bila terdapat lebih dari #lata center, misalnya adalata center khusus untuk treasury atau khusus uritalle finance
agar dicantumkan pula kelengkapan infornuita center lainnya dari no. 1 sampai dengan No. 9 diatas.



Lampiran 2.1.4

JARINGAN KOMUNIKASI

1.  Arsitektur JaringatKomunikasi Data (utama ddoack up).

| | Terlampir [ Tidak Terlampir| |

2. Kebijakan, sistem dan prosedur pengamanan jaringan.

| Ada |  TidakAda | |

3.  Daftar perangkat keras dan lunak yang digunakamkyatingan.

| | Terlampir | Tidak Terlampir| |

4.  Network Monitoring System.

[ ] Ada |  TidakAda | |

5.  Kebijakan untuk konfigurasi pengamanan komunikash dmisalnydirewall).

| ] Ada |  TidakAda | |
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Lampiran 2.1.5

PENGAMANAN INFORMASI

Kebijakan dan prosedur pengamanan informasi, meipcaitara lain:

a.

Pemberian, perubahan & penghapusan aisses

| ] Ada |  TidakAda | |
Security Awareness Program.
[ ] Ada |  TidakAda | |
Incident handling/Incident respond team.
| Ada |  TidakAda | |
Klasifikasi data.
[ ] Ada |  TidakAda | |
Penggunaasamergency user ID.
[ ] Ada |  Tidak Ada | |
Pencegahan penggunaaftwareillegal.
| Ada |  TidakAda | |

Pengelolaan aset

a.

Pengelolaan aset terkait informasi meliputi idéasi, penentuan kepemilikan
& tanggung jawab serta inventarisasi daftar aset.
| | Terlampir | Tidak Terlampir| |

Klasifikasi informasi (misalnya sangat rahasidhasia, biasa) dan prosedur
pengamanannya.

| | Terlampir [ Tidak Terlampir| |

Pengamanan fisik termasuk penggunaan alat penganfaceess control card,
PIN dsb) terhadap fasilitas pemrosesan informasi.
L] Ada |  TidakAda | |

Pengamanan Akses

a.

Penerapan pengamangassword pada aplikasi, misalnya aplikasi telah
memaksaiser untuk mengubapassword secara berkala.

| ] Ada | Tidak ada | |

*) Bila bank menggunakan jasa pihak lain dalamyptnggaraan T, pertanyaan-pertanyaan di ataakhejliga untuk
penyelenggaraan Tl tersebut.
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b.  Security Matrix yang menjelaskan hak akses yang diberikan kepadang:
masing user untuk setiap aplikasi yang dimiliki Ban
[ ] Ada | Tidak ada | |

C. Terdapat fungsi audifaudit log/audit trail) untuk setiap aktivitas yang
dilakukan oleh user dan dilakukan analisa terhaddp |og tersebut.
[ ] Ada | Tidak ada | |

d. Review secara periodik terhadap kesesuaian antseraberikut hak akses yang
diberikan oleh pihak yang independen.
| Ada | Tidak ada | |

Sumber Daya Manusia
a. Pencantuman ketentuan mengenai pengamanan infodndalam perjanjian
dengan pegawai bank, pegawai kontrak dan pihageti
[ ] Ada | Tidak ada | |

b. Adanya ketentuan mengenai sanksi atas pelanggadradap kebijakan
pengamanan informasi.

L] Ada | Tidak ada | |

C. Prosedur pengembalian atau perubahan hak akseadagrhaset terkait
informasi saat terjadi mutasi atau selesainya pgajakerja atau masa tugas.
| Ada | Tidak ada | |

Pengamanan fisik termasuk penggunaan alat pengam@noeess control card,
PIN dsb) terhadap fasilitas pemrosesan informasi.
L] Ada | Tidak ada | |

Operasional Aplikasi
Ketentuan tentang pengamanan dalam identifikasi alentikasi akses misalnya
penggunaarpassword, token, biometric dll.

| Ada | Tidakada | |

Penanganan Insiden Pengamanan Informasi
a. Ketentuan mengenai keharusan untuk melaporkan diey@ insiden
pengamanan informasi.

[ ] Ada | Tidak ada | |

b.  Prosedur mengenai pelaporan, penanganan, pendotasiaen dan tindak
lanjut terjadinya insiden pengamanan informasi.
| ] Ada | Tidak ada | |
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Lampiran 2.1.6

BUSINESS CONTINUITY PLAN

1. Kebijakan, sistem dan prosedsusiness Continuity Plan termasukDisaster Recovery
Plan didalamnya.

L] Ada |  TidakAda | |
Bila tidak ada , apakah Bank memilRisaster Recovery Plan?.
| ] Ada |  TidakAda | |
2. Struktur organisasian kewenangamusiness Continuity Plan.*)
| | Terlampir | Tidak Terlampir| |
3. a. BusinessImpact Analysis terakhir.
I |,
b. Risk Assessment Review terakhir.
1 |

4. Disaster Recovery Center
A AIAMAL L.

b.  Spesifikasback up server dan perangkat keras lainnya.
| | Terlampir | Tidak Terlampir| |

C. Kelengkapan pengamanan fisik pada DRC.
| | Terlampir | Tidak Terlampir| |

d. Konfigurasi DRC (topologi jaringan, hardware, saite, dan pendukung
lainnya)

| | Terlampir | Tidak Terlampir| |

e. Back Up Data (hot, warm, cold back up) untuk masing-masing aplikasi yang
tersedia di DRC.

| | Terlampir [ Tidak Terlampir| |

5. Testing BCP & DRP.
a. Kebijakan, sistem dan prosedur testing

| Ada |  TidakAda | |
b. Pengujian menyeluruloyerall testing) atas seluruh sistem/aplikasi yaergtical
terakhir
Tl e e
c. Pengujian parsial dalam 1 (satu) tahun terakhir
ApPlIKaSI ... Lo | P
Wilayah operasi............. Tl ...........

*) Termasuk nama dan jabatan orang yang ada dirdedee team BCP
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Lampiran 2.1.7

END USER COMPUTING

Daftar aplikasi yang dikembangkan dan/atau diadakah unit kerja diluar unit
kerja Teknologi Informasi.

| ] Terlampir | Tidak Terlampir| |

Apakah terdapat kebijakan dan prosedur yang teisé¢tujui Direksi dan Dewan
Komisaris mengenai pengembangan dan pemelihardigasapleh pengguna akhir.
[ ] Ada |  TidakAda [ |

14



Lampiran 2.1.8

ELECTRONIC BANKING

Produke-banking yang disediakan bank (jawaban dapat lebih daum)sat

a. Kartu ATM

| ] Ya | Tidak | ]
Jenis rekening terkait:
| | Giro]| | Tabungan | Kredit | Depositb | Lainnya
b. Kartu Debit
| ] Ya | Tidak | ]
Jenis rekening terkait:
| | Giro| | Tabungan | Kredit | Deposito | Lainnya
c. Kartu Kredit
| | Ya | Tidak ||
d. Kartu prabayar yang dapat diisi ulaqmepaid card).
| Ya | Tidak |
e. SMSBanking
Ya ;
Informational | | Communicative | | Transactional Tidak
f.  Internet Banking
Ya :
Informational | | Communicative | | Transactional Tidak
g. PhoneBanking
Ya .
Informational | | Communicative | | Transactional Tidak

h.  Produk [QiN YAItU ..........ouueueiiiii e aee e

Bekerjasama dengan perusahaan/bank fpaindjpal, acquirer, switching company)
| ] Ya | Tidak | ]

Apakah terdapat kebijakan dan prosedur terkaidggiroduke-banking yang telah
disetujui Direksi dan Dewan Komisaris.
| ] Ada | TidakAda | |
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a. Sistem arsitektur Tl untuk masing-masing produiBanking dan bentuk
koneksi denganore banking system;
| | Terlampir | Tidak Terlampir| |

b. Sistem pengamanan (mencakopnfidentiality, integrity, availability dan
authentication) yang digunakan pada masing-masing progtbknking
[ ] Ada | TidakAda | |

Apakah terdapat analisis terkini dalam 1 (satulitatierakhir darrisk identification,
risk measurement, risk monitoring and mitigation untuk setiap produk-banking.
[ ] Ada | TidakAda | |

Bila ada:

| | Terlampir | Tidak Terlampir| |

Apakah terdapat program edukasi dan mekanismengargan nasabah untuk
setiap produle-banking.

| ] Ada | TidakAda | |

Data Statistik Transakstbanking selama 1 (satu) tahun kalender terakhir

Nama Produk Jenis Data Jumlah
Phone Banking Jumlah Nasabah
Nilai Transaksi RP .o, juta

Frekuensi Transaksi

SVISMobile Banking Jumlah Nasabah
Nilai Transaksi (2] o FE juta
Frekuensi Transaksi

Internet Banking Jumlah Nasabah
Nilai Transaksi (2] o FE juta

Frekuensi Transaksi

Prepaid Card Jumlah Nasabah

Nilai Transaksi RpP.eiiiiiieeenn, juta
Frekuensi Transaksi
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Lampiran 2.1.9

AUDIT TEKNOLOGI INFORMASI (AUDIT TI)”

1.  Bank memiliki unit kerja atau personil untuk audtern khusus TI.
| Ya | Tidak | ]

Jika ya, lampirkan struktur organisasi Audit TI dangkapi denganuriculum vitae
auditor intern

| ] Terlampir | Tidak Terlampir| |

2. Jika jawaban pada no. 1 adalah tidak, apakah bamggunakan auditor ekstern
untuk melakukan audit intern khusus TI7?
| | Ya | Tidak |

Jika ya, lampirkan perjanjian kerja terkini.
| ] Terlampir | Tidak Terlampir| |

3. Review terakhir oleh pihak independen terhadap fungsitauigrn TI.

| ] Ada | TidakAda | |
4. Bank memiliki pedoman Audit Intern TI.

| | Ada | TidakAda | |
5. Audit khusus TI dilaksanakan minimal 1 kali setahun

| ] Ya | Tidak | ]

6. Apakah audit khusus pada nomor 5 juga dilakukais Btata Center, Disaster
Recovery Center dan Pemrosesan Transaksi Berbasis Tl yang diggdeakan oleh

pihak lain?
| | Ya | Tidak | ]
Bila ya, sebutkan dua tanggal audit TI terakhir.
I |,
I |,

7. Apakah audit khusus TI tersebut di atas, dalamh8rtaerakhir telah mencakup
seluruh modul dalam aplika€ore Banking?.
Ya | Tidak |

8.  Laporan Audit khusus Tl termasuk yang dilaporkapada Komite Audit.
| | Ya | Tidak ||

*) Informasi mencakup jenis layanan, data penygaéa (nama perusahaan, alardatia center, alamat perusahaan,
pemilik/grup pemilik mayoritas), tanggal dan jangkaktu perjanjiancontact person di bank yang menangani jasa
penyelenggaraan Tl tersebut dan informasi pemiimgya .
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Lampiran 2.1.10

PENYELENGGARAAN Tl OLEH PIHAK LAIN

Daftar layanan Tl yang diselenggarakan oleh pihatigk diluar pengembangan
sistem aplikasi*).

| ] Terlampir | Tidak Terlampir[ |

Copy perjanjian antara bank dengan penyelenggara DatteCBisaster Recovery
Center dan Pemrosesan transaksi berbasis Tl
| | Terlampir | Tidak Terlampir| |

Hasil review terkini mengenai analisibiaya & manfaat penyelenggaraan Tl oleh
pihak lain yang antara lain mencakup:
a. manfaat bagi Bank melampaui biaya dibebankan oibbkppenyedia jasa
kepada Bank;
b. Penilaian kecukupan dan kesesuaian sistem aphjeag] digunakan dengan
kebutuhan bank;
c. Analisis sistem pengamanan yang digunakan oletkgibayedia jasa.
| Ada | Tidak ada | |

Analisis bank mengenai kecukup@msaster Recovery Plan milik pihak penyedia
jasa penyelenggara TI.

| ] Ada | Tidakada | |

Analisis kelangsungan penyediaan jasa berdasarkaerj& terkini perusahaan
penyedia jasa termasuk laporan keuangan dan ysikg terkait antara lain risiko
operasional, hukum dan reputasi dari perusahaaregenjasa.

| | Ada | Tidak ada | |

a. Apakah penyelenggaraabata Center, Disaster Recovery Center dan
Pemrosesan transaksi berbasis Tl oleh pihak ldakukan audit Tl oleh
auditor ekstern Bank?

| ] Ya | Tidak | ]

b.  Bila ya, sebutkan dua tanggal audit TI terakhir.

c.  Apakah dilakukan audit Tl oleh auditor ekstern gipanyedia jasa?
| ] Ya Tidak | ]

d. Bilaya, sebutkan dua tanggal audit TI terakhir.
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L ampiran 2-2

RENCANA PERUBAHAN MENDASAR DALAM
PENGGUNAAN TEKNOLOGI INFORMASI*)

Nama Bank

Apakah terdapatrencana perubahan mendasar dalam penyelenggaraan
Teknologi Informasi?

Pertanyaan Ya Tidak K eterangan
Dokumen **)
Terlampir™

6. Konfigurasi/ cara pengoperasian ***)

7. Sistem aplikastore banking****)

8. Produkeéectronic banking transaksiona
baru

9. Penyelenggaraan Tl oleh pihak lain

10.Perubahan Mendasar Lain Menufut
Bank yaitu :

*) Perubahan dalam penyelenggaraan Tl dilegrorR (dua) bulan sebelum rencana perubahan tersebut
efektif dioperasikan sebagaimana dipersyaratkaa p&l dan SE. Penyelenggaraan Tl oleh pihak lain di

luar negeri hanya dapat dilakukan setelah memgep®esetujuan Bank Indonesia.

*x) Cantumkan apakah dokumen pendukung yang hdisempaikan telah dilampirkan. Dokumen pendukung
tersebut mengacu pada Lampiran 2.2.1 untuk protkdtrenic banking baru dan lampiran 2.2.2, 2.2.3,
2.2.4 atau 2.2.5 untuk penyelenggaraan Tl olehkpidfetiga, sedangkan untuk perubahan mendasar yang

lainnya format bebas.
*¥)  Yang dimaksud dengan perubahan terhadap figorasi antara lain topologi/arsitektur Tl Bank,
platform/operating system, server utama terkait dengan aplikasire banking, baik yang diselenggarakan
sendiri maupun menggunakan jasa pihak penyedidljglsaologi Informasi.
*+¥) Yang dimaksud dengan Aplikasiore banking adalah sistem aplikasi untuk memproses dan mahgtta

terkait produk dan jasa utama Bank, yang jika tidakfungsi akan mengganggu keberlangsungan usaha

dan menimbulkan kerugian yang signifikan bagi Bank.
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10.

11.

Lampiran 2.2.1

RENCANA PENERBITAN
ELECTRONIC BANKING TRANSAK SIONAL”

Sistem, prosedur dan kewenangan dalam penerbivalukpkEl ectronic Banking.
Uraian singkat atau penjelasan mengenai preshanking yang akan diterbitkan

Kebijakan dan prosedur yang menjelaskan kesiapdrastruktur Teknologi
Informasi masing-masing prodiectronic Banking.

Lampirkan penjelasan mengenai sistem arsitektundlekyi Informasi dari produk
e-banking yang akan diterbitkadan bentuk koneksi dengaare banking system.

Hasil analisis dan identifikasi risiko pada Bankhtedap risiko yang melekat pada
produk electronic banking dan bentuk pengendalian pengamanan untuk mitigasi
risiko tersebut antara lain untuk memastikan tewmp@rya prinsip kerahasiaan
(confidentiality), integritas integrity), otentifikasi Guthentication) dan ketersediaan
(availability).

Jelaskan secara tersendiri aturan yang diterapkak tmengenai:
a. 2 faktor authentification yang akan digunakan;

b. Encryption yang akan digunakan;

c. Password (kriteria numeric alphanumeric, panjarsgward).

Uraian sistem informasi akuntansi yang akan diteaapuntuk produk yang akan
diterbitkan.

Lampirkan hasil analisis dan identifikasi risikcoguk e-banking antara lain risiko
operasional, hukum dan reputasi.

Lampirkan hasil pemeriksaan pihak independen yamegnberikan pendapat atas
karakteristik produk dan kecukupan pengamanan nsisié terkait produk serta
kepatuhan terhadap ketentuan dan/atau praktekeprakhng berlaku di dunia
internasionallfest practices).

Uraian kesiapan struktur organisasi pendukung @atulx pengawasan yang melekat
(built in control) yang akan diterapkan atas produdianking yang akan diterbitkan

Hasil analisis bisnis mengenai proyeksi penerlpi@duk baru dalam 1 (satu) tahun
kedepan

*) Rencana penerbitae-banking dilaporkan 2 (dua) bulan sebelum rencana perubédrarbut efektif dioperasikan

sebagaimana dipersyaratkan pada PBI.
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Lampiran 2.2.2

RENCANA PENYELENGGARAAN DATA CENTER
DAN ATAU DISASTER RECOVERY CENTER OLEH
PIHAK LAIN DI DALAM NEGERI”

Rencana lokasi penyelenggaraan:
a. Pusat datal{ata Center)........cocoverererenere e

b.  Disaster Recovery CEnter.........ccooouveeveiieerieseerieseeieeseeseeenens

Lampirkan data nama dan alamat serta kepemilikaggdenggardata center dan
atau Disaster Recovery Center yang direncanakan.

Lampirkan ringkasan hasil pendefinisian kebutuhdemn due diligence yang telah
dilakukan Bank dalam rencana menggunakan penyediga j untuk
menyelenggarakaData Center dan atauDisaster Recovery Center di dalam negeri.

Berkaitan dengan ringkasalue diligence pada nomor 2, sertakan hal-hal dibawah

ini sebagai lampiran ringkasan tersebut:

a. analisis Bank atas hasil audit teknologi inforimasg dilakukan oleh pihak
independen terhadap pengembangan sistem aplikagi gaawarkan dan
sistem pengamanan pada fasilitas yang dimiliki giiblak penyedia jasa;

b. analisis risiko Bank mengenai rencana menyerahlkaryglenggaraabata
Center dan ataDisaster Recovery Center kepada pihak penyedia jasa antara
lain risiko operasional, hukum dan reputasi;

c. analisis Bank mengenai kecukup@nsaster Recovery Plan milik pihak
penyedia jasa penyelenggara TI.

Bila sudah ada lampirkakonse perjanjian antara bank dengan penyelenggara Tl
yang memuat hal-hal sebagaimana dipersyaratkamd@éaaturan Bank Indonesia.
Bila konsep perjanjian belum ada lampirkan ringkagaroposal dari calon
penyelenggara dan ringkasan analisis bank atasgabfersebut.

Proposal pada nomor 4 mencakup ringkasan anaigie oleh pihak penyedia jasa
penyelenggara Tl atas penyelenggar®ata Center dan atauDisaster Recovery
Center yang akan ditawarkan kepada bank.

Lampirkan ringkasan analisis biaya & manfaat pegiygfjaraan Tl oleh pihak lain

yang antara lain mencakup:

a. penilaian kecukupan dan kesesuaian sistem aplik@sy akan digunakan
dengan kebutuhan bank;

b. analisis atas pengendalian pengamanan yang digurmkak penyedia jasa
untuk memastikan terpenuhiny@onfidentiality, integrity, availability dan
authentication;

Rencana bank menggunakan pihak penyedia jakandmenyelenggarakatata center dan DRC di dalam negeri
dilaporkan 2 (dua) bulan sebelum penyelenggardaer$ebut efektif dioperasikan sebagaimana dipeatkan
pada PBI.
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c. analisis kinerja, reputasi dan kelangsungan peagadiayanan kepada para
pengguna jasa.

Lampirkan gambaltT Architecture yang telah ada dan yang direncanakan setelah
penyelenggaraan DC /DRC diserahkan kepada pihaledenjasa.

Lampirkan rencana pengawasan yang akan dilakukak &@s penyelenggaraaan
Data Center dan atawDisaster Recovery Center.

Lampirkan Surat Pernyataan dari Bank mengenai kamed@ank memberikan akses

kepada auditor intern, ekstern maupun Bank Indangsiuk memperoleh data dan
informasi secara tepat waktu setiap kali dibutuhkan
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Lampiran 2.2.3

RENCANA PENYELENGGARAAN DATA CENTER DAN
ATAU DISASTER RECOVERY CENTER OLEH
PIHAK LAIN DI LUAR NEGERI”

Rencana lokasi penyelenggaraan:
a. Pusat datal{ata Center)........cocoverererenere e

b.  Disaster Recovery Center........cccoovvierviieenieeveeseciese e

Lampirkan data nama dan alamat serta kepemilikaggbenggaradData center dan
atau Disaster Recovery Center yang direncanakan.

Lampirkan ringkasan hasil pendefinisian kebutuhdamn due diligence yang telah
dilakukan Bank dalam rencana menggunakan penyediga j untuk
menyelenggarakaData Center dan atawDisaster Recovery Center di luar negeri.

Berkaitan dengan ringkasalue diligence pada nomor 2, sertakan hal-hal dibawah

ini sebagai lampiran ringkasan tersebut:

a. analisis bank atas hasil audit teknologi infornyasg dilakukan oleh pihak
independen terhadap pengembangan sistem aplikagi gaawarkan dan
sistem pengamanan pada fasilitas yang dimiliki giiblak penyedia jasa;

b. analisis risiko Bank mengenai rencana menyerahlkaryglenggaraabata
Center dan ataDisaster Recovery Center kepada pihak penyedia jasa antara
lain risiko operasional, hukum dan reputasi semtisiscountry risk;

c. analisis Bank mengenai kecukup@nsaster Recovery Plan milik pihak
penyedia jasa penyelenggara TI.

Lampirkan konse perjanjian antar bank dengan penyelengdzata Center dan
atau Disaster Recovery Center di luar negeri yang memuat hal-hal sebagaimana
dipersyaratkan dalam Peraturan Bank Indonesia.

Lampirkan ringkasan analisis risiko oleh pihak peEgig jasa penyelenggara Tl atas
penyelenggaraarbata center dan atauDisaster Recovery Center yang akan
ditawarkan kepada bank.

Lampirkan ringkasan analisis biaya & manfaat pemygfjaraan Tl oleh pihak lain

yang antara lain mencakup:

a. manfaat bagi Bank melampaui biaya dibebankan olbbkppenyedia jasa
kepada Bank;

b. penilaian kecukupan dan kesesuaian sistem aplik@asj akan digunakan
dengan kebutuhan bank;

c. analisis atas pengendalian pengamanan yang digurmkak penyedia jasa
untuk memastikan terpenuhiny@nfidentiality, integrity, availability dan
authentication;

*) Permohonan Bank untuk izin menggunakan pihakypdia jasa dalam menyelenggarakiata center dan DRC di
luar negeri diajukan 4 (empat) bulan sebelum pemggjaraan Tl tersebut efektif dioperasikan untuknperoleh
persetujuan dari Bank Indonesia sebagaimana dgertkan pada PBI 23



d. analisis kinerja, reputasi dan kelangsungan peagaediayanan kepada para
pengguna jasa.

7. Lampirkan gambarlT Architecture sekarang dan yang direncanakan setelah
penyelenggaraan DC /DRC diserahkan kepada pihalegdenjasa.

8. Lampirkan rencana pengawasan yang akan dilakukak &@s penyelenggaraaan
Data Center dan atauDisaster Recovery Center yang direncanakan.

9. Lampirkan Surat Pernyataan dari Bank mengenai keme®ank memberikan akses
kepada auditor intern, ekstern maupun Bank Indangsiuk memperoleh data dan
informasi secara tepat waktu setiap kali dibutuhkan

10. Bila Bank merupakan Kantor Cabang Bank Asing atankByang dimiliki lembaga
keuangan asing, lampirkan:

a. Surat Pernyataan dari otoritas pengawas lembagangan di luar negeri
bahwa pihak penyedia jasa merupakan cakupan pesganygs;

b.  Surat Pernyataan tidak keberatan dari otoritas geag setempat bila Bank
Indonesia hendak melakukan pemeriksaan penyelesmyggusat data (Data
Center) dan atau Disaster Recovery Center tersebut;

c. Surat Pernyataan bahwa Bank secara berkala akaryampaikan hasil
penilaian yang dilakukan kantor Bank di luar negetas penerapan
manajemen risiko pada pihak penyedia jasa. SuranmyB®an ini
mencantumkan periodisasi yang direncanakan;

d. Hasil penilaian oleh kantor Bank di luar negerisapgenerapan manajemen
risiko yang dilakukan oleh pihak penyedia jasa.

11. Lampirkan rencana Bank mengenai:
a. peningkatan kualitas pelayanan kepada nasabah;
b. peningkatan kemampuan sumber daya manusia yangaitaerkdengan
penyelenggaraan Tl yang digunakan oleh Bank.
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Lampiran 2.2.4

RENCANA PENYELENGGARAAN PEMROSESAN
TRANSAKSI BERBASISTEKNOLOGI INFORMASI OLEH
PIHAK LAIN DI DALAM NEGERI"

1. Aktivitas dan produk yang penyelenggaraannya akiserahkan kepada pihak
penyedia jasa termasuk uraian atau penjelasan kdan dhart dari prosedur
pelaksanaan (SOP).

2. Lokasi penyelenggaraan:
a. Pusat datal{ata Center).........ccveeeeereeeeeiiiniiiiiieeeee e

b.  Disaster ReCOVEry Center........ccoeiiiiiiiiiiiiiiiiiieeeeee e
C. pemrosesan transSaksi...............oovvvveicemmmemeccce e

Lampirkan data nama dan alamat serta kepemilikanyghenggara Pemrosesan
Transaksi Berbasis Teknologi Informasi yang direaéan.

3. Lampirkan ringkasan hasil pendefinisian kebuturdandue dilligence yang telah
dilakukan Bank dalam rencana menggunakan penyediga j untuk
menyelenggarakan Pemrosesan Transaksi Berbasmldgk Informasi di dalam
negeri.

4.  Berkaitan dengan ringkasalue diligence pada nomor 3, sertakan hal-hal dibawah
ini sebagai lampiran ringkasan tersebut:

a. analisis bank atas hasil audit teknologi infornyasg dilakukan oleh pihak
independen terhadap sumber daya TI| (termasuk pdragegan sistem
aplikasi yang ditawarkan, sistim operasi dan progseddan sistem
pengamanan pada fasilitas yang dimiliki) yang akhgunakan untuk
memproses transaksi oleh pihak penyedia jasa;

b. analisis risiko Bank atas rencana menyerahkan pemygaraan Pemrosesan
Transaksi Berbasis Teknologi Informdspada pihak penyedia jasa antara
lain risiko operasional, hukum dan reputasi;

c. analisis Bank mengenai kecukup&hsaster Recovery Plan milik pihak
penyedia jasa penyelenggara Pemrosesan TransakbasBe Teknologi
Informasi.

5. Bila sudah ada lampirkarkonsep perjanjian antara bank dengan penyelenggara
Pemrosesan Transaksi Berbasis Teknologi Inforntasialam negerj bila belum
ada lampirkan ringkasan proposal dari calon pemggjara dan ringkasan analisis
bank atas proposal tersebut.

*) Rencana Bank untuk menggunakan pihak penyetia flalam menyelenggarakan pemrosesan transaksisiser
teknologi informasi di dalam negeri dilaporkan Bdyibulan sebelum penyelenggaraan pemrosesanksabhsgbasis
teknologi informasi tersebut efektif dioperasikafagaimana dipersyaratkan pada PBI
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10.

Proposal pada nomor 5 mencakup ringkasan anasgis oleh pihak penyedia jasa
penyelenggara Tl atas penyelenggaraan Pemroseaasaksi Berbasis Teknologi
Informasiyang akan ditawarkan kepada Bank.

Lampirkan ringkasan analisis biaya & manfaat pemygfjaraan Tl oleh pihak lain

yang antara lain mencakup:

a. penilaian kecukupan dan kesesuaian sistem aplik@sy akan digunakan
dengan kebutuhan Bank.

b.  analisis Bank atas pengendalian pengamanan yangakgn pihak penyedia
jasa untuk memastikan terpenuhirogmfidentiality, integrity, availability dan
authentication.

c. analisis kinerja, reputasi dan kelangsungan peagediayanan kepada para
pengguna jasa.

Lampirkan gambar garis pelaporan dan informa&arseng dan yang direncanakan
setelah penyelenggaraan pemrosesan transaksihkiaar&epada pihak penyedia
jasa.

Lampirkan rencana pengawasan yang akan dilakukak B&s penyelenggaraaan
Pemrosesan Transaksi Berbasis Tl yang direncanakan.

Lampirkan Surat Pernyataan dari Bank mengenai kemedank memberikan akses

kepada auditor intern, ekstern maupun Bank Indanesiuk memperoleh data dan
informasi secara tepat waktu setiap kali dibutuhkan
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Lampiran 2.2.5

RENCANA PENYELENGGARAAN PEMROSESAN
TRANSAKSI BERBASISTEKNOLOGI INFORMASI OLEH
PIHAK LAIN DI LUAR NEGERI”

Aktivitas dan produk yang penyelenggaraannya akeserahkan kepada pihak
penyedia jasa termasuk uraian atau penjelasan fldan chart dari prosedur
pelaksanaan (SOP).

Lokasi penyelenggaraan:
a. Pusat datalfata Center).........cceeeeiereeeeenniniiiiiieeeee e

b. Disaster ReCOVEry Center........cccoeveiiiiiiiiiiiiiiiieeeeee e

C. pemrosesan transaksi ..............cooeevv v cemmmmmn e

Lampirkan data nama dan alamat serta kepemilikanygdenggara Pemrosesan
Transaksi Berbasis Tl yang direncanakan.

Lampirkan ringkasan hasil pendefinisian kebutuhdem due dilligence yang telah
dilakukan Bank dalam rencana menggunakan penyaskalntuk menyelenggarakan
Pemrosesan Transaksi Berbasis Tl di Luar Negeri

Berkaitan dengan ringkasadue diligence pada nomor 3, sertakan hal-hal dibawah

ini sebagai lampiran ringkasan tersebut:

a. analisis Bank atas hasil audit teknologi informasg dilakukan oleh pihak
independen terhadap sumber daya Tl (termasuk pdrayegan sistem aplikasi
yang ditawarkan, sistim operasi dan prosedur, d&ems pengamanan pada
fasilitas yang dimiliki) yang akan digunakan untakemproses transaksi oleh
pihak penyedia jasa;

b. analisis risiko Bank atas rencana menyerahkan pemygaraan Pemrosesan
Transaksi Berbasis Tkepada pihak penyedia jasa antara lain risiko
operasional, hukum dan reputasi serta anail@istry risk;

c. analisis Bank mengenai kecukupdisaster Recovery Plan milik pihak
penyedia jasa penyelenggara TI.

Lampirkan konse perjanjian antara bank dengan penyelenggara Pesaios
Transaksi Berbasis TIdi luar negeri yang memuat hal-hal sebagaimana
dipersyaratkan dalam Peraturan Bank Indonesia.

Lampirkan ringkasan analisis risiko oleh pihak pelig jasa penyelenggara Tl atas
penyelenggaraan Pemrosesan Transaksi Berbasigig akan ditawarkan kepada
Bank.

*) Permohonan Bank untuk izin menggunakan pihakypdia jasa dalam menyelenggarakan pemrosesan Ksansa
berbasis teknologi informasi di luar negeri 4 (ethpailan sebelum penyelenggaraan pemrosesan tsrsakasis
teknologi informasi tersebut efektif dioperasikabagaimana dipersyaratkan pada PBI
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10.

11.

12.

Lampirkan ringkasan analisis biaya & manfaat pesiygyaraan Pemrosesan

Transaksi Berbasis Tleh pihak lain yang antara lain mencakup:

a. manfaat bagi Bank melampaui biaya dibebankan olbhakppenyedia jasa
kepada Bank;

b. penilaian kecukupan dan kesesuaian sistem aplikasg akan digunakan
dengan kebutuhan bank.

c. analisis Bank atas pengendalian pengamanan yangakgn pihak penyedia
jasa untuk memastikan terpenuhirg@fidentiality, integrity, availability dan
authentication.

d. analisis kinerja, reputasi dan kelangsungan peagediayanan kepada para
pengguna jasa.

Lampirkan gambar garis pelaporan dan informasaiselg dan yang direncanakan
setelah pemrosesan transaksi diserahkan kepaalapenyedia jasa.

Bila Bank merupakan Kantor Cabang Bank Asing atankByang dimiliki lembaga

keuangan asing, lampirkan:

a. Surat Pernyataan dari otoritas pengawas lembagangan di luar negeri
bahwa pihak penyedia jasa merupakan cakupan pesganyga;

b. Surat Pernyataan tidak keberatan dari otoritas geag setempat bila Bank
Indonesia hendak memeriksa penyelenggaraan Perano3eansaksi Berbasis
Tl tersebut;

c. Surat Pernyataan bahwa Bank secara berkala akaryampaikan hasil
penilaian yang dilakukan kantor Bank di luar neg¢aiu kantor induk bank atas
penerapan manajemen risiko pada pihak penyedia fasat Pernyataan ini
mencantumkan periodisasi yang direncanakan.

d. Hasil penilaian oleh kantor Bank di luar negerisaf@enerapan manajemen
risiko yang dilakukan oleh pihak penyedia jasa.

Lampirkan rencana pengawasan yang akan dilakukak ats penyelenggaraaan
Pemrosesan Transaksi Berbasis Tl yang direncanakan.

Lampirkan rencana Bank mengenai:

a. peningkatan kemampuan sumber daya manusia yangaitaerk dengan
penyelenggaraan Tl yang digunakan oleh Bank;

b. peningkatan kemampuan sumber daya manusia atasikpgpooduk yang
ditawarkan Bank kepada nasabah,;

c. penerapan aspek perlindungan kepada nasabah atlagk yang pemrosesannya
diserahkan kepada pihak penyedia jasa;

d. peningkatan peran Bank bagi perkembangan perekamomdonesia melalui
rencana bisnis.

Lampirkan Surat Pernyataan dari Bank mengenai kesmed@ank memberikan akses

kepada auditor intern, ekstern maupun Bank Indanesiuk memperoleh data dan
informasi secara tepat waktu setiap kali dibutuhkan
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L ampiran 2-3

REALISASI PERUBAHAN MENDASAR DALAM
PENGGUNAAN TEKNOLOGI INFORMASI*)

Nama Bank

Tanggal Lapotan _ _

Apakah terdapat realisasi perubahan mendasar dalanyelenggaraan Teknologi

Informasi?
Pertanyaan Ya Tidak Keterangan
Dokumen
Terlampir™
1. Konfigurasi/ cara pengoperasian**¥)
2. Sistem aplikastore banking****)
3. Produk electronic banking
transaksional baru
4. Penyelenggaraan Tl oleh pihak Lain
5. Perubahan Mendasar Lain Menufut
Bank yaitu :
(|5 BpannoonNoAcoanNaNNANNANAEAENONNANAONOORS
b, e,
) Perubahan dalam penyelenggaraan Tl dilaporkaratl)(dulan setelah rencana perubahan tersebutifefekt
dioperasikan sebagaimana dipersyaratkan paddd&BSE.
**) Cantumkan apakah dokumen pendukung yang shalisampaikan telah dilampirkan. Dokumen pendukung

kK%

*++%) - Yang dimaksud dengan Aplikasicore banking adalah sistem aplikasi

tersebut mengacu pada Lampiran 2.3.1 untuk pratidtronic banking baru dan lampiran 2.3.2, 2.2.3, 2.2.4
atau 2.2.5 untuk penyelenggaraan Tl oleh pihalgketedangkan untuk yang lainnya format bebas.

Yang dimaksud dengan perubahan terhadap igordsi antara lain topologi/arsitektur Tl Bank,
platform/operating system, server utama terkait dengan aplikasire banking, baik yang diselenggarakan sendiri

maupun menggunakan jasa pihak penyedia jasa TI.
untuk memproses dan mahgidta

terkait produk dan jasa utama Bank, yang jika tibakfungsi akan mengganggu keberlangsungan usaha da
menimbulkan kerugian yang signifikan bagi Bank.
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Lampiran 2.3.1

REALISASI PENERBITAN
ELECTRONIC BANKING TRANSAK SIONAL”

Uraian singkat atau penjelasan mengenai preshanking yang baru diterbitkan

Lampirkan penjelasan mengenai sistem arsitektudarl produke-banking yang
baru diterbitkandan bentuk koneksi dengaore banking system.

Lampirkan penjelasan mengenai bentuk pengendaliaterni khususnya
pengendalian keamanan (memastikan terpenuhiogafidentiality, integrity,
availability danauthentication).

Uraian kesiapan struktur organisasi pendukung dantuli pengawasan yang
melekat built in control) atas produle-banking.

Lampirkan kebijakan dan prosedur yang menjelaskasiakan infrastruktur
Teknologi Informasi dari produébanking.

Uraian sistem informasi akuntansi.

Lampirkan hasil analisis dan identifikasi risikooduk e-banking identifikasi,
pengukuran, monitoring dan mitigasi risiko daroguk e-banking yang baru
diterbitkan antara lain risiko operasional, hukuam deputasi.

Lampirkan hasilpost implementation review (PIR) atas penggunaan Tl terkait
produk e-banking yang baru diterbitkan, termasuk tapi tidak terbatada review
mengenai:

a. System berjalan dengan basgygem performance review).

b. Komplain nasabah dan tindak lanjutnya.

c. Kesesuaian dengan user requirement

d. Problem yang terjadi dan solusi/eskalasi/penyed@sgang dibuat

e. Efektifitas pengamanan yang ditetapkan

Realisasi penebitan produ&banking dilaporkan 1 (satu) bulan setelah rencana perubdbesebut efektif
dioperasikan sebagaimana dipersyaratkan pada PBI
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Lampiran 2.3.2

REALISASI PENYELENGGARAAN DATA CENTER
DAN ATAU DISASTER RECOVERY CENTER
OLEH PIHAK LAIN DI DALAM NEGERI "

Lokasi penyelenggaraan:
a. Pusat datalfata Center).........ccceveeveveeiesceese e

b.  Disaster Recovery Center........cccoomvviirieeieeieseeie e
Lampirkancopy perjanjian antar bank dengan penyelenggara TI.

Lampirkan hasilpost implementation review (PIR) atas penggunaaata Center
pihak penyedia jasgang antara lain mencakup review mengenai:

a. System berjalan dengan baik (system performandewgv

b.  Kesesuaian dengan user requirement

C. Problem yang terjadi dan solusi/eskalasi/penyed@sgang dibuat

d. Efektifitas pengamanan yang ditetapkan

Lampirkan hasil pengujian/testing atas pengguriaiaaster Recovery Center yang
diselenggarakan pihak penyedia jasa tersebut.

Lampirkan Berita Acara pengalihaData Center dan/atauDisaster Recovery
Center.

Lampirkan gambar IT Architecture setelah penyelanggn DC /DRC diserahkan
kepada pihak penyedia jasa.

Uraian analisis risiko terkini penyelenggaraBata Center dan atauDisaster
Recovery Center tersebut antara lain risiko operasional, hukum régutasi.

*) Laporan penggunaan pihak penyedia jasa dalanyetemggarakawlata center dan DRC disampaikan Bank 1 (satu)
bulan setelah penyelenggaraan Tl tersebut efakiiedasikan sebagaimana dipersyaratkan pada PBI.
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Lampiran 2.3.3

REALISASI PENYELENGGARAAN DATA CENTER
DAN DISASTER RECOVERY CENTER OLEH
PIHAK LAIN DI LUAR NEGERI”

1. Lokasi penyelenggaraan:
a. Pusat datalfata Center)........cccceeeeeeeeeeeeeeeiiiieeeeeeeeeeviiaeanns
b.  Disaster ReCOVEry Center........ccooeeiiiiiiiiiiiiiiiiieeea e

2. Lampirkancopy perjanjian antara bank dan penyelengdaata Center dan atau
Disaster Recovery Center.

3. Lampirkan hasil analisis terkini atas pengendal@mmgamanan yang digunakan
untuk memastikan terpenuhinyaonfidentiality, integrity, availability dan
authentication dalam penyelenggaraan yang diserahkan kepada pémgledia jasa.

4.  Lampirkan hasilpost implementation review (PIR) atas penggunadbata Center
pihak penyedia jasgang antara lain mencakup review mengenai:
a. system berjalan dengan baik (system performangewgv
b. kesesuaian dengan user requirement;
c. problem yang terjadi dan solusi/eskalasi/penyedesgang dibuat;
d. efektifitas pengamanan yang ditetapkan.

5.  Lampirkan hasil pengujiatesting atas penggunadbisaster Recovery Center yang
diselenggarakan pihak penyedia jasa tersebut.

6. Lampirkan Berita Acara pengalihaData Center dan/atauDisaster Recovery
Center.

7. Lampirkan gambar IT Architecture sekarang setelahyplenggaraan DC /DRC
diserahkan kepada pihak penyedia jasa.

8.  Uraian analisis risiko terkini Bank terhadap pepyeigaraarbata Center dan atau
Disaster Recovery Center oleh pihak penyedia jasa di luar negeri terselmiara
lain risiko operasional, hukum dan reputasi semtisiscountry risk.

*) Realisasi rencana Bank yang telah disetujui damk Indonesia untuk menggunakan pihak penyjedia dalam
menyelenggarakadata center dan DRC di luar negeri dilaporkan 1 bulan setplahyelenggaraan Tl tersebut efektif
dioperasikan sebagaimana dipersyaratkan pada PBI.
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Lampiran 2.3.4

REALISASI PENYELENGGARAAN

PEMROSESAN TRANSAKSI BERBASISTEKNOLOGI INFORMAS
OLEH PIHAK LAIN DI DALAM NEGERI

1. Aktivitas dan produk yang penyelenggaraannya yaisgrahkan kepada pihak
penyedia jasa termasuk uraian atau penjelasan kdan dhart dari prosedur
pelaksanaan (SOP).

2.  Lokasi penyelenggaraan:
a. Pusat datafata Center)..........coeeeveriiiiiiiniiiiieeee e

b. Disaster Recovery Center..........ooviiiumrimiiiiieieeee e
C. Pemrosesan tranSaKSi........ccuueveeeiiieeseeeemeerereeeeeeeeaeesnaeees

3. Lampirkancopy perjanjian antara bank dan pihak penyedia jasggbemggaraan
Pemrosesan Transaksi Berbasis Teknologi Informataldm negeri

4. Lampirkan hasil pengujiatgsting atas penggunaan penyelenggaraan Pemrosesan
Transaksi Berbasis Teknologi Informasi di dalamenegtersebut.

5. Lampirkan Berita Acara pengalihan penyelenggara@mrBsesan Transaksi
Berbasis Teknologi Informasi di dalam negeri.

6. Lampirkan hasipost implementation review (PIR) atas penggunagpihak penyedia
jasa dalam menyelenggarakan Pemrosesan TransaksisBeTeknologi Informasi
di dalam negeri yang antara lain mencakup revi@ngenai:
a. system berjalan dengan baik (system performandewgv
b kesesuaian dengan user requirement;
c.  problem yang terjadi dan solusi/eskalasi/penyedesgang dibuat;
d efektifitas pengamanan yang ditetapkan.

7. Lampirkan gambar garis pelaporan dan informasiel@e pemrosesan transaksi
diserahkan kepada pihak penyedia jasa.

8. Lampirkan hasil analisis atas pengendalian pengamamng digunakan untuk
memastikan terpenuhiny@onfidentiality, integrity, availability danauthentication
dalam penyelenggaraan Pemrosesan Transaksi Bef@sislogi Informasi yang
diserahkan kepada pihak penyedia jasa di luar neger

9. Lampirkan analisis risiko terkini oleh Bank terhpdaenyelenggaraan Pemrosesan
Transaksi Berbasis Teknologi Informasi oleh pihekyedia jasa antara lain risiko
operasional, hukum dan reputasi.

*)  Realisasi rencana Bank untuk menggunakankpifemyedia jasa dalam menyelenggarakan pemrosesasaksi
berbasis teknologi informasi di dalam negeri dikkgpo 1 (satu) bulan setelah penyelenggaraan pesaose
transaksi berbasis teknologi informasi tersebuttéfdioperasikan sebagaimana dipersyaratkan p&da P
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Lampiran 2.3.5

REALISASI PENYELENGGARAAN

PEMROSESAN TRANSAKSI BERBASISTEKNOLOGI INFORMAS
OLEH PIHAK LAIN DI LUAR NEGERI "

1. Aktivitas dan produk yang penyelenggaraannya yaisgrahkan kepada pihak
penyedia jasa termasuk uraian atau penjelasan kdan dhart dari prosedur
pelaksanaan (SOP).

2.  Lokasi penyelenggaraan:
a. Pusat datadata Center)..........eeeeeveieeeriiiiiiiiiiiieeeeee e
b. Disaster Recovery Center..........coooeeeiieiiiiiiiieieieeeveeees
C. Pemrosesan transaksi .........ccccooivivr coreeeeeriiieie e

3. Lampirkancopy perjanjian antara bank dan pihak penyedia jasggbemggaraan
pemrosesan transaksi berbasis teknologi informdsadnegeri

4. Lampirkan hasil pengujiatgsting atas penggunaan penyelenggaraan Pemrosesan
Transaksi Berbasis Teknologi Informasi di luar metgrsebut.

5. Lampirkan Berita Acara pengalihan penyelenggaraamrBsesan Transaksi
Berbasis Teknologi Informasi di luar negeri.

6. Lampirkan hasipost implementation review (PIR) atas penggunaamhak penyedia
jasa dalam menyelenggarakan pemrosesan transakaskseteknologi informasi di
luar negeri yang antara lain mencakup review meaigen
a. system berjalan dengan baik (system performancewsgv
b.  kesesuaian dengan user requirement;

c.  problem yang terjadi dan solusi/eskalasi/penyedesgang dibuat;
d. efektifitas pengamanan yang ditetapkan.

7. Lampirkan gambar garis pelaporan dan informasaselg setelah penyelenggaraan
diserahkan kepada pihak penyedia jasa.

8. Lampirkan hasil analisis atas pengendalian pengamamang digunakan untuk
memastikan terpenuhiny@onfidentiality, integrity, availability dan authentication
dalam penyelenggaraan pemrosesan transaksi bete#sislogi informasi yang
diserahkan kepada pihak penyedia jasa di luar heger

9. Lampirkan Surat Pernyataan dari pihak penyedia Jdssebagai pihak terafiliasi
tidak keberatan bila Bank Indonesia hendak memeriksenyelenggaraan
Pemrosesan Transaksi Berbasis Teknologi Informasi.

*) Realisasi rencana Bank untuk menggunakan piferkyedia jasa dalam menyelenggarakan pemrosessaksk
berbasis teknologi informasi di luar negeri dildgor 1 (satu) bulan setelah penyelenggaraan perarosemsaksi
berbasis teknologi informasi tersebut efektif digsékan sebagaimana dipersyaratkan pada PBI.
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L ampiran 2-4

LAPORAN TAHUNAN PENGGUNAAN
TEKNOLOGI INFORMASI"

Nama Bank

Apakah terdapat perubahan terhadap hal-hal yaat @laporkan dalam Laporan
Manajemen pada Lampiran 2.1.1?
[ ] Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilapoepada Bank
Indonesial?

L] Sudah | Belum | ]

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts....................

Bila belum dilaporkan, lampirkan data dan penjalasaengenai perubahan
tersebut.**)

Apakah terdapat perubahan terhadap hal-hal yaa tlaporkan dalam Laporan
Aplikasi dan PengembangalDdvelopment & Acquisition) pada Lampiran 2.1.27?
| Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilapoepada Bank
Indonesia?

L] Sudah | Belum | ]

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts....................

*) Laporan disampaikan secara berkala selafabpalbatnya 1 (satu) bulan setelah akhir tahun pedepo
**)  Format Lampiran laporan ini mengacu pada lemiggkait pada Laporan Penggunaan Teknologi Inéinatau
format bebas sesuai bentuk materi atatyang akan dilaporkan oleh ba
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Bila belum dilaporkan, lampirkan data dan penjelasaengenai perubahan
tersebut?

Apakah terdapat perubahan yang signifikan padakagliyang sudah
operasional?

[ ] Ada |  TidakAda | |

Jika ada perubahan yang signifikan tersebut, ld@pirdata nama aplikasi,
keterangan perubahan yang dilakukan, tempat dagaaimplementasi.

3.  Apakah terdapat perubahan terhadap hal-hal yaay tlaporkan dalam Laporan
Operasional Tl pada Lampiran 2.1.37?
[ ] Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilap&e@ada Bank Indonesia?
| Sudah | Belum ||

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts....................

Bila belum dilaporkan, lampirkan data dan penjalasaengenai perubahan
tersebut.**)

4.  Apakah terdapat perubahan terhadap hal-hal yaay tlaporkan dalam Laporan
Jaringan Komunikasi pada Lampiran 2.1.4?
| Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilapédq@ada Bank Indonesia?
| Sudah | Belum |

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts....................

Bila belum dilaporkan, lampirkan data dan penjalasaengenai perubahan
tersebut.**)

5. Apakah terdapat perubahan terhadap hal-hal yaay tlaporkan dalam Laporan
Pengamanan Informasi pada Lampiran 2.1.5?
| Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilapédq@ada Bank Indonesia?
| Sudah | Belum | ]

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts....................

Bila belgm dilaporkan, lampirkan data dan penjelasgngenai perubahan
tersebut?

6. Terdapat perubahan terhadap hal-hal yang telalpatkan dalam Laporan
Business Continuity Plan pada Lampiran 2.1.6 ?
| Ada |  TidakAda | |

*) Format Lampiran laporan ini mengacu pada lemtegkait pada Laporan Penggunaan Teknologi Inéinatau
format bebas sesuai bentuk materi atau hal yang @ikaporkan oleh bank.
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Bila ada, apakah perubahan tersebut sudah dilapéekaI?

L] Sudah | Belum | ]

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts.................ccccceeeeeen.

Bila belum dilaporkan, lampirkan data dan penjelasaengenai perubahan
tersebut.**)

Apakah terdapat perubahan terhadap hal-hal yaad @laporkan dalam Laporan
penggunaan komputer Mikro pada Pengguna pada Lampif..7?
L] Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilapa&&I?
L] Sudah | Belum | ]

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts....................

Bila belum dilaporkan, lampirkan data dan penjalasgngenai perubahan
tersebut.**)

Apakah terdapat perubahan terhadap hal-hal yaay tlaporkan dalam Laporan
Electronic Banking pada Lampiran 2.1.8 ?
| Ada |  TidakAda | |

a. JenisElectronic Banking:
1) Electronic Banking Transaksional

Apakah terdapat produkElectronic Banking baru yang bersifat
transaksional?

L] Ada |  TidakAda | |

Apakah rencana dan realisasi penerbitan produtadisudah dilaporkan ke
BI?

L] Sudah | Belum | ]

Apakah terdapat perubahan fitur prodalectronic Banking yang bersifat
transaksional namun tidak merupakan produk baru?
| ] Ada |  TidakAda | |

2) Electronic Banking Non-Transaksional

Apakah terdapat produk baru atau perubahan Bbedtronic Banking yang
bersifat non-transaksional?
L] Ada |  TidakAda | |

Apakah produk baru atau perubatiactronic Banking yang bersifat non-
transaksional namun meningkatkan risiko bank sudaporkan ke BI?
| Sudah | Belum [ |

37



10.

b. Peaporan untuk no.a.1 dan a.2.
Bila sudah dilaporkan, sebutkan tanggal dan nom@ts.................ccccceeeeenn.

Bila belum dilaporkan, lampirkan data dan penjelaggengenai perubahan
tersebut.**)

Terdapat perubahan terhadap hal-hal yang telapatkan dalam Laporan fungsi
Audit intern Tl pada Lampiran 2.1.9 ?
| ] Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilapak&I?
[ ] Sudah | Belum | ]

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts....................

Bila belum dilaporkan, lampirkan data dan penjalasaengenai perubahan
tersebut.**)

Apakah terdapat perubahan terhadap hal-hal yaay @ilaporkan dalam Laporan
Penyelenggaraan Tl oleh Pihak Lain pada Lampirari@?
| Ada |  TidakAda | |

Bila ada, apakah perubahan tersebut sudah dilapé&®I?
L] Sudah | Belum | |

Bila sudah dilaporkan, sebutkan tanggal dan nom@ts.................ccccceeeen.
Bila belum dilaporkan, lampirkan data dan penjalasaengenai perubahan
tersebut.**)
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L ampiran 2-5

LAPORAN KEJADIAN KRITIS, PENYALAHGUNAAN
DAN/ATAU KEJAHATAN DALAM PENYELENGGARAAN
TEKNOLOGI INFORMASI (T1)”

Nama Bank

Tanggal Kejadian ..............ooiviiiiiiiiiiie e

Kronologis dan evaluasi penyebab kejadian
| | Terlampir | Tidak Terlampir| |

Terdapat unsur kesengajaan

| ] Ya | Tidak |

Satuan kerja terkait termasuk orang yang dapat bdimgi lebih lanjut

Dampak/akibat yang ditimbulkan (berilah tanda "X{da kotak yang sesuai)

a. Kerugian keuangan

| ] Ya | Tidak | ]

b. Gangguan operasional

| ] Ya | Tidak | ]

Jika jawaban "Ya”, lampirkan bentuk gangguan operad yang terjadi dan
contingency plan yang telah diterapkan.

c. Tidak terjaminnya kerahasiaan dan integritga d
| ] Ya | Tidak | ]

Jika jawaban “Ya”, lampirkan bentuk ancaman terpa#tarahasiaan dan
integritas data.

Rencana tindak lanjut bank

| | Terlampir | Tidak Terlampir| |

*) Kejadian kritis yang dimaksud adalah kejadian ngga menambah eksposure risiko secara signifikan.
Penyalahgunaan/kejahatan dalam penyelenggaraamol®gk Informasi adalah tindakan yang mengakibatka
timbulnya kerugian keuangan dan atau mengganggméatan operasional bank.
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Lampiran 2.6

PERMOHONAN PERSETUJUAN ULANG PENYELENGGARAAN
DATA CENTER DAN ATAU DISASTER RECOVERY CENTER OLEH
PIHAK LAIN DI LUAR NEGERI BAGI
KANTOR CABANG BANK ASING”

1. Lokasi penyelenggaraan:
a. Pusat datafata Center).........ueeeeerririiiiiiiiiiiiieee e e e

b. Disaster Recovery Center..........oooiiuuimiiiiiiieeeeee e

Lampirkan data nama dan alamat serta kepemilikaggdenggardData Center dan
atau Disaster Recovery Center.

2. Lampirkan perjanjian antar bank dengan penyelerg@mta Center dan atau
Disaster Recovery Center di luar negeri yang telah disesuaikan dengan pertya
dalam Peraturan Bank Indonesia.

3. Lampirkan gambalT Architecture yang mencakupata Center dan atauDisaster
Recovery Center yang diserahkan kepada pihak penyedia jasa.

4. Lampirkan Surat Pernyataan dari Bank mengenai kzsed@ank memberikan akses
kepada auditor intern, ekstern maupun Bank Indangsiuk memperoleh data dan
informasi secara tepat waktu setiap kali dibutuhkan

5. Lampirkan :

a. Surat Pernyataan dari otoritas pengawas setengpatnchal pihak penyedia
jasa Tl merupakan cakupan pengawasan secara laasioli

b. Surat Pernyataan tidak keberatan dari otoritagigpeas setempat bila Bank
Indonesia hendak melakukan pemeriksaan penyeleamgapusat data
(Data Center) dan atalDisaster Recovery Center tersebut.

c. Surat Pernyataan bahwa bank secara berkala akaryampaikan hasil
penilaian yang dilakukan kantor bank di luar negésis penerapan manajemen
risiko pada pihak penyedia jasa. Surat Pernyata@n mencantumkan
periodisasi yang direncanakan.

d. Hasil penilaian oleh kantor Bank di luar negerisatgenerapan manajemen
risiko yang dilakukan oleh pihak penyedia jasa.

6. Lampirkan rencana Bank mengenai:
a. peningkatan kualitas pelayanan kepada nasababh;
b. peningkatan kemampuan sumber daya manusia yamgaitan dengan
penyelenggaraan Tl yang digunakan oleh Bank.

*) Bank yang sebelum dikeluarkannya ketentuartaldh melaporkan kepada dan menerima surat tida&r&ean dari
Bank Indonesia mengenai penyelenggaraan T| Banlg yhserahkan kepada pihak lain di luar negeri, bwvaji
mengajukan permohonan persetujuan ulang kepadaIBdokesia.
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